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Herzlich Willkommen zur
Informationsveranstaltung fur
Fernmeldedienstanbieterinnen

Bienvenue a la séance d'information
destinée aux
fournisseurs de service de
telécommunication
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Vorstellung des Dienstes
Uberwachung Post- und
Fernmeldeverkehr

René Koch, Leiter Dienst UPF
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c Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

"Der Dienst UPF

Leitung Dienst UPF

oT | PRM

Uberwachungsmanagement Uberwachungstechnologien Provider management

Recht und Controlling

Burger
Presse
GS-EJPD

GS-EJPD/ Bundesamter/ Lieferanten/ Nutzer / Kunden / Partner
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.Aufgaben / Dienstleistungen

+ Post- und Fernmeldetberwachung bel Strafverfahren
- Notsuchen nach vermissten Personen (Art. 3 BUPF)
- Auskunfte Uber Fernmeldeanschliisse (Art. 14 BUPF)
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Lieferung von Uberwachungsdaten von tber 300 FDA in
der Schweiz via Dienst UPF an die zustandigen
Strafverfolgungsbehdrden

Anpassungen an die technologischen Weiterentwicklungen
- Geschwindigkeit der Netze

- neue Dienste

- neue Kommunikationsformen

Optimierung der Rechtsgrundlagen / Rechtssicherheit

Ablosung des heutigen Verarbeitungssystems durch das
Interception System Schweiz (ISS)
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Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

.cé.. 9 *0.00. pr.é. Ja h r

' '360'-'4'06

Ausku nfte uber
Fernmeldeanschlusse

ca. 200‘:000 pro Jahr
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= Unterstitzung bei Ermittlungs-
verfahren, z.B. Betaubungsmittel-
delikte, Vergewaltigung, Raub,
Mord, Geiselnahme, Terrorismus

=  QOrten von vermissten oder
entfuhrten Personen, Gefahr fur Leib und Leben

(z.B. Kinder, altere
Menschen, Wanderer)

= Unterstitzung von internationalen
Rechtshilfebegehren

Login Anmelden

)|
- .

| || LM IYR Wirtschaft |~ Sport  Digital | People | Life  Wissen
C N )

minuten
ONLINE § Auwlend ~ Schweiz  Zirich Bem  Basel  Mittelland  Zentralschweiz  Ostschweiz

[ Video @D Radic H TV UI'I:;'EH-: glE-F;ce'

1500 KILO HEROIN VERTICKT 19. August 2008 19:01; 4Kt 20.08.2008 08:40 &)

Telefonabhorungen
brachen Heroin-Glan das
Genick

Tausende Telefonabhdrungen haben den kosovarischen Drogenclan
zu Fall gebracht, der mit 1,5 Tonnen Heroin gehandelt haben soll.
Die Abhdrungen gelten als Hauptbeweismittel in einem der grdssten
Drogenprozesse der Schuwetz.

Dies erklarten am Dienstag vor Bundesstrafgericht Ermittler als

Zeugen der Anklage, Die Abhorungen gelten als
Hauptbeweismittel in einem der grossten Drogenprozesse der

3 Infogait Sehweiz.
P
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* Organisierte Kriminalitat /
Drogenkriminalitat

= TOtungsdelikte

= Schwere Vermogensdelikte

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF
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3‘000 Benutzer

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

- Bundespolizei & Bundesanwaltschaft
. - Kantonale Strafverfolgungsbehorden

Parlament / BR

Departement

$

Strafverfolgungs-

behorden
(eidgendssisch
und kantonal)

\F'A

swisscom  [eJgzlle[h

/

$

upc cablecom .

com

BEROADBA

SWiss POST 1
> 300 Verpflichtete

Fernmeldedienst-
anbieterinnen

Postdienst-
anbieterinnen

Verbande (z.B. ASUT)

- Der Dienst steht 365 Tagen im Jahr, 24/24 zur Verfigung
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Bundesverfassung der Schweizerischen Eidgenossenschaft
“ | Schweizerisches Strafgesetzbuch
Schweizerische Strafprozessordnung

Bundesgesetz betreffend die
Uberwachung des Post- und
Fernmeldeverkehrs (BUPF)

Verordnung Uber die
Uberwachung des
Post- und Entschadigungen fur die
Fernmeldeverkehrs Uberwachung des Post-
(VUPF) und Fernmeldeverkehrs
GebV-UPF

Verordnung Uber die
Gebuhren und

Bundesrat

Technische sowie

IR0 3 . organisatorische &
b ¥ : administrative Richtlinien
IDE8 30248 98
p o S - 7 StPO; SR 312.0
= 0983409832 BUPF; SR 780.1
Dienst UPF VUPF; SR780.11
GebV-UPF; SR 780.115.1
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http://www.admin.ch/opc/de/classified-compilation/20002162/201207160000/780.1.pdf
http://www.admin.ch/opc/de/classified-compilation/20002162/201207160000/780.1.pdf
http://www.admin.ch/opc/de/classified-compilation/20002162/201207160000/780.1.pdf
http://www.admin.ch/opc/de/classified-compilation/20002506/201201010000/780.11.pdf
http://www.admin.ch/opc/de/classified-compilation/20032564/201211060000/780.115.1.pdf
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Voraussetzungen
- Eine schwere Straftat wurde begangen

« Subsidiaritat
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11



Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

o Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Aktivierung Uberwachung — Verschlisselter Zugriff fir Polizei —
Fristenlauf fur Genehmigung der Uberwachung

Informationsveranstaltung / Séance d‘information 06.05.2014
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H
Ablauf Fernmeldeuberwachung

Prufung der Verfligung durch Zwangsmassnahmegericht —
Genehmigung — Fristablauf Verlangerung/Aufhebung

-\
i 1

Staatsanwaltschaft
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Deaktivierung — Beweisauswertung — Strafverfahren

Informationsveranstaltung / Séance d‘information 06.05.2014
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Vielen Dank fur lhre

Aurmerksamkeit
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Julien Cartier, analyste criminel,
Police cantonale vaudoise



Agenda

'importance de l'interception légale (LI)
pour les autorités de poursuite pénale

Le principe de proportionnalité dans le
cadre des mesures d’interception légale

Les besoins des autorités de poursuite
pénale

Des exemples d’analyse de données de
communication



EEEEEEE
&

Elle est un moyen d’investigation en
temps réel incontournable pour
certaines infractions (trafics divers,
criminalité organisée).

Source: Police cantonale vaudoise - 2013 I A Source: Police de Lausanne - 2009



'importance de la LI

* Elle est une source d’informations incontournable
dans le cadre des crimes graves ou de délits commis
par métier.

" photo © Nathalie ROUX
Source: « AMUSE-TOI AVEC » de Nathalie Roux, 2012



La proportionnalité

* Le code de procédure pénale définit de
nombreux garde-fous:

— Art. 269 Conditions

* Le Ministere public peut ordonner si:

a.

b.

C.

de graves soupcons laissent présumer que l'une des
infractions (...) a été commise;

cette mesure se justifie au regard de la gravité de
I'infraction;

les mesures prises jusqu'alors dans le cadre de l'instruction
sont restées sans succes ou les recherches n'auraient
aucune chance d'aboutir ou seraient excessivement
difficiles en I'absence de surveillance.



La proportionnalité

* Le code de procédure pénale définit de nombreux
garde-fous:

— Art. 269 Conditions

* Une surveillance peut étre ordonnée aux fins de poursuivre
les infractions listées explicitement.

— Art. 271 Protection du secret professionnel

— Art. 274 Procédure d'autorisation

* Le ministere public transmet dans les 24h au tribunal des
mesures de contrainte (TMC) l'ordre de surveillance et un
exposé des motifs

* Le TMC octroie l'autorisation pour 3 mois au plus.



La proportionnalité

* Le code de procédure pénale définit de
nombreux garde-fous:

— Art. 278 Découvertes fortuites

* Sj, lors d'une surveillance, d'autres infractions que celles
qui ont fait I'objet de I'ordre de surveillance sont
découverts, les informations recueillies peuvent étre
utilisées a I'encontre du prévenu lorsqu'une surveillance
aurait pu étre ordonnée aux fins de la poursuite de ces
actes.

* Le MP ordonne immédiatement la surveillance et
engage la procédure d'autorisation.



La proportionnalité

* Le code de procédure pénale définit de
nombreux garde-fous:

— Art. 279 Communication

e Au plus tard lors de la cloture de la procédure
préliminaire, le ministere public communique au
prévenu ainsi qu'au tiers qui ont fait I'objet d'une
surveillance au sens de I'art. 270, let. b, les motifs, le
mode et la durée de la surveillance.

* Avec l'accord du TMC, il est possible de différer la
communication ou d'y renoncer sous certaines
conditions.



Les besoins

 Des temps de réponse compatibles avec les
des situations d’urgence.
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 Des données pouvant
étre utilisées devant
une cour de justice, en
adéquation avec la loi
et les réglementations
techniques qui en
découlent.
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Michelle Nyfeler,
Stv. Leiterin Uberwachungsmanagement
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U Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Auftragsabwicklung

» Burozeiten von 08:00 bis 17:00 Uhr - Auftrage per Fax
* Pikett von 17:00 bis 08:00 Uhr - Auftrage per Telefon

|
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U Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
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gunge

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

.uftragsverwaltung | Administration | Stammdaten

m Entschadigungen | Statistiken

Deutsch | Franzosisch | talienisch

Benutzer. isc-and Datum: 08.04.2014 12:50:58

oolbar
TEH LG Neu

- K

Verfligungsnummer. Neu Verfiigungsdatum; |08.04.2014 [ Eingangsdatum: IO&M,ZDM )

- Anordnende Behdrde — Auswertende Beho

Name: o Name: 2y
Behdrde: [iE4 Behirde: it
eMail: eMail:

- Str en / Untersucl ichter — Genehmigende Behorde

Referenznummer UR: 1*3 Name: A
Referenznummer GB: Behorde: 4
Aition:

Delikte:

Beschuldigte: eMail:

Bemerkungen:
- Uberwacl

Produkt Adressierungselement Ubemachungstypen Letzte Aktion Bemerkungen

Keine Uberwachungsmassnahmen vorhanden

Neu

e
L
=l

Speichern

., Suchen

ﬁ Bearbeiten

|:|.| Loschen
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Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Verfiigungssuche

| Verfigungsnummer; | Suchen
| Referenznummer UR: | Suchen
; Eingang UPF: | &= Suchen
Strafverfahren: | Suchen
Anordnende Behérde: | Suchen
Auswertende Behorde: | Suchen
| Genehmigende Behirde: | Suchen
1 Adressierungselement | Suchen
Auftragsnummer: | Suchen
LiD: | Suchen
Aktion: | Suchen
Sachbearbeiter: | Suchen

Nummer Eingangsdatum Anordnende Behdrde Behdrde OE Referenznummer UR
Keine Daten gefunden

|

]

Abbrechen
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Schweizerische Eidgenossenschaft Eidgenéssisches Justiz- und Polizeidepartement EJPD
Canfédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

Auftragsabwicklung

Dewtach | Franztamch | Rabeniach

Verflgungen Pendenzen Gebiihren Entschidigungen Statistiken
Benutzer isc-and Daturm: 09.04.2014 08:15:0

THE S 6 Angelegt am 04.04.2014 08 14:08(5c-and) | Zuletd bearbedat am 09.04.2014 081505
{isc-and)
— Akluele Informationen
) Daten erolgreich gespeichen
~ Kopldaten
Verfigungsnummer. 36357 Varfbgungsdatum: ﬁﬂ"?ﬂl* | Engangsdatum: [02.042014 9
— Anordeende Behdrde — M dé Behdrde
Marne Myster, Hans Gy Hame Baispisl, Pater C,
Beharde Staatsanwaltscha® & Behorde KAPD ¥
Tibafon: +41 Telatax =41
Telaton: +41 Talefax +41
eMail pebe@Epolicn. be.ch
aMail hans mustengusics be ch
— Stratverfahren | Ustersuchumgsrichier — Genehmigends Bahorde
Referanznummer LUR: BM 14 5556 Ty Hams: Mustersiick, Martin “
Referenznummer GB Behorde: Kantonales Zwangsmassnahmengerichl, iy
Ao SOMMNE
Dl BeimG 19 Abs. 2
Teleton: =41 Telefax +41
Beschuldighe: Uinbekannt
eMail matin muslerstusckiBustos be.ch
Bemerkungen
~ Uberwachungsm Bimien
Produkt Uk raachumg stypen Letrte Aktion Bemearkungen LT
Keine Uberwachungsmassnahmen vorhanden
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c Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Confédération suisse Informatik Service Center ISC-EJPD
Confederazione Svizzera

Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

Uberwachungsmassnahme erfassen

« Technologien: Telefonie, Internet, Post, Antennensuchlauf, Notsuche
« Kategorie: Mobile, Festnetz

«  Prozess: Ruckwirkende Uberwachung, Aktive Uberwachung, Technische
und administrative Auskiinfte

* Produkt: SIM, MSISDN, IMEI, IMSI

<Al Uberwachungsmassnahme erfassen
— Produktauswahl!
Technologie: |

Kategorie:

Produkt:

Ll Ll el Lel

I
Prozess: |
I

Seite 1von 4 Abbrechen | Weiter >>
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Confédération suisse Informatik Service Center ISC-EJPD
Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

c Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Uberwachungsmassnahme erfassen

MSISDN:

¥ (CS_2) Periodische Angaben aber den
aktuellen Standort, nach A 16 Bsta, b
+d.VUPF

¥ (CS_1) Nutzinformationen, nach
At 16Bst a, b+ d, VUPF

Uberwachungstyp:
¥ (CS_3) Verkehrsdaten, nach
At 16 Bst ¢, VUPF

I_f‘ Andere € DigiNet2 @ LIS

Seite 2von 4 Abbrechen | <<vaﬂek| Weiter >>

konnte in der il werden.

¥ (Cs_2) Periodische Angaben Gber den
aktuellen Standort, nach At 16 Bsta, b
+d.VUPF

 (CS_1) Nutzinformationen, nach
At 16 Bst a, b + d, VUPF

W (CS_3) Verkehrsdaten, nach
At 16 Bst ¢, VOPF

I—F Andere C DigiNe2 @ LIS

Seite 2von 4.
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ScthfiZ)EriS‘ChE Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Zielperson: Name Beschuldigte Person

» Dringlichkeit: Normal oder Hoch

« Zeitraum: Angeordnete Dauer der Uberwachung (max. 3 Monate)
« Archivkopie: Datentrager nach Beendigung der Massnahme
 Bemerkungen an TISP und UB: Spezielle Anmerkungen

Uberwachungsmassnahme erfassen

“d — Aktuelle Informationen

@ Die Seite zum Versenden der Ergebnisse wurde aufgrund der Auswahl des Uberwachungssystemes entfernt.
g — Diverses

Zielperson: IUnbekannt

Dringlichkeit: I Hoch LI

Zeitraum: [09.042014 5 [og20:15 [09.072014 & [23:5959
ul . .

Archivkopie: ¥ Auswertende Behdrde
g ™ Anordnende Behorde

™ Pikett

|| Bemerkungen an =]
|| TISPundUB: ;I
j Seite 3von 3 Abbrechen << Zuruck Speichern |
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Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Uberwachungsmassnahme erfassen

o W OET VA ST S5RARETRE I l

Verfligungen Pendenzen Entschadigungen Statistiken

Benutzer igc-and Datwm: 09.04 2014 08241

- IF4 Referenz UR . BW 14 5556 - Verfigungs datumn 08.04.2014 - Verfugungsnummaer 36357
— Kopidaten
Froduld MEISON(LIS) AuTtragsnumimers g } Zeitraum von Zeiiraum bis
51739 . E \dedienstanbiet 09.04 2014 08-20015|09.07 2014 23:50:59
Agrgssierungselement =41 arnmeldediensianbieter
erunas UR Musler, Hans POL. Beispiel, Peter
Uberwachungslypen:  ©S_1,CS_2, CS5_3
Bamerkungan
— Aktivitaban
@l | A [Fristablauf Kir Fernmeldedienstanbieter S 5-BE5-Blla-L] mealden 1|
o |Usenwathungssystem LIS inftialisieren | _dmli-EM'aMlIn!ISZﬂ'lﬁum fr  Fernmeldedienstanbieter ~ SCE-ES-
Uverwachungsauftragan . @ bieter  Se-BS-BUA-LI BUA-LI verd 30 germ =
= fschicken e p| Sufhebungsaufirag an  Fernmeldedienstanbieter  SCS-BS-BUA-L =1 (]
[Usrwachungsautrag an o naecienstantieter  S0S-0S-BURL | Jf schicken
ullieren Geblhren UR fir  Fernmeldedienstanbieter G- S-RS-BLIALI
2 |Genenmigung fr o oo giensianicrer  SCS-BS-BUA-LI mahnen -2 bemechnen o
o |Genehmigundg fiir ) ) , SCE-B5-BUA-L| edassen i) LElﬂEdﬁEﬁUUﬂvﬁ-lr Fernmeldedienstanbieter  SZ5-BE-BLIA-LI
Ferr TStartbreter errechnen 4|
o [Unerwachungsmas snahme in AMIS laschan ] ]
— Jourmal
Dafum BenuizeriD Bemerkungen
08.04201408:2418 |isc-and AEIRALAL “WIETAUGEMANNGE" gastantel
09.04.201408:2300 |isc-and Uberwadhungsmassnahme erstelit
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Schweizerische Eidgenossenschaft
0 Confédération suisse
Confederazione Svizzera
Confederaziun svizra

4 Augen sehen mehr als 2!

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

- Uberwachungsauftrag per Mail an Fernmeldedienstanbieter

schicken

« Zugriffsberechtigung ftr 201404100918000 konfigurieren

- -
|
Entschidigungen | Statistiken

Dewtsch | Franzésisch | kskenisch

Benutzer. isc-and Daturn: 09.04.2014 08:241

- % RederenzUR |BMW 14 556 - Verfigung

08.04.2014 - 35T

Produkt MEISON (US) Auftragsnummer i 5
Agessierungselement =41
Uberwachungstypen:  GS_1,05_2,CS_3

Bamerkungen

ter
91739 Femmeldedenstanbieter __|019.04.2014 08:20:15

UR: Muster, Hans POL: Beispiel, Peter

Zeitraum bis

. ] Femmeldedensarbieler }5-B3-BUALI malden
[ 5 inatisieren [ iwraum 5C5-B5-
Ubenwachungsaufirag an SCE-BE-BUALI 2 BuaLl m
2 Lschicken Femmeldedensianbiter - vogan SEeESEUAD
Udarwachungsaufrag an SC8-89-BUALI © enicken Femmeldedensianbeter =
-] Fernmeldedienstanbieter E ==

Fermeldedienstanbieter

nnyligren |Gebithren UR for SCS-B5-BUALI
Genehmigung fur SC5-BS-BUALI mahnen o e Femmeldedienstanbleter Il
Genehmigung filr ;  SCE-BS-BUALI erfassen [Entschidigung fir SCS-88-BUA-LI
= |2
emechnen
L

in AMIS I55chen o

— Joumnal

Datum BenutzeriD Bemerkungen
09 082014 08:24:18 _ lisc.and Akthital “Vieraugenprinzip” gestartel

09.04.2014 08:23.00 [isc-and Uberwachungsmassnanme ersieiit

LID

201404100918000
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Schweizerische Eidgenossenschaft
U Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Erstauftrag

Eidgendssisches Justiz- und Polizeidepartement EJPD

Informatik Service Center ISC-EJPD

Dienst Uberwachung Post- und Fernmeldeverkehr UPF

e [t fins A [ TSNSV S W——" T )
s — e, b e

S —— iy e e e m—— T

Erstauftrag

Uberwachung des Fernmeldeverkehrs

Db Vi ke

T -

PN kg s

Ay At 1

e Eraasty Fma St R

‘W ETRA LS

AR 105 i

o wnc g e | _'E‘E.Hvdj-u-ihtll“l.brd_

CE, 7, Parcinries Arguies (ba ten s
i, mach A 18 a8 LPT
CE, Wik, S At 16 o VP

DTt el

T it (e
Linsrwacraryg Pos- and F erwrslararkes PF

D oudg

s S e el P
o e T

| i 11 TR

P s ) D O

Reihenfolge Dossier

(aktive Massnahme)

Verlingerungen + AK-Entscheide

- Jeweils AK+Verlangerung+ Kor-
respondenz gruppieren pro Ver-
langerung

Jiingste Verléngerung ist zuhin-
terst

Pro FDA gruppiert
Reihenfolge:
- Swisscom Fixnet
Swisscom Mobile
- Sunrise
- Orange
- Cablecom
- Andere

Informationsveranstaltung / Séance d‘information 06.05.2014

45



ScthfiZ)EriS‘ChE Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Jeder Kanton hat einen separaten Ordner mit Unterordner der
jeweiligen Aktionen

Jqelp]

=T - Propert Value
=1

(=) METAMORPHOSE_SP1
NE

= Nw
ow

(=) SCHULUNG MANUELLE AUFSCHALTUNG
SG

=) VDVDK-BF
() VDVDK-BMM
(=) VDVDK-BRES
(=) VDVDKLUDD
=3 VDVDK-RIMBCAN
(5] VDVDK-PIM/STUPS
(=) VDVDK-STUPS
(2 VDVDKLW/GIS
= vs
=

H
(2 ZHSTADT
=) ZW_PREHD
() Z%_TESTDATA

= S o o Jid | KRN
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Schweizerische Eidgenossenschaft Eidgenéssisches Justiz- und Polizeidepartement EJPD
Canfédération suisse Informatik Service Center ISC-EJPD
Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

* Entscheid der genehmigenden Behdrde abwarten, allenfalls
mahnen (Frist 5 Tage)

« Genehmigungszeitraum sowie Referenznummer der
genehmigenden Behdrde wird erfasst

« Nichtgenehmigung = Aufhebung der Uberwachung

Echtzeitiberwachung |::> 1. Verlangerung

max. 3 Monate oder
2. Aufhebung

U U

1. Massnahme

verlangern und neue 2. Dossier
Genehmigung abarbeiten
abwarten

Informationsveranstaltung / Séance d‘information 06.05.2014

47



Schweizerische Eidgenossenschaft
0 Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF
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Schwei;erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

Zohre Tas, Juristin Providermanagement
Nils Guggi, Stv. Leiter Recht und Controlling

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweizerische Eidgenossenschaft
O Confédération suisse
Confederazione Svizzera
Confederaziun svizra

- Totalrevision: E-BUPF
- Wichtigste Anderungen
- Stand der Beratungen
- Weiteres Vorgehen

« Ausflhrungsverordnungen

- Alternativen zum E-BUPF

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweizerische Eidgenossenschaft

Eidgendssisches Justiz- und Polizeidepartement EJPD

Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Verschiedene Kategorien von Mitwirkungspflichtigen

Postdienste (PDA),

Fernmeldeanbieterinnen (FDA),

Anbieterinnen abgeleiteter Kommunikationsdienste,
Betreiberinnen von internen Fernmeldenetzen,

Personen, die ihren Zugang zu einem 0offentlichen,
Fernmeldenetz Dritten zur Verfligung stellen,

Professionelle Wiederverkauferinnen von Karten und ahnlichen

Mitteln, die Zugang zu 6ffentlichem Fernmeldenetz ermdglichen.

« Aufbewahrungsfrist von 12 Monaten

« Spezifische Strafbestimmungen

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweizerische Eidgenossenschaft Eidgenéssisches Justiz- und Polizeidepartement EJPD
Canfédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

 Marz 2014 Behandlung im Standerat

- Anderungen der Vorlage:

- Aufbewahrungsfrist fir die PDA weiterhin 6 Monate

* Auskunfte uber Fernmeldedienste auch 12 Monate nach
Vertragsablauf zu liefern

» Beibehaltung der Entschadigung fur die FDA

 Uberweisung der Vorlage an den NR

Informationsveranstaltung / Séance d‘information 06.05.2014



SChW,EiZ)eri?Che Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confederation suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Behandlung durch RK-NR (Sommer 2014)

« Behandlung durch NR (frihestens Herbstsession 2014)
« Differenzbereinigung / Schlussabstimmung

» Fertigstellung Ausfihrungsverordnungen

« AnhOrung oder Vernehmlassung
« Bereinigung allfalliger Differenzen

» Inkraftsetzung (frihestens Ende 2016) 3 e

Informationsveranstaltung / Séance d‘information 06.05.2014



Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

« Bundesrats-Verordnungen
- VUPF
- GebV-UPF
* ISS-Verordnung

 Departemental-Verordnungen
- Beratendes Organ
* TechV
« OAV-FDA
- OAV-PDA

Eidgendssisches Justiz- und Polizeidepartement EJPD

Informatik Service Center ISC-EJPD

Dienst Uberwachung Post- und Fernmeldeverkehr UPF

Bundesgesetz 80.1
betreflend die I'h _—
Fery|
®CP
Bundesgesetz 0.1
v betreffend die Uberwachung des Post- und
@07
Does
naat] -
o
Dres
1 e
a1 ]
Do
| 14y
an
. Do
2 e
o > S5
- a1 B0
upo . =
| By sape
v
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undesgesetz

Fer
¢

By
betreffend die (berwachung des Post- und
nmeldeverkehrs
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Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« gilt far alle Mitwirkungspflichtigen, die anordnenden Behorden,
die Genehmigungsbehorden und den Dienst UPF

* regelt

* Rechte und Pflichten aller an der Post- und
Fernmeldelberwachung beteiligten Personen,

 Organisation und Verfahren zur Post- und
Fernmeldetberwachung

- Uberwachungstypen (Echtzeit und riickwirkend)

- Erteilung von Auskuinften tber Post- und
Fernmeldedienste

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Com‘ederat\_on suisse Informatik Service Center ISC-EJPD
Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Richtet sich an den Dienst UPF, an die

Mitwirkungspflichtigen sowie an alle Zugriffsberechtigte
« Zeigt transparent den Datenfluss

* Regelt die Bearbeitung der Daten im Verarbeitungssystem
des Dienstes UPF, die im Rahmen der Uberwachung des

Post- und Fernmeldeverkehrs anfallen

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schwei;erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« wendet sich an die Mitwirkungspflichtigen (Entschadigungen)

und an die Strafbehdrden (Gebilhren)

« Festsetzung der Gebuhren und Entschadigungen

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Gilt far Mitglieder des beratenden Organs
 Regelt
- Zusammensetzung und Organisation des Organs

- Verfahren, welche das Organ im Rahmen seiner
Beratungstatigkeit bei der Uberwachung des Post- und

Fernmeldeverkehrs zu beachten hat.

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Gilt fur FDA und Anbieterinnen abgeleiteter Kommunikations-

dienste von grdsserer wirtschaftlicher Bedeutung
« Dient der Umsetzung der ETSI-Standards

* Regelt die technischen Vorkehrungen, welche FDA bzw. die
Anbieterinnen abgeleiteter Kommunikationsdienste von
grosserer wirtschaftlicher Bedeutung bei der Umsetzung ihrer

Pflichten nach VUPF zu treffen haben

Informationsveranstaltung / Séance d‘information 06.05.2014
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Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Gilt fur FDA und Anbieterinnen abgeleiteter Kommuni-

kationsdienste von grosserer wirtschaftlicher Bedeutung

* Regelt die organisatorischen und administrativen
Vorkehrungen, welche die Mitwirkungspflichtigen zur

Umsetzung ihrer Pflichten nach VUPF zu treffen haben.

Informationsveranstaltung / Séance d‘information 06.05.2014

60



Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

« Gilt fur alle Anbieterinnen von Postdiensten (PDA) nach

dem Postgesetz

* Regelt die organisatorischen und administrativen
Vorkehrungen, welche die PDA bei der Umsetzung ihrer

Pflichten nach VUPF zu treffen haben
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Schwei;erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Informatik Service Center ISC-EJPD
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* Geltendes ,LI-Recht”
(BUPF / VUPF / GebV-UPF und die Richtlinien)?

« Beschlagnahmung/Herausgabe nach Art. 263 ff. StPO?

Informationsveranstaltung / Séance d‘information 06.05.2014
62



Schweizerische Eidgenossenschaft Eidgenéssisches Justiz- und Polizeidepartement EJPD
Canfédération suisse Informatik Service Center ISC-EJPD

Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

HESTAN LJANK
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Jean-Louis Biberstein,
Leiter Providermanagement
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* Die Grundlagen

« Das Providermanagement (PRM): SPOC
« Der Workshop Dienst UPF - FDA — StrafB
 Das Lenkungsgremium FMU

 Der Ausschuss FMU

« Die Expertengruppen
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« Gesetz / Verordnungen

* Richtlinien

www.ll.admin.ch
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 Provider-Beziehungen
(Z6hre Tas-Ciftci, Juristin PRM)

« Technologie und Entwicklung
(Jean-Pascal Chavanne, Ingenieur PRM)

* Provider-Audit
(Alexandre Bapst, Ingenieur PRM)

 Engineering
(David Savary, Ingenieur PRM)
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Wir sind fur Sie da!

Kontakt:

www.li.admin.ch (Kontaktformular)

058/463 34 29 (Hauptnummer PRM)

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF
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 Was ?

 Wann?

e Wer?

e Wie?

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

TR TS/ OAR / Projekte
Alle 2 Monate

Bern (meistens)

UPF, StrafB, BAKOM, FDA

Bei PRM anmelden
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e Was?

e Wer?

 |hre Vertreter:

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

Strategische Fragen FMU

EJPD (GS, ISC, UPF)

FDA: kleine und mittlere FDA, ,big four®
Polizei

Staatsanwaltschaften (Kt., Eidg)

Walter Hediger (asut), k. & m. FDA
Fulvio Caccia (,big four®)
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« \Was?

 Wer?

 |hre Vertreter:

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

Operative / technische Fragen FMU

UPF

FDA: kleine und mittlere FDA, ,big four®
Polizel

Staatsanwaltschaften (Kt., Eidg)

Walter Hediger (asut), k. & m. FDA

Andy Flutsch, Urs Meienberger (,big four*)
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« Expertengruppe Recht

FDA-Vertreter: Carmen de la Cruz Bohringer (k.&m. FDA)
Andreas Heiniger (,big four®)

 EXpertengruppe LEMF

 Expertengruppe Administration und Organisation
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Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

[ - KSBS

Folizskommanfarin e

KKPKS KKIPD,
Konfocn: Sor kanionalon : m&wrhmmmm

. WsSEDA . B
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Besten Dank
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Heiner Peters, Projektleiter 1SS2
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Ausgangslage

Wesentliche Schritte seit der Neu-Ausrichtung
Zielsetzung des ISS 2

Projektorganisation und Projektausschuss
Meilensteine, Planung, Risiken

Ausblick

Fragen und Anmerkungen
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Medienmitteilungen, EJPD, 20.09.2013

Bern. Neustart fiir das Projekt zur Einfiihrung eines Verarbeitungssystems beim Dienst
Uberwachung Post- und Fernmeldeverkehr (Dienst UPF): Die Beschaffung wird mit einer
neuen Herstellerin in Angriff genommen. Dies hat das gemeinsame Lenkungsgremium
Fernmeldeiiberwachung (LG FMU) von Bund, Kantonen, Staatsanwaltschaften, Polizei und
Fernmeldedienstanbieterinnen (FDA) am Freitag entschieden. Das neue System wird nach
heutiger Beurteilung frithestens Ende 2015 einsetzbar sein. Der notige Zusatzkredit von
13 Mio. Franken wurde vom Bundesrat bereits bewilligt.

Das LG FMU ist nun zum Schluss gekommen, dass eine Fortsetzung des Projekts 1SS mit der
bisherigen Herstellerin nicht Erfolg versprechend ist. Die Abklarungen und Software-Tests haben
gezeigt, dass es nicht mdglich sein wird, das System in angemessener Zeit auf das erforderliche
Qualitatsniveau anzuheben. Das LG FMU hat deshalb beschlossen, die Zusammenarbeit mit der
Herstellerin des ISS zu beenden und das Projekt mit der Herstellerin des evaluierten
Alternativsystems neu zu starten. Letztere ist als Herstellerin des heutigen Systems LIS mit den
Gegebenheiten in der Schweiz bestens vertraut. Der dafiir notwendige Zusatzkredit in der Héhe
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Seit der Neu-Ausrichtung wurden im Wesentlichen folgende Schritte
vollzogen:

Vertragsschluss am 18.12.2013

Kickoff-Meeting zwischen dem Kunden und dem Lieferanten
Mitte Januar 2014

Freigabe des Projekts durch den Projektauftraggeber an der
Sitzung des Projektausschusses vom 27. 01.2014

Abschluss der Konzeptphase auf Ende April 2014

ISS 2 wird als ,Schlusselprojekt” der Bundesverwaltung durch die
Eidgendssische Finanzkontrolle (EFK) gepruft und begleitet
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Die Systemziele sind aufgrund der Evaluationsvorgaben fiir ein Alternativsystem
gegeben. Sowohl fir die Vertragsarbeiten als auch fir die Beschaffung wurde im
Evaluationsbericht der Leistungsumfang des Basissystems (Kernsystem plus Delta A)

definiert. 4 .
[ \ Erganzungen «Delta B»
Kernsystem Zuriickgestelite Anforderungen
«Reliant 11.0» L )
|

i Abdeckung neuer Forderungen :
i [ Weiterentwicklungen Lieferant :

Erganzungen |
«Delta A»

\ «ISS Release 1.0» )

Realisieren mit dem

Projekt ISS 2

w AN
Von besonderer Bedeutung ist nach wie vor die hohe zeitliche Dringlichkeit des
Vorhabens. Die heute im Betrieb stehenden Systeme sind stark veraltet und kaum mehr
wartbar.

Das System ISS erweitert weder den Umfang der Uberwachungsmassnahmen noch das
Spektrum der zu Gberwachenden Technologien.
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Projektauftraggeber
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0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Name Amt Rolle
Matthias Ramsauer GS-EJPD Generalsekretar EJPD
Vorsitz und Gesamt-Projektauftraggeber
Michael Lauber Bundesanwalt- Bundesanwalt
schaft Vertreter KSBS

Vertreter Staatsanwaltschaften
(Teil-Projektauftraggeber)

Dr. Stefan Blattler Kantonspolizei Kommandant Kantonspolizei Bern
Bern KKPKS, Prasident Kriminalkommission
Vertreter Polizeibehdrden
(Teil-Projektauftraggeber)

René Koch Dienst UPF Leiter Dienst UPF

Fritz Portig Fa. ITMC Berater / Strategieabglei(_:_h mit dem Projekt Organi-
sation & Governance FMU

Rolf Reinhard GS-EJPD Stab und Projektoffice GS-EJPD

Heiner Peters ISC-EJPD Gesamt-Projektleiter ISS 2

KSBS — Konferenz der Strafverfolgungsbehorden der Schweiz
KKPKS - Konferenz der Kantonalen Polizeikommandanten der Schweiz
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. M el | e n S t el n e Milestone | Description Planned Date Effective Date
1 Purchase Order / Contract Signature 31.12.2013 18.12.2013
2 Project Scoping—Joint Process 31.01.2014 16.01.2014
3. Critical Design Review (CDR) 07.03.2014 06.03.2014
4 Receiving sample captures from all participant 28.03.2014 28.03.2014 *

Operators / Service providers
5. Site Survey 14.02.2014 03.02.2014
6. Site Preparation Guide (SPG) Document 03.03.2014 03.03.2014
7. HERMES 5 — End of Concept Phase End of April
8. Send ATP Document 02.05.2014
9. ATP document approval 16.05.2014
10. FAT (assumed Monday and Tuesday) 28.05.2014
11. System Shipment 13.06.2014
12. Site installation 20.06.2014
13. Integration with Operators / Service providers 08.08.2014
14. Comprehensive training sessions (Champions) 15-082044
Start of SAT 18.08.2014
15. HERMES 5 — End of Realization Phase End of October
16. Site Acceptance Tests (SAT) 07.11.2014
Including: 8 plus 4 weeks following the mutually
agreed ATP
17. System operational — warranty starts 10.11.2014
18. Customer Pilot Phase completed 20.02.2015
19. End user Training Mid 2015

* Data were delivered, but are not yet successfully processed by Supplier.
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Mitte Mali bis
Ende Juli 2014

Anschluss und Integration der FDA

Der Beginn dieser Aktivitat war urspringlich fir Mitte Juni vorgesehen.
Konnte aber in Absprache mit allen Beteiligten auf Mitte Mai vorverlegt
werden.

Mitte August
bis Anfang No-
vember 2014

Site Acceptance Test unter Mitwirkung der Strafverfolgungsbehoérden
(erhohter Support durch FDA)

Ab Anfang No-
vember 2014

Pilotbetrieb mit einzelnen produktiven Uberwachungsmassnahmen (er-
hohter Support durch FDA)

Ab Ende No-
vember 2014

Ausbildung von etwa 250 so genannten Super-Usern. (Termin vorge-
zogen von Februar 2015)

Ab Marz 2015

Start Vollbetrieb — Alle neuen Massnahmen werden auf das System
ISS geschaltet. (Termin vorgezogen von Mitte 2015)
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014 May 2014 Jun. 2014 Jul. 2014 Aug. 2014 Sep. 2014 Oct. 2014 Nov. 2014 Dec. 2014 Jan. 2015 Feb. 2015 Mar. 2015
A Facttory 0 Productive Pilot (ISC-EJPD) - Availability Acceptance Test (AAT) System fully operational
cceptance
Test Start productive
cscecssssccae Pilot
_.----_--.--- - ----------..-.-
K 2l [ ] [ mtegrationCSPs | Sie Acceptance Test BT
o L Sea
o < Installation including: 1 week performance, 1 week availablitiy, 4 weeks Seo &
s L Production functionalluser e
-
~ System R
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. System g ; sl 3 i1 Part 2 7 !
'S ® o E Acceptance S o
o I temwoncses ] g2 5
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T - -
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Seee. cfecrecma cmmm==® e==" Customer's trainer train the super-users
St cscssccccccccssnes® 250 Pers. 13to 17 weeks
Maint
a“l":aierﬂ:gce CHAMP T Train the Pilot Summary PTSS
rCHAMp 2 Trainer Pilot Onsite Support | Training
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c Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
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Das System ist bisher weder installiert noch betriebsbereit, sodass ,system-
interne” technische Risiken nicht wirklich abgeschatzt werden konnen.

Aktuell als vordringlich zur Risikovermeidung werden folgende Punkte
angesehen:

Permanenter Abgleich der Erwartungshaltungen aller Stakeholder
Erfolgreicher Anschluss der FDAs

Zeitgerechter Ausbau der Zugriffsnetzwerke der End-Benutzer
Definitive Festlegung des Abnahmeverfahrens

Definitive Bewilligung der LEMF-Network-Policy

Informationsveranstaltung / Séance d‘information 06.05.2014

87



Schweiz)erische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Com‘ederat\_on suisse Informatik Service Center ISC-EJPD
Confederazione Svizzera Dienst Uberwachung Post- und Fernmeldeverkehr UPF
Confederaziun svizra

Das Projekt ISS 2 soll im Jahr 2015 mit einem ,Improvement Release”
abgeschlossen werden.

Bereits initiiert wurde ein Vorhaben mit ein Losungsvorschlag fur die Gestaltung
der Organisation und der Governance im Bereich FMU erarbeitet wird.

Wesentliche Eckpunkte fur die Zukunft der Fernmeldetiberwachung werden sich
aus der Revision des Bundesgesetzes (BUPF) ergeben, dessen Entwurf im
Marz durch den Standerat im Wesentlichen genehmigt und dem Nationalrat
zugewiesen wurde.
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Alexandre Suter,
Deputy Head of Providermanagement
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Delivery Network
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ETSILI _| prss
Specifications | TRTS
/7 \ 1
!
LI-OS LEA
(Law
Enforcemeant
L HH Agencies)
Network Elements Administration o
Function (AF) Administration
IRI-Internall - qnira1 HI2
Protocol o IRI-MF @
LEMF )
Mediation
Function Law
{MF}) Enforcement
Monitoring .
Facility —%
HI3
CC-Internal Intercept CC-MF
Function
- PTSS domain
- -
CSP domain
- ... b—
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« TRTS 3.1-section 16.6.
* Delivery Network Concept 1.0

» Circuit-switched ISDN delivery network

« Packet-switched IP-based delivery network
* OpenVPN

* Direct connection to ISC-FDJP
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OpenVP 4
Client o=

CSP

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

OpenV‘PN Tunnel @OEZ?\;\LTN

__________________________

Upstream
Provider

Internet Exchange
Peering —> (BlT) —>-

FOITT ISC-FDJP PTSS
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* https://www.li.admin.ch/
 |SC-EJPD-UPF-Provid@isc-ejpd.admin.ch 1
« Tel. +41 58 463 34 29

L PGP key: https://www.li.admin.ch/download/prm.asc
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o Définition

 Le déroulement des tests de conformité

* Document(s) delivré(s) aux providers
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Cest quoi?

Pourquoi?

Base légale:
OAR

Eidgendssisches Justiz- und Polizeidepartement EJPD
Informatik Service Center ISC-EJPD
Dienst Uberwachung Post- und Fernmeldeverkehr UPF

Conformité aux lignes directrices
Tests des interfaces
contrble: format, intégrité et authenticité

Aptitude a effectuer des surveillances

LSCPT, OSCPT, OEI-SCPT, TR TS,
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« Echange d‘informations de base
Personnes de contact (LI Officer), clé PGP, Adresse, etc..

« Test des interfaces

HI1 (donnée d‘ordre)
HI2 (informations relatives au trafic)

. our chaque service
HI3 (contenus des communications) P X
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- Statement of Compliance
« Chaque service teste y figure

« Validité: jusqu‘a changement HW ou SW
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Mercl beaucoup
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C‘est I'heure de I‘apéro!
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