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Die Digitale Gesellschaft Schweiz zeigt auf den
folgenden Seiten auf, wie die BUPF-Revision

entscheidend verbessert werden kann. Art. 2 Personlicher Geltungsbereich Seite 2
Art. 10 Akteneinsichtsrecht Seite 3
Bundesrat und Verwaltung méchten das Gesetz Art. 11 A,Ufbewa.hrungSfriSt fir die Daten Seite 3
. . . . . . . Art. 12 Sicherheit Seite 4
in der jetzigen Form VerabSCh_leden' Dlle D¥gltale Art. 16 Allgemeine Aufgaben bei der Uberwachung Seite 4
Gesellschaft Schweiz hat bereits 2013 in einer Art. 22 Auskiinfte zur Identifikation Seite 5
Stellungnahme auf die Grundrechtsverletzungen Art. 25 Informationen tber Dienstleistung Seite 5
und mangelnde Verhaltnismassigkeit Art. 26 Pflichten der Pflichten der FDA Seiten 6 - 8
hingewiesen. Art. 27 Pflichten der Anbieterinnen abgeleiteter Seite 9
Kommunikationsdienste
Art. 28 Pflichten der Betreiberinnen von Seite 10
internen Fernmeldenetzen
Art. 29 Pflichten der Personen, die ihren Zugang [...] Dritten zur Seite 10
Sollten Sie Fragen zu einzelnen Antragen haben Verfiigung stellen
oder ein personliches Gesprach suchen, konnen Art. 32 Auskunfts- und Uberwachungsbereitschaft Seite 11
Sie sich gerne melden. Art. 33 Nachweis der Auskunfts- und Uberwachungsbereitschaft Seite 11
Art. 41 Aufsicht (neu) Seite 12
Art. 42 Rechtsschutz Seite 12
) ) StPO Einsatz von besonderen technischen Geraten zur Seite 13
S_lmon Gantenbe_m L Art. 269bis Uberwachung (IMSI-Catcher)
simon.gantenbein@digitale-gesellschaft.ch StPO Einsatz von besonderen Informatik-programmen zur Seiten 14+15
Art. 269ter Uberwachung (Staatstrojaner / GovWare)
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 2 Personlicher Geltungsbereich = Fassung Art. 2° Gemass Botschaft wird davon ausgegangen,
Bundesrat dass anstatt 50 Access Provider neu bis zu 200

Aus diesem Gesetz ergeben sich
Mitwirkungspflichten fur die folgenden Personen
(Mitwirkungspflichtige):

a. Anbieterinnen von Postdiensten nach
dem PG*

b. Anbieterinnen von Fernmeldediensten
nach Artikel 3 Buchstabe b des FMG

c. Anbieterinnen von Diensten, die sich
auf Fernmeldedienste stlitzen und eine
Einweg- oder Mehrwegkommunikation
ermdglichen (Anbieterinnen abgeleiteter
Kommunikationsdienste)

d. Betreiberinnen von internen Fernmeldenetzen;

e. Personen, die ihren Zugang zu einem
Offentlichen Fernmeldenetz Dritten zur
Verfligung stellen

f. professionelle Wiederverkauferinnen

von Karten und &hnlichen Mitteln, die den
Zugang zu einem 6ffentlichen Fernmeldenetz
ermdglichen.

c. Anbieterinnen von Diensten, die sich
auf Fernmeldedienste stitzen und eine
Einweg- oder Mehrwegkommunikation
ermdglichen (Anbieterinnen abgeleiteter
Kommunikationsdienste) mit grosser
wirtschaftlicher Bedeutung und einer
grossen Benutzerzahl

[..]

e. Personen, die ihren Zugang zu einem
offentlichen Fernmeldenetz als

kommerzielles Angebot Dritten zur
Verfligung stellen

Firmen/Organisationen davon betroffen sein werden.
Anders als der Bundesrat schreibt, geht es also sehr
wohl um eine Ausweitung der Uberwachung.

Art. 2 © Mit dieser Ausweitung des Geltungsbereichs
auf sogenannte ,Anbieterinnen abgeleiteter
Kommunikationsdienste® sollen sich Tausende kleine
Anbieterinnen von Internetdiensten, die auch nur
einen Mailserver fiir ein paar Freunde oder der ein
Forum fiir den lokalen Tischtennisverein betreiben,
zum verlangerten Arm der Strafverfolgungsbehdérden
machen.

Aufgrund des Territorialitatsprinzips kann das Gesetz
allerdings genau jene auslandische Anbieterinnen
nicht umfassen, die heute diese Markte dominieren
und den gréssten Teil der entsprechenden
Kommunikation tbermitteln (wie GMX, Skype,
Whatsapp oder iMessage). Damit ist die massive
Ausdehnung des Geltungsbereichs schlicht
unniitz.

Art. 2° Neu fallen auch Personen, die ihren Zugang
zu einem o6ffentlichen Fernmeldenetz Dritten zur
Verfuigung stellen unter die Mitwirkungspflicht. Dies
sind insbesondere Hotels, Spitéler, Schulen,
Bibliotheken oder ein WLAN-Zugang in einer
Wohngemeinschaft.

Von dem Geltungsbereich auszunehmen sind:
* Privatpersonen und nicht-kommerzielle
Vereine
* Hotels, Spitaler, Schulen, Bibliotheken,
Internet-Cafés

Mehr Details finden Sie in der ausfihrliche
Stellungnahme der Digitalen Gesellschaft unter
http://www.digitale-gesellschaft.ch/buepf.pdf




Antrige der Digitalen Gesellschaft Schweiz betreffend BUPF Revision (Geschéft 13.025)

Seite 3 von 15

Botschaft Bundesrat Standerat | Antrag Digitale Gesellschaft Bemerkungen
Art. 10 Akteneinsichtsrecht = Fassung (steichen)
Bundesrat 3 Die von einer Uberwachung betroffene 8 Der Dienst UPF verarbeitet Daten und ist Inhaber
3 Die von einer Uberwachung betroffene Person [...] Der Dienst ist nicht zustandig einer Daterjsammlur_]g, somit sollte er gem_éss" DSG
Person [...] Der Dienst ist nicht zustandig fir die Auskunftserteilung. agch Auskiinfte ertellgn. Auph admm!stratlv !(?nnen
fiir die Auskunftserteilung. die P_r_ozesse so'veremheltllcht und die Qualitat der
Auskunfte gesteigert werden.
* Der Bundesrat regelt, auf welche Art . . _ . _
diese Rechte gewahrt werden. Dabei garantiert er die Der Bundesrat regelt, auf welche Art Der Dienst UPF muss die Daten so aufbewahren,
Parteirechte insbesondere diese Rechte gewéahrt werden. Dabei dass beim Suchen kein unverhéltnisméssiger
in den Fallen, in denen die Anfertigung garantiert er die Parteirechte insbesondere | Aufwand entstehen kann.
von Kopien der Akten unméglich oder nur in den Fallen, in denen die Anfertigung von
mit einem unverhéltnisméssigen Aufwand Kopien der Akten unmoglich eder aurmit
méglich ist. slpepmunverhilinismissioen Nubuend
maoglich ist.
Art. 11 Aufbewahrungsfrist fur die Daten = Fassung [...] langstens aber bis 10 Jahre nach Die Ubliche Verjahrungsfrist von 10 Jahren reicht
Bundesrat Abschluss der Uberwachung far die Verfahrensfiihrung komplett aus.
Die im Rahmen des Vollzugs eines Rechtshilfe-
ersuchens gesammelten Daten sind im
Verarbeitungssystem so lange
aufzubewahren, wie es fir das verfolgte
Ziel erforderlich ist, Iangstens aber bis
30 Jahren nach Abschluss der Uberwachung
Art. 11 Aufbewahrungsfrist fur die Daten 7(neu) = Fassung 7 (neu) Daten, die nach Ablauf der Es muss sichergestellt werden, dass die
Bundesrat Aufbewahrungsfirst in ein neues System | Aufbewahrungsfirst nicht umgangen werden kann.

tiberfiihrt werden, bendtigen zuvor eine
richterliche Anordnung. Die Betroffenen
miissen uber die Fristverldngerung
informiert werden.

Ein Beispiel fur einen Missbrauch im NDB
(siehe 1GPK Jahresbericht 2013, Punkt 4.2.3)

thttp://www.parlament.ch/d/dokumentation/berichte/berichte-aufsichtskommissionen/geschaeftspruefungskommission-GPK/berichte-2014/Documents/jahresbericht-gpk-2013-d.pdf
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 12 Sicherheit = Fassung (erganzend) Bei erheblichen Sicherheitsliicken in
1 Der Dienst ist fur die Sicherheit des Bundesrat Erkennt der Dienst Sicherheitsliicken, oder Systemen welche fur die Uberwachung

Verarbeitungssystems verantwortlich.

werden solche an den Dienst herangetragen,
so hat der Dienst Bundesrat und
Offentlichkeit zu informieren.

Bei erheblichen Sicherheitsliicken hat der
Bundesrat den Betrieb der betroffenen
Anwendung bis zur Behebung der
Sicherheitsliicken auszusetzen.

Die Einstufung und Behebung der
Schicherheitsliicke wird durch eine
unabhéngige Partei begutachtet.

genutzt werden, soll der Bundesrat den
Betrieb des Systems einstellen, bis die
Sicherheitsliicken behoben sind.

Zudem ist die Offentlichkeit zu informieren.

Art.16 Allgemeine Aufgaben bei der
Uberwachung

(neu, Prazisierung)

k. Er fUhrt eine
Statistik Uber die
Uberwachungen

k. Er veréffentlicht jahrlich eine Statistik
iiber die Uberwachungen nach Auftragen.
Insbesondere miissen Delikt, Kanton,
Uberwachungstyp, Art der Uberwachung und
die Kosten von Einkauf und Betrieb des
Auftrages ausgewiesen werden.

I. Alle zwei Jahre legt der Dienst eine
unabhangige Wirksamkeitsanalyse nach Art
der Uberwachung und Delikt vor.

m. Der Dienst veréffentlicht jahrlich eine
Statistik Giber den Einsatz von besonderen
Informatikprogrammen zur Uberwachung
des Fernmeldeverkehrs nach StPO 269ter.
Insbesondere miissen Art, Dauer und Kosten
ausgewiesen werden.

n. Verfiigen kantonale Strafverfolgungs-
behérden selber liber solch besondere
Informatikprogramme so ist dies gegeniiber
dem Dienst auszuweisen und in die Statistik
aufzunehmen.

Der Dienst UPF veréffentlicht bereits heute
eine detaillierte Statistik in Excel. Neu sollen
zusatzlich die Kosten eines Auftrages
ausgewiesen werden.

Eine periodische Uberpriifung der Wirksamkeit
von Uberwachungsmassnahmen fehlt im
Gesetzesentwurf.

Nach dem Gesetzesvorschlag muss Uber den
Einsatz von besonderen
Informatikprogrammen zur Uberwachung des
Fernmeldeverkehrs nach StPO 269ter (IMSI-
Catchern) keine Statistik gefuhrt werden.

Derzeit sind die Massnahmen kantonaler
Strafver-folgungsbehérden nicht von der
Statistik erfasst.




Antrige der Digitalen Gesellschaft Schweiz betreffend BUPF Revision (Geschéft 13.025)

Seite 5 von 15

Botschaft Bundesrat Stinderat Antrag Digitale Gesellschaft Bemerkungen
Art. 22 Ausklnfte zur Identifikation = Fassung
Bundesrat

* Der Bundesrat kann Anbieterinnen abgeleiteter * Der Bundesrat kann Anbieterinnen Kleinere Unternehmen, Organisationen und Vereine

Kommunikationsdienste, die Dienstleistungen von abgeleiteter Kommunikationsdienste, die | Sollen vor der Investition in Uberwachungstechnik

grosser wirtschaftlicher Bedeutung oder fiir eine Dienstleistungen von grosser geschutzt werden. Diese sind, das zeigen auch

grosse Benutzerschaft anbieten, verpflichten, wirtschaftlicher Bedeutung eder und fir Statistiken, fur die Strafverfolgung nicht relevant.
alle oder einen Teil der Angaben bereit zu eine grosse Benutzerschaft anbieten,

halten und zu liefern, welche die Anbieterinnen von verpflichten [...]

Fernmeldediensten gestitzt auf Absatz 2 liefern

mussen.

Art. 22 Ausklnfte zur Identifikation 5 (neu) (neu) Der Bunderatsentwurf lasst eine Auskunft zur
Betreffen die Auskiinfte Randdaten, die Identifikation ohne Einschrankung zu. Statt eines
aufgrund Art. 26 Abs. 5 vorgehalten Deliktskatalogs sollen Straftaten die mit
werden, missen die Voraussetzungen Freiheitsstrafe nicht unter einem Jahr bedroht sind,
nach Art. 273 StPO erfullt sein. regeln, wann eine Identifikation zul&ssig ist.

Betreffen die Auskinfte Daten aus der Vorratsdaten-
speicherung, soll kein vereinfachtes Verfahren und
kein unbeschrankter Deliktskatalog gelten.

Art. 25 Informationen Uber Dienstleistungen | = Fassung (streichen) Die Anp_eiterinnen mussen laut dem Entwurf den

Bundesrat Dienst UPF informieren, welche Produkte sie

Die Anbieterinnen von Fernmeldediensten
informieren den Dienst auf Verlangen

jederzeit ausfuhrlich iber Art und Merkmale der
Dienstleistungen, die sie auf den

Markt gebracht haben oder innerhalb von
sechs Monaten auf den Markt bringen

wollen.

Die Anbieterinnen von Fernmeldediensten
informieren den Dienst auf Verlangen
jederzeit ausfihrlich Gber Art und
Merkmale der Dienstleistungen, die sie
auf den Markt gebracht haben oder
innerhalb-von-sechs Monaten-auf den

Mleapldbrinoenpallens

gedenken auf den Markt zu bringen.

Die Absicht des Dienstes ist es, sich so gut wie
moglich auf Neuerungen im Internet zu reagieren.
Aber mit diesem Artikel miissen die Anbieterinnen
unter umstanden Geschéaftsgeheimnisse preisgeben.
Es ist zu befurchten, dass Innovationen gehemmt
werden kbénnen.

Daher soll die Informationspflicht nur fur existierende,
aber nicht zukinftige Dienstleistungen gelten.
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Botschaft Bundesrat Stinderat Antrag Digitale Gesellschaft Bemerkungen
Art. 26 Pflichten der Anbieterinnen von (ergénzend)
Fernmeldediensten 1 , L .
Bezieht die iiberwachte Person bei
' Anbieterinnen von Fernmeldediensten liefern dem der Anb'ete':m elne_n uber\_lvachte_n .
Dienst oder nach Artikel 17 Fernmeldedlensf, liefert die Anbieterin
Buchstabe ¢ der anordnenden Behérde oder der von des Fernmeldedienstes
dieser bezeichneten Behérde auf . . .
Anbieterinnenvon Fernmeldediensien
Verlangen: . . .
liefern-dem Dienst oder nach Artikel 17
Buchstabe ¢ der anordnenden Behérde
oder der von dieser bezeichneten
Behorde soweit vorhanden oder mit
verhdéltnis-méssigem Aufwand méglich
auf Verlangen:
% Sie missen zudem: = Fassung (ergéanzend) Es gibt Systeme, die so konstruiert sind, dass sogar
c. von ihnen angebrachte Verschlisselungen Bundesrat Art. 26 °c die Anbieterin den Inhalt der Kommunikation nicht

entfernen.

von ihnen angebrachte
Verschllsselungen entfernen, soweit
dies technisch méglich ist.

auslesen kann. Bei solchen Systemen kann die
angebrachte Verschlisselung nicht entfernt werden.
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Botschaft Bundesrat Stianderat Antrag Digitale Gesellschaft Bemerkungen
Art. 26 Pflichten der Anbieterinnen von = Fassung Eine praventive Uberwachung samtlicher
Fernmeldediensten Ziffer 5 (Randdaten) Bundesrat Bewohnerlnn.en - durch Erhebur?g und Speif:herung
der Kommunikations- und Lokationsdaten fir 6
. . . . . Die Anbieterinnen von Fernmeldediensten oder 12 Monate - ist mit einem Rechtsstaat nicht zu
Die Anbieterinnen von Fernmeldediensten missen Minderheit mussen die Randdaten des vereinen. Eine Studie des renommierten Max-

die Randdaten des Fernmeldeverkehrs wahrend 12
Monaten aufbewahren.

(Stadler Markus,
Minder, Schmid
Martin)

.. wahrend 8
Monaten
aufbewahren

Fernmeldeverkehrs wahrend-12 Monaten
auf Antrag der Ermittlungs- oder
Untersuchungsbehérde aufbewahren
(Quick Freeze).

Den Zugriff regelt Art. 273 StPO.

Die Digitale Gesellschaft Schweiz
empfiehlt dringend einen
Richtungswechsel zum Quick-
Freeze-Verfahren.

Planck-Institut im Auftrag des deutschen
Bundesamtes fur Justiz kommt zudem zum
Schluss, dass die Vorratsdatenspeicherung fur die
effektive Strafverfolgung unnétig ist. Und nicht nur
dies: Eine direkte Gegenulberstellung der
Aufklarungsquoten in der Schweiz (mit
Vorratsdatenspeicherung) und in Deutschland
(ohne) aus dem Jahr 2009 zeigt eine ahnliche, in
einigen Deliktsbereichen jedoch eine massiv
héhere Aufklarungsquote - fir Deutschland.

Der Europaische Gerichtshof (EuGH) hat im April
2014 entschieden, dass die Richtlinie zur
Vorratsdaten-speicherung in Europa ausgesetzt
werden muss. Es ist fahrldssig, diesen Gesetzes-
vorschlag im Kontext des EuGH-Urteils zu
verabschieden.

Mit dem Quick-Freeze-Verfahren® kann auf eine
Vorratsdatenspeicherung verzichtet werden, da nur
Personen erfasst werden, die in eine Untersuchung
involviert sind und nicht jedermann.

Die Digitale Gesellschaft hat im Februar beim
Dienst UPF ein Gesuch auf Unterlassung der
Vorratsdaltenspeicherung3 eingereicht. Die
Beschwerde wird nétigenfalls bis zum
Européischen Gerichtshof fir Menschenrechte

2 Quick Freeze Verfahren: https://de.wikipedia.org/wiki/Quick_Freeze

3 Gesuch auf Unterlassung der Vorratsdatenspeicherung http://digiges.ch/Beschwerde_20140220.pdf
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| weitergezogen.

Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 26 Pflichten der Anbieterinnen von = Fassung Der Bundesrat kann befreit Siehe Bemerkungen Art. 2 Geltungsbereich
Bundesrat Anbieterinnen von Fernmeldediensten von

Fernmeldediensten Ziffer 6

Der Bundesrat kann Anbieterinnen von
Fernmeldediensten von bestimmten

gesetzlichen Pflichten befreien, insbesondere wenn
sie Dienstleistungen von geringer wirtschaftlicher
Bedeutung oder im Bildungsbereich anbieten. Er
befreit sie nicht von der Pflicht, die ihnen zur
Verfugung stehenden Randdaten des
Fernmeldeverkehrs der Uberwachten

Person auf Verlangen zu liefern sowie von

den Pflichten nach Absatz 2.

bestimmten gesetzlichen Pflichten
befreien, insbesondere wenn sie
Dienstleistungen von geringer
wirtschaftlicher Bedeutung fiir die
Aufklédrung strafbarer Handlungen oder
im Bildungsbereich anbieten.

Er befreit sie_nicl I
Ausgenommen bleibt die Pflicht, die
ihnen zur Verfligung stehenden
Randdaten des Fernmeldeverkehrs der
Uberwachten Person auf Verlangen zu
liefern sowie-von-denPflichten-nach
Absatz 2.

Art. 26 (erganzend) Rasterfahndung

(erganzend)

Die Randaten durfen nicht zur
Rasterfahndung (Antennensuchlauf)
verwendet werden.

Diese Ergéanzung stellt sicher, dass die erhobenen
Randdaten nicht zur Rasterfahndung verwendet
werden.
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 27 Pflichten der Anbieterinnen = Fassung " Anbieterinnen abgeleiteter Eine Einschrankung auf eine Auskunftspflicht
Bundesrat betreffend der bereits vorhandenen Randdaten. Das

abgeleiteter Kommunikationsdienste

' Anbieterinnen abgeleiteter Kommunikationsdienste
missen eine Uberwachung betreffend der Daten,
welche die Uberwachte Person unter Verwendung
abgeleiteter Kommunikationsdienste Ubermittelt oder
speichert, durch den Dienst oder durch die von
diesem beauftragten Personen dulden.

Zu diesem Zweck musssen sie unverzlglich:

a. Zugang zu ihren Anlagen gewéhren;

b. die fir die Uberwachung notwendigen Auskiinfte
erteilen.

® Soweit fur die Uberwachung des
Fernmeldeverkehrs notwendig, unterstellt der
Bundesrat alle oder einen Teil der Anbieterinnen
abgeleiteter Kommunikationsdienste, die
Dienstleistungen von grosser wirtschaftlicher
Bedeutung oder fir eine grosse Benutzerschaft
anbieten, allen oder einem Teil der in Artikel 26
genannten Pflichten. Fir die Anbieterinnen von
Fernmeldediensten geltende Bestimmungen dieses
Gesetzes sind diesfalls sinngeméass anwendbar.

Kommunikationsdienste miissen

elpeUbempachune beteeflond clos

® Sie-miissen auf Verlangen die ihnen zur
Verfugung stehenden Randdaten des
Fernmeldeverkehrs der Uberwachten
Person liefern.

235 it fi) ii |"|| } i
Fernmeldeverkehrs notwendig;
unterstellt der Bundesrat kann alle oder
einen Teil der Anbieterinnen abgeleiteter
Kommunikationsdienste, die
Dienstleistungen von grosser
wirtschaftlicher Bedeutung eder und far
eine grosse Benutzerschaft anbieten,
allen oder einem Teil der in Artikel 26
genannten Pflichten unterstellen. Fur die
Anbieterinnen von Fernmeldediensten
geltende Bestimmungen dieses Gesetzes
sind diesfalls sinngemé&ss anwendbar.

,oulden“ von darliber hinausgehender, aktiver
Uberwachung wirden bedeuten, kurzfristig und ohne
sorgféltige Tests oder Sicherheitsanalyse
Anderungen um laufenden System vorzunehmen,
die darum die Sicherheit und die Stabilitat des
angebotenen abgeleiteten Kommuniationsdienstes
gefahrden.

Die Schweiz darf nicht als Standort fur die
Erbringung von geschéftskritischen Dienstleistungen
ungeeignet gemacht werden!

Es sollen nur Unternehmen fir eine Auskunft
herbeigezogen werden kénnen, die eine
wirtschaftliche Bedeutung haben und zugleich viele
User haben.

Von den Pflichten auszunehmen sind:
*  Privatpersonen und nicht-kommerzielle
Vereine
* Hotels, Spitaler, Schulen, Bibliotheken,
Internet-Cafés

Siehe Bemerkungen Art. 2 Geltungsbereich
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 28 Pflichten der Betreiberinnen von = Fassung
internen Fernmeldenetzen Bundesrat . o _
Betreiberinnen von internen

' Betreiberinnen von internen Fernmeldenetzen Ifernmeldenetzen mussen eme
miissen eine Uberwachung durch den Dienst oder Uberwaehungdms#den—menst—ede#
durch die von diesem beauftragten Personen dulden. m#etpmemmesem—beauﬁ#agten
Zu diesem Zweck mussen sie unverziglich: MMMW_ZHM
a. Zugang zu ihren Anlagen gewéhren; mussen—s&unve#zuglwh— .
b. die fiir die Uberwachung notwendigen a—Zugang-zu-thren-Anlagen-gewahren;
Auskinfte erteilen. b_mmw .

pobpendicenfusldinie crlallan,
2 Sie mussen auf Verlangen die ihnen zur Verfligung 2 Sie-miissen auf Verlangen die ihnen zur
stehenden Randdaten des Fernmeldeverkehrs der Verfugung stehenden Randdaten des Siehe Bemerkungen Art. 2 Geltungsbereich
Uberwachten Person liefern. Fernmeldeverkehrs der Uiberwachten

Person liefern. Vertrauenspersonen wie Lebenspartner, WG-

Mitbewohner, Familienangehdrige oder
Art. 29 Pflichten der Personen, die ihren = Fassung Klassenlehrer miissten eine Uberwachung dulden.
Bundesrat Diese existenziellen Gewissenskonflikte kbnnen fur

Zugang zu einem 6ffentlichen
Fernmeldenetz Dritten zur Verfligung stellen

' Personen, die ihren Zugang zu einem 6ffentlichen
Fernmeldenetz Dritten zur Verfigung stellen,
miissen eine Uberwachung durch den Dienst oder
durch die von diesem beauftragten Personen dulden.
Zu diesem Zweck mussen sie unverziglich:

a. Zugang zu ihren Anlagen gewéhren;

b. die fiir die Uberwachung notwendigen Auskiinfte
erteilen.

% Sie mussen auf Verlangen die ihnen
zur Verfiigung stehenden Randdaten
des Fernmeldeverkehrs der iberwachten
Person liefern.

' Personen, die ihren Zugang zu einem
Offentlichen Fernmeldenetz Dritten zur
Verfugung stellen, milssen-eine

Lhempechune durel don Diopet oy

%.sie-mussen auf Verlangen die ihnen
zur Verfiigung stehenden Randdaten
des Fernmeldeverkehrs der Uiberwachten
Person liefern.

Pflichtige untragbar sein und grenzen an Erpressung
wenn man die Bussen Art. 39d beachtet.
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 32 Auskunfts- und " Die Anbieterinnen von Fernmeldediensten Verhéltnisméassigkeit bleibt gewahrt.
Uberwachungsbereitschaft mussen jederzeit in der Lage sein, gemass
dem anwendbaren Recht die Auskinfte nach
' Die Anbieterinnen von Fernmeldediensten miissen den Artikeln 21 und 22 und die
jederzeit in der Lage sein Informationen nach den Artikeln 24 und 26
gemass dem anwendbaren Recht die Auskinfte Absatz 2 Buchstabe a zu erteilen und die
nach den Artikeln 21 und 22 und die von ihnen angebotenen Fernmeldedienste zu
Informationen nach den Artikeln 24 und 26 Absatz 2 Uberwachen, wenn die Auskunftsertei-
Buchstabe a zu erteilen und die lung bezphungswelse Uberwachung
von ihnen angebotenen Fernmeldedienste zu standardisiert ist.
iberwachen, wenn die Auskunftsertei- 5 inf
lung beziehungsweise Uberwachung standardisiert _Werden Auskunfte verlangt oder
ist. Uberwachungstypen angeordnet, die nicht
standardisiert sind, so missen die
2\Werden Auskiinfte verlangt oder Anbieterinnen von Fernmeldediensten
Uberwachungstypen angeordnet, die nicht stan- er?tsprechend den Anwelsu.ngen des Dienstes
dardisiert sind, so miissen die Anbieterinnen von mit diesem zusammenarbeiten und alle
Fernmeldediensten entsprechend geeigneten und in technischer und
den Anweisungen des Dienstes mit diesem finanzieller Hinsicht verhéltnisméssigen
zusammenarbeiten und alle geeigneten Massnahmeq treffen, um die reibungslose
Massnahmen treffen, um die reibungslose Umsetzung sicherzustellen.
Umsetzung sicherzustellen.
Art. 33 Nachweis der Auskunfts- und = Fassung (streichen) Ziffer 1 streichen
Bundesrat

Uberwachungsbereitschaft

' Auf Verlangen des Dienstes miissen die
Anbieterinnen von Fernmeldediensten auf eigene
Kosten nachweisen, dass sie in der Lage sind,
gemass dem anwendbaren Recht die
standardisierten Auskiinfte zu erteilen und die
standardisierten Uberwachungen durchzufiihren.
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 41 Aufsicht (neu) (neu) Im Bericht * der UN Hochkommissarin fiir
Der Bundesrat sorgt dafiir, dass die Menschenrechte, ist das Belegen der Wirksamkeit
Tatigkeit des Dienstes auf von Uberwachungsmassnahmen eine Voraussetzung
Zweckmassigkeit und Wirksamkeit fur die Vereinbarkeit mit dem internationalen
tiberpriift wird und erstattet Menschenrechts-Recht:
regelméssig Bericht.
The very existence of a mass surveillance
Programme thus creates an interference with privacy.
The onus would be on the State to demonstrate that
such interference is neither arbitrary nor unlawful.
Bei Massnahmen bei denen die Wirksamkeit fur
legitime Zwecke der Verbrechensbekdmpfung nicht
belegt werden, handelt es sich um ,arbitrary
iterference”.
Art. 42 Rechtsschutz = Fassung (ziffer 2 und 3 streichen)
Bundesrat
[...] [...]
? Mit Beschwerde gegen die Verfiigungen ? Mit Beschwerde gegen die Es muss méglich sein, gegen eine Anordnung des
des Dienstes kann nicht geltend gemacht RK-S: Verfiigungen-des Dienstes kann-nicht | Dienstes Beschwerde zu filhren. Dies geschieht nach
werden, die Voraussetzungen fir die Zstreichen geltend-gemacht-werden;-die dem die Uberwachungsmassnahme abgeschlossen
Anordnung der Uberwachung seien nicht Veraussetzungen-fiir-die-Anordnung ist und behindert die Strafverfolgung nicht.
erfullt. derUberwachung-seien-nicht-erfiilit.
® Die Beschwerde hat keine aufschiebende Wirkung, . )
ausser wenn die Verfiigung eine Geldleistung betrifft. Die Beschwerde hatkeine
Die Beschwerdeinstanz kann der Beschwerde auisehiebende—kaung,—masser—wenn
aufschiebende Wirkung verleihen. die-Verfigung-eine-Geldleistung
betrifft. Die Bescl oinst |
jor Bescl I tschiel ;
Wil leihen.

4 Bericht des UN Hochkommissariats fir Menschenrecht, siehe Absatz 20 http://www.ohchr.org/EN/Issues/DigitalAge /Pages/DigitalAgeIndex.aspx
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 269bis Einsatz von besonderen = Fassung Streichung Art 269b|S Laut Botschaft geht es namentlich um den Einsatz
Bundesrat : von Uberwachungsgeréaten wie IMSI-Catchern. Ein

technischen Geréten zur Uberwachung des
Fernmeldeverkehrs

' Die Staatsanwaltschaft kann den Einsatz
besonderer technischer Gerate zur Uberwachung
des Fernmeldeverkehrs anordnen, um Gesprache
mitzuhdéren oder aufzunehmen oder eine Person
oder Sache zu identifizieren oder deren Standort zu
ermitteln, wenn:

a. die Voraussetzungen von Artikel 269
erflllt sind;

b. die bisherigen Massnahmen zur Uberwachung
des Fernmeldeverkehrs nach Artikel 269 erfolglos
geblieben sind oder die Uberwachung mit diesen
Massnahmen aussichtlos wére oder
unverhaltnismassig erschwert wiirde;

c. die fur den Einsatz dieser Gerate aufgrund des
Fernmelderechts nétigen Bewilligungen zum
Zeitpunkt des Einsatzes vorliegen.

(bei Nicht-Streichung)

Séamtliche erfassten Personen miissen
nach Abschluss des Ermittlungs-
verfahrens benachrichtigt werden.

IMSI-Catcher schiebt sich im Handynetz zwischen
die Mobiltelefone in der Umgebung und das
eigentliche Mobilfunknetz. Er ermdglicht die sofortige
Identifizierung der Netzteilnehmer, die Erstellung
eines Bewegungsprofils und das Mithéren von
Handyanrufen.

Der Einsatz solcher Geréte ist nicht
grundrechtsvertraglich. Klar wird dies, wenn
man sich eine gesetzliche Norm vorstellt, die es der
Polizei erlauben wirde, auf einen Schlag die Identitat
aller Personen, die sich in einem bestimmten Gebiet
aufhalten, zu kontrollieren und alle Namen zu
protokollieren. Nachdem heute fast jede Person ein
Handy auf sich tragt, 1auft der Einsatz des IMSI-
Catchers auf eine solche flichendeckende
Personenkontrolle in einem bestimmten Umkreis
hinaus — ohne dass es die Betroffenen merken.

Ein weiterer Aspekt sind unbeteiligte Dritte, die einen
Notruf tdtigen wollen und sich mit dem IMSI-Catcher
verbinden. Diese Notrufe kdnnen nicht garantiert zu
der Notrufzentrale verbunden werden. Dies
wiederspricht dem Artikel 16 des Fernemdegesetztes
(FMG) und beschneidet den Umfang der
Grundversorgung in der "den Zugang zu
Notrufdiensten” gewéhrt werden soll.
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GovWare / Staatstrojaner

Die Digitale Gesellschaft Schweiz empfiehlt auf GovWare komplett zu verzichten!

Vorab stellt sich die Frage der Verhaltnismassigkeit. Der Einsatz beschneidet zum einen die Grundrechte, zum Anderen zeichnen sich technische Probleme und und ausufernc
Kosten ab. Der Deutsche Bundestrojaner kostet jahrlich Gber 1 Mio. €. Die Strafuntersuchungsbehdérden rechnen mit einigen wenigen Fallen (etwa 10) pro Jahr. GovWare ist
teuer und die Kosten sind wegen Weiterentwicklungen wiederkehrend. Mehr Details finden Sie in der ausfiihrliche Stellungnahme unter www.digitale-gesellschaft.ch/buepf.pdf

Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
StPO Art. 269ter Einsatz von besonderen = Fassung ' Die Staatsanwaltschaft kann das Im Deliktekatalog finden sich auch Straftatbestadnde
Bundesrat Einschleusen von besonderen Informatik- | wie z.B. Diebstahl (Art. 139 StGB). Somit kénnte

Informatikprogrammen zur Uberwachung
des Fernmeldeverkehrs

' Die Staatsanwaltschaft kann das Einschleusen von
besonderen Informatik-programmen in ein
Datenverarbeitungssystem anordnen, um den Inhalt
der Kommunikation und die Randdaten des
Fernmeldeverkehrs in unverschlisselter Form
abzufangen und auszuleiten, wenn:

a. die Bedingungen von Artikel 269 Absatz 1 und 3
erflllt sind;

b. es sich um eine Strafverfolgung nach Artikel 286
Absatz 2 handelt;

c. die bisherigen Massnahmen zur Uberwachung des
Fernmeldeverkehrs nach Artikel 269 erfolglos
geblieben sind oder die Uberwachung mit diesen
Massnahmen aussichtlos wére oder
unverhéltnisméssig erschwert wirde.

®Die Staatsanwaltschaft bezeichnet in der
Uberwachungsanordnung

a. die gewunschten Datentypen; und

b. die nicht 6ffentlichen Rdume, in die allenfalls
eingedrungen werden muss, um besondere
Informatikprogramme in das betreffende
Datenverarbeitungssystem einzuschleusen.

programmen in ein Datenverarbeitungs-
system anordnen, um den Inhalt der
Kommunikation und die Randdaten des
Fernmeldeverkehrs in unverschllsselter
Form abzufangen und auszuleiten, wenn:
a. die Bedingungen von Artikel 269
Absatz 1 und 3 erflillt sind;

b. es sich um eine Strafverfolgung nach
Artikel 286-Absatz2 eines
Verbrechens oder Vergehens handelt,
das mit Freiheitsstrafe nicht unter
einem Jahr bedroht ist;

c. die bisherigen Massnahmen zur
Uberwachung des Fernmeldeverkehrs
nach Artikel 269 erfolglos geblieben sind
oder die Uberwachung mit diesen
Massnahmen aussichtlos wére oder
unverhéltnisméssig erschwert wirde.

®Die Staatsanwaltschaft bezeichnet in der
Uberwachungsanordnung

a. die gewunschten Datentypen; und

b. die nicht 6ffentlichen Raume, in die
allenfalls eingedrungen werden muss, um
besondere Informatikprogramme in das
betreffende Datenverarbeitungssystem
einzuschleusen.

Fortsetzung nédchste Seite

zukunftig bei einem leichten Diebstahl ein Trojaner
bewilligt werden.

Anstatt eines eines Deliktekatalogs sollten nur
schwere Delikte die mit Freiheitsstrafe nicht unter
einem Jahr bedroht sind fur Staatstrojaner
zugelassen werden. Verwendet man statt eines
Deliktekatalogs die schwere der Straftat, so kann ein
schwerer Diebstahl geahndet werden, da dieser mit
bis zu fuinf Jahren Freiheitsstrafe bestraft werden
kann.

Wird dieses Prinzip eingefiihrt, gibt es klare
Masstéabe und nicht einen schwammigen
Deliktskatalog.
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Botschaft Bundesrat Standerat Antrag Digitale Gesellschaft Bemerkungen
Art. 269ter Einsatz von besonderen = Fassung
Bundesrat

Informatikprogrammen zur Uberwachung
des Fernmeldeverkehrs

®Durch Absatz 1 nicht gedeckte Daten, die beim
Einsatz solcher Informatikprogramme gesammelt
werden, sind sofort zu vernichten. Durch solche
Daten erlangte Erkenntnisse dirfen nicht verwertet
werden.

®Durch Absatz 1 nicht gedeckte Daten
diirfen durch solche die-beim-Einsatz
solcher Informatikprogramme nicht
gesammelt werden ;sind-sofortzu
vepnlehion Dupreh solebhe Deoton

| te Erl ni ek icht
verwertet werden.

(neu ff.)

*Fur die Strafuntersuchung nicht
relevante Daten aus der Uberwachung,
namentlich die Intim- und Privatsphére
betreffend, sind umgehend zu I6schen.

® Fiir das Einschleusen von
besonderen Informatikprogrammen
diirfen keine Sicherheitsliicken aus
dem Grau- oder Schwarzmarkt
verwendet werden.

®Die Sicherheit des betroffenen
Datenverarbeitungssystems darf durch
die Massnahme in keiner Weise
beeintrachtigt werden.

"Nach Abschluss der Massnahme
muss das Datenverarbeitungssystem
in seinen Ursprungszustand versetzt
werden.

8 Unrechtmadssig erlangte Daten und
Erkenntnisse diirfen nicht verwendet
werden.

Verbesserung der Grundrechte: Technische
Beschrankung der Uberwachung auf Daten aus
einem laufenden Telekommunikationsvorgang

Unmittelbare Léschung nicht relevanter oder
zuléssiger Daten aus der Uberwachung

z.B. Ausschalten des Antivirenscanners




