Offener Brief zum Uberwachungsgesetz BUPF und zum neuen Nachrichtendienstgesetz

Fir Freiheit und Privatsphére:
Gegen jede Uberwachung, die nicht verhiltnismassig und begriindet ist

In der Sommersession wird das Parlament (iber zwei heikle Uberwachungsgesetze befinden: Am
11. Juni behandelt der Sténderat das neue Nachrichtendienstgesetz, am 17. Juni debattiert der
Nationalrat die Revision des BUPF. Die Digitale Gesellschaft, Amnesty International, die Stiftung
flir Konsumentenschutz SKS und weitere Organisationen kritisieren die Vorratsdatenspeicherung
und die Kabelaufkldarung. Beide Massnahmen stellen eine verdachtsunabhéngige Massenliberwa-
chung und einen unverhéltnisméssigen Eingriff in die Grundrechte dar.

Vorratsdatenspeicherung
(Aufbewahrungsfrist der Randdaten, 13.025 BUPF)

Bereits heute wird von sdmtlichen Einwohnerinnen
und Einwohnern der Schweiz das Kommunikations-
verhalten — wer, wann, wo und mit wem kommuni-
ziert — fUr sechs Monate aufgezeichnet. Erfasst
werden samtliche Kommunikationsmittel (Telefon,
Internet, Mail) und davon betroffen sind ausnahms-
los alle. Selbst fur Personen mit Berufsgeheimnis
oder Quellenschutz, wie Anwalte, Arztinnen oder
Journalisten gibt es keine Ausnahmen.

Mit der Revision des Bundesgesetzes betreffend
die Uberwachung des Post- und Fernmeldever-
kehrs (BUPF) soll die Speicherfrist der Daten nun
auf zwolf Monate verdoppelt werden. Dabei befin-
det sich die Schweizer Vorratsdatenspeicherung
schon jetzt auf Kollisionskurs zur internationalen
Rechtsprechung. Seit 2010 haben die Verfassungs-
gerichte in sechs europaischen Landern ihre Geset-
ze zur Vorratsdatenspeicherung, die mit der
Schweiz vergleichbar sind, als unrechtmassigen
Eingriff in die Grundrechte eingestuft — und sie auf-
gehoben. 2014 wurde auch die EU-Richtlinie zur
Vorratsdatenspeicherung vom Gerichtshof der Eu-
ropéischen Union wegen Unverhaltnisméssigkeit
ausser Kraft gesetzt.

Offenbar unbeirrt von den internationalen Entwick-
lungen bleiben in der Schweiz auch die einzelnen
Bestimmungen zur Vorratsdatenspeicherung unge-
nigend. Beispielsweise gibt es fur die Provider kei-
ne Pflicht zur L6schung der Daten nach sechs Mo-
naten und keine ausreichende Sorgfaltspflicht zur
Datensicherheit. Eine Verwendung der Daten ist zu-
dem nicht auf schwerste Straftaten beschrénkt. Und
mit der Verabschiedung des neuen Nachrichten-
dienstgesetzes wiirden die gespeicherten Daten
auch dem Nachrichtendienst des Bundes zur Verfi-
gung stehen.

Kabelaufklarung
(14.022 Nachrichtendienstgesetz, NDG)

Mit der Kabelaufklarung soll es dem Nachrichten-
dienst des Bundes erlaubt werden, «grenziber-
schreitende Signale aus leitungsgebundenen Net-
zen zu erfassen». Das heisst, der Nachrichten-
dienst kdnnte alle Datenstrome anzapfen, die von
der Schweiz ins Ausland fliessen und mit Stichwor-
ten durchforsten. Da der Grossteil der Internetaktivi-
taten in der Schweiz Uber das Ausland stattfindet,
waren grundsatzlich alle von dieser Uberwachung
betroffen. Der Nachrichtendienst hétte Zugriff auf
Metadaten und auf séamtliche Inhalte der elektroni-
schen Kommunikation wie Mails, Suchanfragen
oder Internet-Telefonie.

Verdachtsunabhingige Masseniiberwachung

Die in BUFP und NDG definierten Massnahmen —
Vorratsdatenspeicherung und Kabelaufklarung —
stellen Formen der verdachtsunabhangigen und
praventiven Massenliberwachung dar. Daran koén-
nen auch die in den Gesetzen vorgesehenen
Einschréankungen und Kontrollen nichts &andern.
Diese Uberwachungsmassnahmen sind unverhélt-
nismassige Eingriffe in die Grundrechte, wie den
Schutz der Privatsphére und der freien Meinungs-
ausserung, die in der Bundesverfassung und in der
Européischen Menschenrechtskonvention (EMRK)
garantiert sind. Mit einem freiheitlichen und demo-
kratischen Rechtsstaat sind diese Uberwachungs-
massnahmen nicht zu vereinbaren.

Zwei Jahre nach den Enthillungen des Whistleblo-
wers Edward Snowden Uber das unfassbare Aus-
mass der globalen Uberwachung durch westliche
Geheimdienste ist eine Diskussion Uiber den Schutz
der Privatsphére im digitalen Zeitalter dringend no-

tig.

Die unterzeichnenden Organisationen rufen die eid-
gendssischen Rate deshalb auf, sich gegen die Ka-
belaufklarung und die Vorratsdatenspeicherung
auszusprechen. Bei allen Uberwachungsmassnah-
men muss darauf geachtet werden, dass die Ver-
héltnisméssigkeit gewahrt wird.



Fiir Auskiinfte stehen folgende Organisationen gerne zur Verfiigung:

igital lIschaf -_
Varkgasse 3 Digitale Gesellschaft

5620 Bremgarten AG Fiir eine offene und freie digitale Gesellschaft

office(at)digitale-gesellschaft.ch
www.digitale-gesellschaft.ch

Amnesty International, Schweizer Sektion AM N ESTY

Speichergasse 33 INTERNATIONAL

3001 Bern
info(at)amnesty.ch

www.amnesty.ch

Stiftung fir Konsumentenschutz SKS
Monbijoustrasse 61
3000 Bern 23

info(at)konsumentenschutz.ch
www.konsumentenschutz.ch

Weitere Organisationen, die den Aufruf unterstiitzen:

)

y, ]
SWICO acr

della Svizzera italiana
Lo

a

grundrechte.ch

75y
= r diqital

[
Al

mozilla

droitsfondamentaux.ch
dirittifondamentali.ch

™

.\
Internet (5,5~
SWISS PRIVACY Society ~&=
FOUN DATION Switzerland Chapter

o

humanrights.ch

S ProtonMail

Erlauternde Informationen kdnnen den Faktenblattern zur Vorrats-
datenspeicherung und zur Kabelaufklarung enthommen werden:

e digiges.ch/Faktenblatt Vorratsdatenspeicherung.pdf
e digiges.ch/Faktenblatt Kabelaufklaerung.pdf



https://www.digitale-gesellschaft.ch/uploads/2015/03/Faktenblatt_Kabelaufklaerung.pdf
https://www.digitale-gesellschaft.ch/uploads/2015/05/Faktenblatt_Vorratsdatenspeicherung.pdf

