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Eine sicherheitspolitische Analyse zum Nachrichtendienstge-
setz des Bundes (NDG)

Einleitung/Dokumentaufbau

Der Leser dieses Dokuments mag sich fragen, was mich as Nichtjuristen dafir qualifi-
Ziert, ein Gesetz zu analysieren und meine Gedanken und Sorgen zum geplanten Nach-
richtendienstgesetz des Bundes (NDG) hier niederzuschreiben und weiterzuleiten. Ganz
einfach, ich bin Stimmburger und darf zu Gesetzesvorlagen abstimmen und Unterschriften
zu Referenden und Initiativen sammeln, wie es mein Herz begehrt. Der Umstand, dass
sich auch Laien letztlich in unserer Demokratie in Sachen Grundrechte und Staatsform
wegweisend ausdriicken kdnnen, geht beim Schutz unserer Grundrechte und unseres Staa-
tes vielfach vergessen.

Unsere Werte nachhaltig zu schitzen, heisst unter anderem, in die Ausbildung unserer
Jugend in Recht und Demokratie zu investieren. Zudem wird dabel die Integration in un
sere Gesedllschaft gefordert. Ich z.B. konnte ein Reifezeugnis erlangen und ein Studium
technischer Richtung absolvieren, ohne dabel je eine Stunde Recht besucht haben zu
»mussen”. Wie konnen Grundrechte geschitzt werden, wenn dabei eine Vielzahl der hier
wohnhaften Menschen sich davon keine Vorstellung machen kann?

Das Vertrauen oder der Glaube der grossen Mehrheit der hier wohnhaften, meist aber
rechtsunkundigen Bevdlkerung an unsere Staatsform und an unser Rechtssystem verleiht
Stabilitdt und somit Sicherheit. Dieser Aspekt bleibt in unserer durch grosse Veranderun-
gen gepragten Zeit vielfach unbeachtet. Im Moment wird das Heil gegen den Terrorismus
in den nachrichtendienstlichen Aktivitdten gesucht. Dies ohne damit wirklich zu beginnen,
die Sicherheit, damit notwendigerweise auch unsere Haltung und Ausbildung, zu verbes-
sern, bevor die Privatsphare und weitere Grundrechte verletzt werden. Im Gegenteil! Z.B.
mit Internet der Dinge (engl. Internet of Things) machen wir uns zurzeit und in naher Zu-
kunft noch verwundbarer.

Folgende sicherheitspolitische Themen zum NDG werden hier kurz abgehandelt:

. Diplomatische Beziehungen
. Neutralitét

" Glaube andie Rechtsordnung
. Wirtschaftliche Sicherheit

Jedem der genannten Themenpunkte wird ein Unterkapitel eingerdumt, und dazu einige
sicherheitsrelevante Aspekte dargel egt.
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Diplomatische Beziehungen

Gute diplomatische Beziehungen sind fur die Sicherheit eines kleinen Landes mit be-
schrankten militérischen Mitteln wie der Schweiz eminent wichtig. Etwelche Interventio-
nen in anderen L&ndern sollten deshalb mit &usserster Zurtckhaltung durchgefthrt
werden. Gute diplomatische Beziehungen sind auch eine Voraussetzung, den Terror auf
internationaler Ebene zu bekdmpfen. Ohne internationale Zusammenarbeit kann meines
Erachtens dem Terrorismus und den Angriffen Ubers Internet vom Ausland aus nicht
wirksam entgegengetreten werden. Deswegen sind wir auf gute Kooperation mit der Poli-
zei und der Strafverfolgungsbehtrde im Ausland angewiesen.

Der Nachrichtendienst des Bundes (NDB) kann zur Abwehr von Angriffen auf kritische
Infrastrukturen in Computersysteme und Computernetzwerke eindringen, welche sich im
Ausland befinden. Dies um den Zugang zu Informationen zu stéren, zu verhi ndern oder zu
verlangsamen. Unklar ist in der Informationstechnologie (IT) jedoch meist, ob der An-
griff wirklich von diesem Computer aus stattfindet oder der Computer nur vorgeschoben
ist und die Strippen von einem Computer von ganz anderswo gezogen werden.

Angenommen, ein Computer im Ausland wird zum Betrieb einer kritischen Infrastruktur
eingesetzt und wird fir einen Hackerangriff in der Schweiz vorgeschoben verwendet. D.h.
die Betreiber der Infrastruktur im Ausland haben keine Kenntnisse von diesem Angriff.
Kommt es nun durch die Intervention des NDB zum Absturz der Infrastruktur im Ausland,
so kann dies einen diplomatischen Vorfall erster Gite hervorrufen und dadurch die diplo-
matischen Beziehungen mit diesem Land oder eventuell sogar mit anderen Landern beein-
trachtigen. Bevor der Bundesrat Uber eine solche Massnahme entscheidet, sollte der NDB
dazu verpflichtet werden, falls irgendwie noch méglich, zuerst die Polizei oder eine andere
Ermittlungsbehtrde des entsprechenden Landes zu benachrichtigen und um Unterstiitzung
anzufragen.

Anmerkung: Um die Scherheit einer von einem Hacker-Angriff betroffenen kritischen
Infrastruktur in der Schweiz ist es sehr schlecht bestellt, wenn die Scherheitsfachleute
dieser Infrastruktur nicht schneller die Netzawerkadresse degenigen Computers zu sperren
vermogen, wovon der Hackerangriff vermeintlich initiiert wurde. Dies, bevor der Bundes-
rat eine mogliche Intervention genehmigt hat.

L Art. 37 Abs. 1 NDG
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Der NDB kann weiter in Computersysteme und Computernetzwerke im Ausland eindrin-
gen, um dort vorhandene oder von dort aus Ubermittelte Informationen Uber Vorgange im
Ausland zu beschaffer?. Eine solch praventive Massnahme, einhergehend mit der territo-
riden Verletzung eines anderen Staates, ist mit einer international anerkannten Politik
kaum in Einklang zu bringen und der internationalen Gemeinschaft kaum verstandlich und
nachvollziehbar zu erkléren, was den guten diplomatischen Beziehungen mit dem Ausland
erheblich schaden konnte. Zudem stellt sich die Frage, ob eine solche praventive Aktion
das Volkerrecht verletzt.

Neutralitat

Die Schweiz hat sich dazu entschlossen, sich in internationalen Konflikten neutral zu ver-
halten. Die Abkehr von einer Neutralitétspolitik bei gleichzeitiger Wahrung der Sicherheit
kann fur ein kleines Land mit beschrankten militérischen Ressourcen nur mit dem Belitre-
ten eines militérischen Bundnisses einhergehen. Eine Neutralitétspolitik zu verfolgen und
dabel von der internationalen Gemeinschaft nicht als neutraler Staat anerkannt zu werden,
ist fUr die Sicherheit wenig zielfiihrend. Folglich stellt die internationale A nerkennung der
Neutralitét ein wesentlicher Sicherheitsfaktor fur die Schweiz dar. In diesem Sinne sollte
die Schweiz mdglichst keine Selektion bei Konflikten vornehmen.

Der NDB kann, d.h. muss aber nicht, Personendaten ans Ausland weitergeben, falls die
rechtlichen Voraussetzungen erfiillt sind®. Die Weitergabe der Daten ist selektiv, weil
nicht alle Lander in den Genuss des Informationstransfers gelangen werden. Innerhalb der
Selektion ist sie zudem ohne Nennung von Griinden und somit nicht nachvollziehbar opti-
onal. Z.B. ist die Weitergabe der Information selbst dann optional und zugleich slektiv,
wenn sie zum Schutz von Leib und Leben notwendig ist®.

Die optionale und selektive Weitergabe sind der internationalen Gemeinschaft im Kontext
zur Neutralitét vermutlich schwer versténdlich zu machen. Insbesondere dann, wenn pu-
blik wirde, dass mit der Weitergabe der Informationen vermutlich ein Bombenanschlag
verhindert und Menschen vor Tod oder Invaliditét bewahrt hétten werden konnen.

Anmerkung: Die Neutralitétspolitik ist ein Mittel der Aussen und Sicherheitspolitik und
ein Handlungsziel der vereinigten Bundesversammlung (Art. 173 Abs. 1 lit. &), wie auch
des Bundesrats (Art. 185 Abs. 1 BV). Sie enthdlt jedoch keine Ubergeordneten Grundsétze
(Rhinow/Schefer, Schwelzerisches Verfassungsrecht, 2.A., Rz. 3533). Folglich sind die
hier vorgebrachten Argumente politischer und nicht rechtlicher Natur. Doch hier steht die
»Sinnvolle* Sicherheitspolitik im Vordergrund.

2 Art. 37 Abs. 2 NDG
3 Art. 61 Abs. 1 NDG
4 Art. 61 Abs. 2 Bst. e NDG
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Glaube an die Rechtsordnung

Einleitung

Der Glaube an den Sinn, an die Zweckmassig- und mehrheitlich an die Richtigkeit der
bestehenden Rechtsnormen, kurz der Glaube an die Rechtsordnung, ist fur die Stabilitat
und somit fur die Sicherheit eines Landes wichtig. Dies besonders in Zeiten mit grossen
gesellschaftlichen Umwalzungen, nicht zuletzt auch durch die Informationstechnologie
(IT) hervorgerufen. Es ist sogar mit einer Zunahme der gesellschaftlichen Veranderungen
infolge der geplanten, weltweiten Ausbreitung von , Internet der Dinge* zu rechnen. (Zu
Internet der Dinge, s. z.B. Weber)

Verhaltnismassigkeit, Rechtsgleichheit, Berufsgeheimnis

Fur die Rechtsgleichheit ist das Anwaltsgeheimnis eine notwendige, aber nicht ausrei-
chende Bedingung. Denn ein Otto-Normalbtirger sollte vor dem Strafrichter mit gleichem
Wissen und Fahigkeiten wie ein wegen des gleichen Delikts angeklagter Jurist ausgestattet
sein. Dies um sich dhnlich geschickt verteidigen und seine Sicht der Dinge in fir ihn vor-
teilhafter Welse prasentieren zu konnen. In diesem Sinne hat das Gesprach zwischen dem
Anwalt und seinem Mandanten grundsétzlich vertraulich zu bleiben und sollte nicht fur
die Strafverfolgung verwendet werden.

Der Nachrichtendienst des Bundes (NDB) darf Vorgénge an offentlichen und allgemein
zuganglichen Orten in Bild und Ton ohne vorherige Genehmigung, d.h. uneingeschrénkt
und systematisch, aufnehmen.® Er kann dabel auch Fluggeréte (z.B. lautlose Drohnen) und
Satelliten einsetzen. Das heisst also, dass das Gesprach, welches in der Offentlichkeit z.B.
bei einem Spaziergang oder an einem abgel egenen oder menschenleeren Ort oder in einem
allgemein zugénglichen Gebaude dem Arzt, dem Rechtsanwalt, dem Geistlichen, dem
Journalisten oder dem Vermogensverwalter anvertraut wurde, aufgezeichnet werden darf.

Wenn man sich bei der Definition von ,,allgemein oder 6ffentlich zuganglich® auf
das Bundesgesetz zum Schutz von Passivrauchen®, auf die Bundesverordnung
BehiV’ oder auf Art. 179%@ Strafgesetzbuch abstiitzt, ist Folgendes zul&ssig:
Das Abhdren eines Gespréchs zwischen einem Arzt oder Krankenschwester und
den Patienten in einem Spitalpark oder im allgemein zuganglichen Bereich eines
Spitals. Kirchen gelten m.E. ebenfalls als allgemein zugénglich, da ihr Zutritt
nicht eingeschrankt ist.

S Art. 14 Abs. 1 NDG
5Art. 1Abs. 2Bst. a
" Art. 21it. ¢ BehiV
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Zwar sind die Bild- und Tonaufnahmen, welche dem privaten Bereich zuzurechnen sind,
nicht zuldssig?. Doch dieser nicht zul&ssige Bereich bezieht sich meines Erachtens auf die
privaten Raumlichkeiten und nicht auf den Inhalt des aufgezeichneten Gespréchs (so auch
die Botschaft zum NDG S. 47, Abs. 3). Die im NDG aufgeftihrte Respektierung des Be-
rufsgeheimnisses nach Art. 21 NDG bezieht sich nur auf die Auskunftspflicht gemass Art.
19 und 20 NDG und somit nicht auf die Beschaffung von Informationen an offentlichen
oder allgemein zugénglichen Orten®.

Falls dies rechtlich unklar sein sollte, ein Grund mehr skeptisch zu werden, weil dagegen
kein Rechtsmittel aus Unkenntnis der Sachlage und wegen des eingeschrankten Aus-
kunftsrechts ergriffen werden kann. Zum restriktiven Auskunftsrecht im NDG siehe auch
Pladoyer Artikel 4/ 2015 von Prof. Dr. Rainer Schweizer.

Die nicht zuldssigen Aufnahmen sind zwar umgehend zu |6schen™. Doch hier stellen sich
weitere Probleme ein. Z.B. derjenige im NDB, welcher auswertet und dariiber entscheidet,
was geloscht werden soll, hat Kenntnis tber den Inhalt des Gesprachs. Somit ist der Ge-
heimniskreis des z.B. mit dem Arzt im Freien oder an einem allgemein zuganglichen Ort
geftihrten Gesprachs erweitert worden. Wer kontrolliert zudem, dass die nicht rechtméssig
erlangten Informationen auch wirklich gel6scht werden?

Dass die Kontrolle der nachrichtendienstlichen Uberwachung und die Rechtsmittel dage-
gen ungeniigend sind, siehe dazu neben dem erwahnten Artikel aus dem Pladoyer 4/2015
auch Art. 63 Abs. 2 Bst. ¢ NDG. Dies berechtigt den NDB, die Auskunft an eine Person
Uber ihre Daten aufzuschieben, selbst dann, wenn gar keine Informationen Uber diese Per-
son bearbeitet worden sind.

Der NDB darf unaufgefordert seine genehmigungsfreien Erkenntnisse unter Wahrung des
Quellenschutzes zur Strafverfolgung an andere Behorden weiterleiten™. Fiir welche Delik-
te der NDB seine Erkenntnisse an die Strafverfolgungsbehdrde weiterleiten darf, ist nicht
definiert und ist vermutlich nicht beschrankt worden, wie beispielsweise in Art. 269 Abs.
2 Bst. ader Strafprozessordnung (StPO). Durch den Quellenschutz kann unter Umsténden
von aussen gar nicht festgestellt werden, ob die Erkenntnisse des NDB fir die Strafverfol -
gung auf einer unrechtmassigen Beschaffung von Informati onen beruhen.

Es kann entgegnet werden: ,, Nur digjenige Delikte, gegen welche das Gesetz zu schiitzen
bezweckt, dirfen zur Strafverfolgung an die Strafverfolgungsbehdrde weitergeleitet wer-
den. Alles andere ist unrechtméssig und unterliegt dem Beweismittelverbot.” Artikel 60
Abs. 3 NDG umfasst jedoch meines Erachtens noch weitere Delikte, zu welchen Informa-

8 Art. 14 Abs. 2NDG
® Art. 14NDG

19 Art. 14 Abs. 2NDG
1 Art. 60 Abs. 2NDG
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tionen weitergegeben werden durfen, welche aber nicht mit dem Zweck des Gesetzes
Ubereinstimmen.

Im NDG besteht bei der genehmigungsfreien Uberwachung keine Pflicht, analog zu Art.
271 Strafprozessordnung (StPO) Informationen, welche dem Berufsgeheimnis zugeordnet
werden, auszusondern und der Strafverfolgungsbehtrde vorzuenthalten. Die genehmi-
gungsfreie Uberwachung aus dem NDG ist der Observation (Art. 282, 283 StPO) bei der
Strafprozessordnung ahnlich. Jedoch unterscheiden sie sich in folgenden, wesentlichen
Punkten:

- Beim NDG besteht keine Mitteilungspflicht an den Observierten; im Unterschied
zu Art. 283 Abs. 1 StPO.

- Beim NDG besteht keine zeitliche Beschrankung von einem Monat wie bel der
polizeilichen Observation nach Art. 282 Abs. 2 StPO.

- Die Observation nach NDG beschrankt sich nicht auf eine bestimmte tatverdachti-
ge Person

- Eswird beim NDG kein Tatverdacht fiir die Uberwachung benétigt.

- Zudem attestiert das NDG ein Recht auf systematische und fir viele betroffene
Personen unerkennbare™ Uberwachung®.

- Aus der Art der genehmigungsfreien Uberwachung nach NDG eriibrigt sich mei-
nes Erachtens eine Diskussion Uber die Verwertung von Zufallsfunden, u.a. da die
genehmigungsfreie Uberwachung nicht zielgerichtet und personenbezogen sein
muss und folglich die Erkenntni sse aus den Observationen auf Zufall basieren.

- Uneinig ist sich die Lehre dartiber, ob im Fall einer Observation bel Einsatz hoch-
technischer Geréte es einer Genehmigung bedarf (s. dazu Donatsch, Kommentar
zu Art. 282, Rz. 9). Bei der genehmigungsfreien Uberwachung nach NDG ist an-
zunehmen, dass hier in puncto Technik keine Schranken gesetzt sind.

Anmerkung zur Observation nach Art. 282-283 StPO: Die Respektierung des Be-
rufsgeheimnisses wird im 1. und 2. Abschnitt des Kapitels 8 der StPO attestiert,
nicht aber im 3. Abschnitt (Observation), auch nicht im 4. Abschnitt zum Bankge-
heimnis. Somit kann in Analogie dazu vermutet werden, dass die aus der genehmi-
gungsfreien Uberwachung gewonnen Erkenntnisse geméass dem NDG selbst bei
Verletzung des Berufsgeheimnisses strafrechtlich verwertet werden dirfen. In den
drei einschléagigen Werken Riedo, Schmid und Donatsch ist zur Observation nach
StPO betreffend die Verwertung von Berufsgeheimnissen nichts erwéhnt worden.
In WOSTA ebenfalls nicht.

Bei der genehmigungspflichtigen Uberwachung wird ebenfalls der Schutz des Berufsge-
heimnisses nur insofern attestiert, dass die Erweiterung der genehmigungspflichtigen
Uberwachung auf Berufsgeheimnistrager untersagt ist®. Die Erkenntnisse diirfen der
Strafverfolgungsbehdrde weltergeleitet werden, wenn die Strafverfolgungsbehdrde eine

12 Art. 5 Abs. 4 NDG
13 Art. 14 Abs. 1NDG
14 Art. 28 Abs. 2 NDG
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shnliche strafprozessuale Massnahme ergriffen hétte™. D.h. eine richterliche (unabhéngi -
ge) Genehmigung firs Weiterleiten der Informationen ist nicht erforderlich. Im Fall der
Uberwachung des Post- und Fernmeldeverkehrs wird in der StPO jedoch verlangt, dass
Berufsgeheimnisse auszusondern sind und der Strafverfolgungsbehotrde nicht zur Kenntnis
gelangen dirfen®®,

Weiter ist mit der Einfiihrung des NDG nicht eine Gesetzesanderung in der SPO
angedacht, wie mit den Informationen, welche vom NDB geliefert werden, umzu-
gehenist.

Falls bel der Verletzung des Berufsgeheimnisses doch ein Beweisverwertungsverbot be-
stiinde, dann hétte dies folgenden Nachteil: Wenn ein Staatsanwalt nicht weiss, wer die
Straftat begangen hat, dann kann er sich in den Untersuchungen verzetteln, weil er nicht
weiss, ob sich der Aufwand fir ene Ermittlung in eine bestimmte Richtung lohnt. In An-
betracht dessen, dass die Staatsanwaltschaft heutzutage meistens Uberlastet ist, ist ein
Hinweis durch den NDB ,willkommen“, in welche Richtung die Suche erfolgverspre-
chendist.

Ebenfalls kann der NDB oder kantonale Organe, welche mit dem Vollzug des Gesetzes
betraut sind, Informationen von den Soziaversicherungsinstitutionen beziehen, sofern
kein Uberwiegendes privates Interesse entgegensteht. Uber die Auskunft ist meines Erach-
tens Stillschweigen zu wahren®®. Somit hat der Betroffene kein Rechtsmittel dagegen.

Es besteht auch die Gefahr, dass mit Hilfe dieses Wissens oder mit den Erkenntnissen aus
den Uberwachungen an &ffentlichen oder allgemein zuganglichen Platzen die Berufsge-
heimnistrager selber gegentiber der Nachrichtendienstbehtrde gefligig gemacht werden
kénnen. Die Uberwachung kann namlich auch fiir Berufsgeheimnistrager belastendes
Material hervorbringen.

5 Art. 60 Abs. 3NDG

18 Art. 271 Abs. 1 und 3 StPO
172015 BBL 7260 ff

8 Art. 19 Abs. 3NDG
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Folgende Frage stellt sich betreffend die Verhatnisméssigkeit der Uberwachung:

" Warum kann im Sinne der Rechtssicherheit nicht analog zu Art. 269 StPO die
Informationsweitergabe des NDB an die Strafverfolgung eingeschrankt werden?
Dies auch im Sinne der Verhdltnismassigkeit und einer Rechtsguterabwagung
u.a. zwischen der Verletzung der Privatsphdre und dem Interesse an Strafverfol-
gung.

" Warum kann nicht eine Genehmigungspflicht bei der Uberwachung an algemein
zuganglichen Orten gefordert werden, wenn die algemein zuganglichen Orte

normalerweise Tatigkeitsgebiete sind, an denen Berufsgeheimnistrager arbeiten?
Wie z.B. Kirchen, Spitéler, Gerichte, Gebaude von Behorden.

. Ist es fir unseren Schutz notwendig, dass das Stimm- und Petitionsgeheimnisim
neuen Nachrichtendienstgesetz nicht mehr so absolut garantiert wird, wie dies
bisher noch im Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicher-
heit (BWIS Art. 3 Abs. 3) getan wird? Zwar wird der Schutz der politischen
Rechte im NDG (Art. 5 Abs. 5) attestiert, doch besteht eine Ausnahmeklausel
(Art. 5 Abs. 6), insbesondere fur verbotenen Nachrichtendienst. Dies ist aber le-
diglich ein Vergehen.

Exkurs Patientendossier

Unter anderem Behorden, welche fur den Betrieb von Informatiksystemen zustandig sind,
haben dem NDB Auskunft zu erteilen™. Dabel definiert der Bundesrat im digitalen Zeital -
ter seinen Kompetenzumfang bel der Informationsbeschaffung durch den NDB selber und
darf diesen Umfang unseren Biirgern verschweigen™. Ob nun das Bundesamt firr Gesund-
heit (BAG) im Rahmen des Patientendossiers informationspflichtig ist, ist unbedingt &-
zukléren. Wenn dem so ist ja, dann weiss niemand ausserhalb, in welchem Umfang das
BAG im Rahmen seiner Moglichkeiten dem NDB auskunftspflichtig ist.

Man mag nun einwenden, dass das Berufsgeheimnis wegen Art. 21 NDG geschiitzt und
somit nicht geféhrdet ist. Doch ein Recht zu besitzen, ohne dabei zu wissen, wann es ver-
letzt wurde und folglich dagegen keine Rechtsmittel ergreifen zu kénnen, ist mehr oder
weniger bedeutungslos. Das BAG hat ndmlich bei der Auskunftserteilung an den NDB
Stillschweigen gegeniiber den Betroffenen zu wahren®. Falls sich das BAG weigerte, In-
formationen wegen moglicher Verletzung des Berufsgeheimnisses zu senden, dann ent-
scheidet die gemeinsame Aufsichtsbehérde, d.h. in diesem Fall der Bundesrat, endgtiltig?.

19 Art. 20 Abs. 1 Bst. i
20 Art. 20 Abs. 4 NDG
ZL Art. 20 Abs. 2

22 Art. 22 Abs. 1 NDG
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Somit wird nie ein unabhangiges Gericht dartiber befinden, und die Betroffenen werden
nie davon erfahren.

Glaube an die Richtigkeit der Normen

Esist auch fur den in der Schweiz wohnhaften Otto-Normal-Burger schwer nachvollzieh-
bar, wenn der NDB dessen Daten wegen eines Vergehens wie verbotener Nachrichten
dienst, eventuell sogar wegen eines Bagatelldelikts, an eine Strafverfolgungsbehtrde
weiterleiten darf®, aber sich das Recht vorbehalten kann, Personendaten zum méglichen
Schutz von Leib und Leben ans Ausland weiterzuleiten. Uber die Weiterleitung von Er-
kenntnissen an die Strafverfolgungsbehtrde kann man geteilter Meinung sein. Doch in
diesem Kontext ist folgende Kompetenzerteilung durch das Parlament an den NDB fir
mich als Otto-Normalburger nicht nachvollziehbar:

Im Ausland wohnhafte Personen, welche Informationen fir den NDB beschaffen,
oder Mitarbeiter audandischer Nachrichtendienstbehdrden, muss der NDB ge-
mass dem geplanten Nachrichtendienstgesetz nur preisgeben, wenn diese Perso-
nen wegen schwerer Verbrechen gegen die Menschlichkeit oder wegen eines
K riegsverbrechens beschuldigt werden®.

Die Identitét der in der Schweiz wohnhaften Menschen, welche den NDB mit Informatio-
nen versorgen, wird aber bereits bekannt gegeben, wenn sie wegen einer von Amtes we-
gen verfolgten Straftat beschuldigt werden oder die Bekanntgabe unerlé&sslich ist, um eine
schwere Straftat aufzuklaren®. Eine Offenlegung der Identitét kann jedoch eine gesell-
schaftliche Achtung dieser Person und somit auch eine Vermogenseinbusse zur Folge ha-
ben.

»Princesin this case do hate the traitor,
though they love the treason”
Samuel Daniel

Zur Ungleichbehandlung der Informationszutréger im In- oder aus dem Ausland sel an-
gemerkt: , Loyalitét definiert sich anders.” Loyalitét ist aber ein wichtiger zwischen-
menschlicher Faktor bei den Behdrden, welche fiir die Aufrechterhaltung der Ordnung
verantwortlich sind.

2 Art. 60 Abs. 2NDG
24 Art. 35 Abs. 1NDG
2 Art. 35 Abs. 2NDG
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Die folgende Konstellation birgt meines Erachtens etwas Menschenverachtendes und Ab-
stossendes:

das Schitzen von Schwerverbrechern im Ausland durch eine Behdrde in der
Schweiz. Damit ist gemeint, dass der NDB das Recht hat, die Identitét eines mog-
lichen Schwerverbrechers nicht preisgeben zu miissen, ausser wenn er wegen & -
nes Kriegsverbrechens oder eines Verbrechens gegen die Menschlichkeit
angeklagt i<t.

die Kompetenz derselben Behorde, Erkenntnisse tber eine hier wohnhafte Person
zwecks Strafverfolgung eines Vergehens welterleiten zu diurfen; wobel mogli-
cherweise dieses Wissen unter Verletzung des Beruf sgeheimnisses erlangt wurde.
Im Moment noch unklar, ob dies auch fir ein beliebiges Delikt erfolgen kann
oder nur fur Delikte, welche das NDG bezweckt, zu verhindern oder zu verfol-
gen.

keine Pflicht zu besitzen, Personendaten ans Ausland zum Schutz von Leib und
Leben unbeteiligter Dritter weiterzuleiten.

Personendaten ohne vorherige Kontrolle Dritter an ein Land zu senden, was fur
die betroffenen Personen beim Besuch dieses Landes je nach veranderter politi-
scher Situation eventuell schadliche bis existenzielle Konsequenzen haben kann.

die rechtsungleiche Behandlung betreffend Schutz der Informationszutréger im
In- und aus dem Ausland, wobei die Informationszutréger, welche durchs NDG
geschitzt werden, Schwerbrecher sein dirfen.

dies alles u.a. zum Schutz gegen ein Vergehen wie den verbotenen Nachrichten
dienst (Art. 272 - 274 SIGB) %,

Nicht nachvollziehbare und gegen das elementare Gerechtigkeitsempfinden zuwiderlau-
fende Bestimmungen sind der Unterstitzung der Rechtsnormen durch die Allgemeinheit
abtréglich und fordern die Nichtbeachtung oder die Renitenz gegen bestehende Cesetze
und Normen.

Rechtsdurchsetzung

Wenn Gesetze nicht konsequent durchgesetzt werden, besonders wenn dies mit Ein-
schrankung der Grundrechte verbunden ist, so kann dies auch bewirken, dass das Vertrau-
en oder der Glaube in die bestehende Rechtsordnung schwindet.

% Art. 6 Abs. 1 Bst. aZiff. 2NDG

12. Juli 2016 Version 1.8



Daniel Muster / 8048 Zirich S.11von 17

Als Beispiel dazu sei hier der verbotene wirtschaftliche Nachrichtendienst (Art. 273
SIGB) erwéhnt. Mit dem Outsourcing von Informatikdienstleistungen an ausléndische
Unternehmen oder mit der Einfiihrung von Cloud Diensten von ausléndischen Unterneh-
men lasst sich in den meisten Fallen nicht verhindern, dass Geschéftsgeheimnisse den
Outsourcing- oder Cloud-Unternehmen zuganglich gemacht werden. Somit misste gere-
rell ein Cloud oder Outsourcing Verbot mit ausandischen Unternehmen an digjenigen
Schweizer Unternehmen ausgesprochen werden, welche durch diesen Strafgesetzartikel
geschitzt werden. Dies wurde bisher nicht konsequent durchgesetzt, und wird es kaum je
werden.

Anmerkung: ,Geschitzt werden die wirtschaftlichen Gesamtinteressen des Staates’.
Trechsel, Kommentar zu Art. 273 Rz 2, unter Verweis auf BGE 101 IV 313 ,Art. 273
ahndet ein Delikt gegen den Staat... Der Staat hat ein Interesse daran, dass die...usw.” Als
Rechtsfertigungsgrund gentigt auch nicht die Einwilligung des verletzten privaten Wirt-
schaftssubjekts, Trechsel, Rz 14 zu Art. 273.

Das NDG mit den daraus resultierenden, einschneidenden Uberwachungsmassnahmen
bezweckt unter anderem den Schutz von Geheimnissen (Art. 272 -274 StGB). Deshalb
bleibt Folgendes in diesem Kontext unverstandlich:

Der Bundesrat hat eine technische Ldsung fur die elektronische Zustellung von
Rechtsschriften an die Behdrde und zwischen den Behdrden genehmigt, welche
es ermoglicht, dass elektronisch Ubermittelte Rechtsschriften, z.B. zwischen
Staatsanwaltschaft und Gericht, dem privaten Betreiber der Zustellplattform (z.B.
PrivaSphere) zuganglich gemacht oder offenbart werden. Der Betreiber kann so-
mit von aussen unerkennbar Einsicht in die Dokumente nehmen. % Diese Lésung
wurde bereits realisiert und in Betrieb genommen.

Zweckmassigkeit

Damit ein Gesetz anerkannt wird, muss es auch zweckmassig sein. Das Gesetz ist jedoch
betreffend den Schutz kritischer Infrastrukturen ungentigend. Zu den meisten kritischen
Infrastrukturen bestehen namlich keine verbindlichen Sicherheitsvorschriften auf Bundes-
ebene.

" Kap. 4.3.1 Abs. 2 lit. c und Kap. 6.5 Abs. 2 Kriterienkatalog Zustellplattformen — Version 2.0 vom 16.
September 2014, Artikel im Plédoyer, 3/2013, 3/2014.
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Rechtssicherheit

Wenn man nun aufgrund rechtsunsicherer Begriffe wie ,,auf andere Art und Weise for-
dern“ ein Tétigkeits-® oder ein Organisationsverbot® verhangen kann, ist dies fir die
Rechtssicherheit und folglich fur das Vertrauen in das rechtsstaatliche Handeln abtréglich.
Gegen das Verbot kann zwar eine Beschwerde eingereicht werden, doch sie hat keine auf-
schiebende Wirkung®. Bis zu einem rechtskréftigen Gerichtsurteil kann ein vom Verbot
betroffenes Unternehmen oder eine davon betroffene Privatperson ruiniert sein.

Haftung bei unrechtmassigen Interventionen durch den Staat

Eine gute Reputation ist heutzutage im Zeitalter der neuen Medien ein ausserst fragiles
Gut, aber ein guter Ruf je nach Geschéftstétigkeit unverzichtbar.

Verwechslung ist in der IT im Gegensatz z.B. zur Video-Uberwachung ein akutes Risiko.
Ubers Internet lassen sich namlich grundsitzlich keine Personen identifizieren. Zudem ist
der Schaden infolge eines Reputationsverlusts schwierig zu bemessen, wie auch den adé-
guaten Kausalzusammenhang zwischen der Rufschadigung und der Einkommenseinbusse
Zu beweisen.

Diesem Umstand wird im NDG nicht Rechnung getragen. Die Haftung des NDB bei zu
Unrecht begangenen Schaden, z.B. infolge Verwechsung und daraus entstandenen Repu-
tationsschaden, sollte deshalb im Nachrichtendienstgesetz speziell geregelt werden. Man
mag argumentieren, dass das Verantwortlichkeitsgesetz des Bundes die Haftung der Be-
horde klart, und dies folglich ausreicht. Jedoch sollte hier eine Beweislastumkehreinge-
fuhrt werden; namlich dass der NDB beweisen muss, dass zwischen der Rufschédigung
und der Einkommenseinbusse kein Kausalzusammenhang besteht. Dies aus folgenden
Grinden:

. Wegen der asymmetrischen Informationslage zwischen Biirger und dem NDB

" Wegen der Schwierigkeit, die fur die Bewelsfihrung notwendigen Informationen
Zu beschaffen

" wegen des Risikos, welches vom NDB hervorgeht.

Es besteht die Gefahr, dass eine durch den NDB zu Unrecht ge-, aber nicht entschadigte
Person und eventuell ihr privates Umfeld den Glauben an unsere Rechtsordnung verlieren.

Anmerkung: Die Begriffe , Identifizieren“ und , Identifikator* werden in verschiedenen
Bestimmungen wie im Bundesgesetz Uber die elektronische Signatur (ZertES) falsch ver-

2 Art. 73 Abs. 1NDG
2 Art. 74 Abs. 1NDG
30 Art. 83 Abs. 2NDG
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wendet®, fiihren zu falschen Assoziationen und méglicherweise zu einem falschen Ver-
sténdnis des Sachverhalts®. Eine elektronische Signatur vermag eine Person nicht zu iden-
tifizieren, denn die Mittel zum Leisten einer elektronischen Signatur lassen sich ohne
nennenswerten Aufwand einer anderen Person aushéndigen.

Kontrolle, Schutz vor Amtsmissbrauch

Im Namen unserer Scherheit,
wer schitzt uns vor dem Saatsschutz?

Gerade in Zeiten grosser gesellschaftlicher Veranderungen sollte besonders darauf geach-
tet werden, dass nicht Menschen, welche eine Umwazung der bestehenden Rechtsord-
nung zum Schaden vieler anstreben, viel und unkontrollierbare Machtkompetenz erhalten,
z.B. mittels der Kontrolle Uber die angedachte Nachrichtendienstbehdrde. Bei der Kontrol -
le des NDB und somit beim Schutz gegen Amtsmissbrauch stellen sich fol gende Fragen:

. Warum ist es nicht méglich, den Chef des Kontrollorgans fir den NDB durch die
Bundesversammlung wahlen zu lassen?

" Warum ist es nicht moglich, den Chef des Kontrollorgans des NDB den Sicher-
heitskommissionen des Parlaments zu unterstellen und dort rapportieren zu las-
sen?

. Weil das Missbrauchspotential bel dem NDB doch betr&chtlich ist, warum ist

kein qualifizierter Straftatbestand fir verbotenen Nachrichtendienst oder fur
Amtsmissbrauch, begangen von Mitarbeitern des NDB, eingefihrt worden?

" Warum ist keine richterliche Genehmigung erforderlich, um kritische Personen-
daten ins Ausland transferieren zu durfen?

= Warum kann nicht ein Rechtsbeistand beim Transfer kritischer Personendaten
hinzugezogen werden, welcher die Interessen und Rechte der davon betroffenen,
ihm aber unbekannten Personen vertreten kann?

" Konnen mogliche Kompetenzerweiterungen wie in Art. 3 NDG nicht nachtrag-
lich und schnellst moglich durch das Parlament abgesegnet werden?

Die Geschichte hat uns gelehrt, dass mit Kompetenzerweiterungen in Krisenzeiten spar-
sam und kontrolliert umgegangen werden sollte. Das Leben und die Geschichte haben
mich weiter gelehrt, dass unkontrollierbare Macht in den seltensten Féllen das Gute im
Menschen weckt. Die Nacht auf unseren Abstimmungssonntag vom 28.2. ist diesbezlig-
lich ein Datum des letzten Jahrhunderts, welches uns fest in Erinnerung bleiben sollte.

3L Art. 2 Abs. b Ziff. 2
32 pladoyer, 3/2014, Daniel Muster
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Manche mdgen mich nun wegen meiner Vorsicht als Schwarzseher abstempeln. Wir Men-
schen neigen jedoch dazu, aus den Erfahrungen in der Vergangenheit die Zukunft voraus-
zusagen und dabel die unwahrscheinlichen Ereignisse auszublenden. Aus dieser
Perspektive und in Anbetracht der politischen Stabilitét in der Schweiz mag das Urtelil
gerechtfertigt sein. Doch unwahrscheinliche Ereignisse treten immer wieder auf, wie die
Fichenaffare, der NSU Prozess in Deutschland und die Zerstérung der beiden Gebaude des
World Trade Centersin New Y ork.

Rechtstaatlichkeit

Als Behdrde gentigt es nicht, Recht zu haben,
sie muss auch noch recht(massig) handeln.

Behorden des Bundes und der Kantone sowie Organisationen, denen der Bund oder die
Kantone die Erfullung offentlicher Aufgaben Ubertragen haben, sind dem NDB bel einer
konkreten Bedrohung auskunftspflichtig®. In Art. 20 NDG wird weiter aufgelistet, welche
Behorden zudem bedingungslos auskunftspflichtig sind. Z. B. Gerichte und Behdrden,
welche fur den Betrieb von Informatiksystemen zusténdig sind und somit Uber viele sensi-
tive Informationen verfigen konnen. Der Umfang der Auskunftspflicht gegentiber dem
NDB bleibt unverdffentlicht und bleibt somit uns allen unbekannt™.

Dass der selbst zurechtgeschusterte Kompetenzumfang einer Behorde, hier beim
Umfang, Informationen einzufordern, der Offentlichkeit in Friedenszeiten unbe-
kannt ist, widerspricht m.E. den liberalen Grundsétzen des rechtsstaatlichen Han-
delns.

Auch durch den Rechtsweg bei Uneinigkeit zwischen einer Bundesbehtrde und dem NDB
wird keine Transparenz und Einsicht von ausserhalb geschaffen, weil die gemeinsame
Aufsichtsbehdrde endgiiltig entscheidet™.,

Gegen die Auskunftspflicht der Behérden, Informationen an den NDB zu einer Person zu
liefern, kann die betroffene Person aus Unkenntnis kein Rechtsmittel ergreifen. Die Be-
horden sind némlich generell dazu verpflichtet, Stillschweigen betreffend das Auskunfts-
begehren zu wahren®.

Anmerkung: Wenn bekannt wird, dass das BAG betreffend Patientendossier auskunfts-
pflichtig ist, aber der Umfang unbekannt bleibt, so kann dies den Erfolg des Projektes in-
folge Nicht- Akzeptanz durch die Patienten beintréchtigen.

3 Art. 19NDG

3 Art. 20 Abs. 4 NDG

% Art. 22 Abs. 1 NDG

% Art. 19 Abs. 3und Art. 20 Abs. 2 NDG
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Schein

Der Bundesrat kann im Falle einer schweren und unmittelbaren Bedrohung den NDB fiir
weitere Zwecke einsetzen, asin Art. 2 NDG aufgefiihrt ist.* Erst bei einer schweren und
unmittelbaren Bedrohung mit der Pravention (u.a. mit der Uberwachung und dem Sam-
meln von Informationen) zu beginnen, ist aus sicherheitstechnischer Sicht bedingt wir-
kungsvoll, wenig zielfiihrend, somit tricht und eine Scheinsicherheit vorgaukelnd.

Ein Zweck des NDG ist der Schutz kritischer Infrastrukturen. Dabei stellt sich im Kontext
zur Grundrechtsverletzung durch das NDG die Frage, wie viel Geld der Bund zum Schutz
kritischer Infrastrukturen bisher ausgegeben und fir die kommenden Jahre budgetiert hat.
Ohne wirksamen Schutz ist eine Uberwachung der Biirger als Begleitmassnahme zur S-
cherheit kritischer Infrastrukturen wenig zielfiihrend und somit unverhaltnismassig.

Wirtschaftliche Sicherheit

Das wirtschaftliche Wohlergehen der Schweiz basiert unter anderem auf den guten diplo-
matischen Beziehungen mit dem Ausland, auf der Neutralitatspolitik, auf der Rechtssi-
cherheit, auf der Konkurrenzfahigkeit durch attraktive wirtschaftliche Rahmenbedin
gungen, wie auf der Wahrung des Berufsgeheimnisses, und auf der Lebensqualitét. WWobei
letzteres auch darauf beruht, dass die staatlichen Eingriffe rechtmassig und kontrollierbar
sind und sich in akzeptablen Grenzen halten.

Zum Standortvorteil sei z.B. angemerkt: Viele IT-Dienstleister in der Schweiz, insbeson-
dere Cloud-Anbieter, und der Finanzplatz Schweiz profitieren vermutlich davon, dass sie
bis dato einem weniger rigorosen Uberwachungsgesetz unterliegen als ihre Mitbewerber
in anderen Landern. Dies verleiht ihnen Marktvorteile gegenlber der Konkurrenz aus dem
Ausland, s. dazu auch s. NZZ 14.6.2013. Dieser Wettbewerbsvorteil kénnte nach der Ein-
fuhrung des neuen Nachrichtendienstgesetzes nicht mehr vorhanden sein. Ob nun jemand
seine Daten an ein schweizerisches oder an ein auslandisches Unternehmen auslagert,
spielt dann betreffend Einsichtnahme und die unkontrollierbare Welterleitung der
Infor mationen ans Ausland keine Rolle mehr.

Fazit

Ein Terroranschlag ist nicht nur ein Angriff auf Leib und Leben, sondern auch ein An-
schlag auf unsere Werte und unsere Kultur. Zur Bekdmpfung des Terrors unsere Kultur
und Werte wie das rechtsstaatliche Handeln oder unsere Grundrechte bedingungslos und
ohne offentliche Diskussion aufzugeben, bedeutet ein Eingestandnis, wenn nicht letztlich
eine Kapitulation auf Raten.

Der Terror nimmt uns zudem das Vertrauen in die Politik oder gar in die Rechtsordnung
und schafft noch mehr Angst. Dies in einer Zeit, in welcher wegen der grossen gesell-

37 Art. 3NDG
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schaftlichen Verénderung, wie der anstehenden 4. Industriellen Revolution (Internet of
Things), schon bereits grosse existenzielle Angste bestehen. Angesichts dessen nun eine
Institution von unkontrollierbarer Macht zu schaffen, um das ,,Bése” zu bekampfen, kann
wie bel der griechischen Tragddie gerade das hervorrufen, wovor man sich eigentlich
schiitzen wollte. Wie z.B. damals die Unterstiitzung der afghanischen Widerstandskamp-
fer gegen die russische Besetzung.

Die hier vorgestellten, moglichen negativen Auswirkungen, welche sich infolge des In-
krafttretens des geplanten Nachrichtendienstgesetzes ergeben konnen, bedtrfen noch der
weliteren und eingehenden Prifung, doch sind sie auf den ersten Blick so gravierend, dass
offen dartiber diskutiert und nachgedacht werden sollte. Im Nachrichtendienstgesetz steckt
das Potential, dass mit diesem Gesetz entgegen dessen Zweck die Sicherheit unseres Lan-
des sogar gefahrdet wird, wie die Neutralitétspolitik und das Vertrauen oder der Glaube an
die Rechtsordnung.

Ein Ausweg aus dem Dilemma zwischen ,, Schutz von Leib und Leben* und unseren
Grundrechten kdnnte uns das Urteil des Bundesverfassungsgerichts aus Karlsruhe (D)
vom 20. April 2016 zeigen. Es bekennt sich klar zur Uberwachung im Kampf gegen den
Terrorismus, doch setzt es der Behorde Grenzen. Zugleich lasst es hoffen, dass damit be-
gonnen wird, mit der Historie verantwortungsvoll umzugehen.

Personliche Anmerkung: Der Autor dieses Textes ist nicht gegen ein Nachrichtendienst-
gesetz, denn es bedarf eines angesichts der aktuellen und der sich stetig verandernden Be-
drohungslage. Aber nicht in dieser Auspragung, welche Tar und Tor fUr Missbrauch
offnet und dem elementaren Gerechtigkeitsempfinden zuwiderl &uft.
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