Geldspielgesetz: Netzsperren machen das Internet unsicher

Netzsperren untergraben wichtige Entwicklungen
das Internet sicherer zu machen

Sperrlisten stellen einen ernstzunehmenden Eingriff
in die Kommunikationsinfrastruktur dar, da Internet-
anbieter gezwungen werden, die Datenlbertragung
zu falschen.

Jeder Seitenaufruf im Internet verursacht eine Ab-
frage bei einem DNS-Server (Domain Name System),
zu vergleichen mit einem verteilten Telefonbuch.
DNSSEC ist eine jiingere Erweiterung zur Verhinde-
rung von mutwilligen Umleitungen auf gefélschte
Internetseiten. Dieses sogenannte «Phishing» wird
von Internetkriminellen verwendet, um bspw. Nutzer
von eBanking - im Glauben sie seien auf der Website
ihrer Bank - zur Eingabe von Anmelde-Informationen
zu bewegen. Mit der genau gleichen Technik (also
dem Falschen von DNS-Antworten zur Umleitung
auf eine fremde Seite) sollen nach dem neuen Geld-
spielgesetz die Internetanbieter gezwungen werden,
Zugriffe auf auslandische Angebote zu sperren.

DNSSEC funktioniert standardmassig nur, wenn den
Internetanbietern vertraut werden kann. Angeord-
nete Netzsperren untergraben jedoch dieses Ver-
trauen. Die Provider in der Schweiz werden DNSSEC
kaum weiter einflihren, wenn sie gleichzeitig ge-
zwungen sind, Antworten auf Seitenaufrufe zu
falschen. Als Folge blieben die Internetbenutzer un-
geschiitzt.

Netzsperren kénnen problemlos umgangen werden

Mit Hilfe von im Internet frei verfigbaren DNS-
Servern (etwa von Google) oder der Verwendung von
VPN (Virtual Private Network) kdnnen Netzsperren
miihelos umgangen werden. Eine minimale Anderung
der Konfiguration reicht aus; dazu braucht es keine
besonderen IT-Kenntnisse.

Dienste zur Wahrung der Privatsphére, wie Tor (The
Onion Router), oder die Verwendung von lokalen
DNS-Diensten umgehen Netzsperren automatisch.
Zudem dirfte die im Geldspielgesetz zu Recht vorge-
sehene Vero6ffentlichung der Sperrverfligungen un-
gewollt zur Verbreitung dieser Angebote beitragen.

Netzsperren treffen auch Unbeteiligte

Netzsperren sind nicht punktgenau, sondern sperren
unbeabsichtigt auch weitere Dienste, die an der glei-
chen Adresse betrieben werden.

Vorfalle von massivem Overblocking gibt es bereits
heute in der Schweiz (als Folge von freiwilligen Mass-
nahmen der Schweizer Provider): Zum Beispiel hat
Swisscom im Marz 2016 samtliche Webseiten des
Webseiten-Baukastens Jimdo und Teile der Hosting-
Firma HostGator versehentlich gesperrt. Alleine bei
Jimdo dirften Gber 15 Millionen Webseiten blok-
kiert worden sein. Auch aus dem Ausland sind zahl-
reiche Vorfalle von Overblocking bekannt.

Die Umleitung zur vorgesehenen Informationsseite
funktioniert meist nicht

Die im Gesetz (Art. 87) vorgesehene Umleitung auf
eine Informationseinrichtung ist bei verschlisselten
Verbindungen technologiebedingt nicht moglich.

Online-Casinos verwenden verschlisselte Verbin-
dungen, so dass anstatt der vorgeschlagenen Infor-
mationsseite eine lokale Fehlermeldung anzeigt wird.

Mit der Einfliihrung von Netzsperren wird ein Pra-
judiz geschaffen

Bereits heute werden von verschiedenen Interessen-
vertretern weitere Netzsperren gefordert, wie z.B.
von der Musik- und Filmindustrie.

Es ist aber auch eine Ausdehnung auf andere Wirt-
schaftsbereiche mit starker Konkurrenz aus dem
Ausland oder eine Netzzensur von politischen Inhal-
ten zu beflirchten.

Zu Netzsperren gibt es sinnvolle Alternativen

Die Digitale Gesellschaft und die Internet Society
Schweiz sind sich der Probleme bewusst, die sich
durch Spielsucht fir die betroffenen Personen, das
ndhere Umfeld und die Gesellschaft ergeben. Diese
lassen sich jedoch mit Netzsperren nicht beheben.
Wie es auch der Gesetzgeber erkannt hat, missen
die Pravention gestarkt und vermehrt Anlaufstellen
fur Beratungen und Behandlungen angeboten wer-
den.

Mit dem Strafrecht (Art. 127 E-BGS) hat die ESBK
zudem wirkungsvolle Moglichkeiten, gegen unkon-
zessionierte Anbieter - gerade auch im Ausland -
vorzugehen. Sie kann die Anbieter auf die Strafbar-
keit ihres Verhaltens hinweisen und auch die Hinter-
manner von solchen Angeboten polizeilich ermitteln
lassen sowie diese zur Fahndung ausschreiben.
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