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Ein moderner Datenschutz, der auch durchgesetzt werden kann

Die Digitale Gesellschaft begriisst die Revision des Datenschutzgesetzes und ist mit der Stoss-
richtung, die der Bundesrat mit dem vorliegenden Entwurf (E-DSG) eingeschlagen hat, einverstan-
den. Wir sehen allerdings noch Schwachen, insbesondere beim Auskunftsrecht, im Bereich der
Durchsetzbarkeit und mit Blick auf die neue Datenschutz-Grundverordnung (DSGVO) der Euro-
paischen Union (EU).

In diesem Zusammenhang ist es nicht sinnvoll, in einzelnen Punkten, wie beispielsweise beim Profi-
ling, Gber den Rahmen der DSGVO hinauszugehen, nachdem diese - auch fiir Unternehmen in der
Schweiz - der neue Datenschutzstandard bleiben wird. Eine méglichst nahe Umsetzung verhindert
zusatzliche Aufwande fir die Verantwortlichen und garantiert zudem einen angemessenen Daten-
schutz fir die Betroffenen.

Durchsetzbarkeit

Datenschutzfolgeabschatzungen, Verhaltenskodizes und Zertifizierungen sind wichtige Mittel, um
sich als Verantwortlicher tiber das Risiko einer Datenbearbeitung Klarheit zu verschaffen. So kén-
nen bereits in einer Projektphase Massnahmen zum Schutz der Daten der betroffenen Personen
vorgesehen werden. Aus Sicht der Digitalen Gesellschaft und unter Berlicksichtigung eines risiko-
basierten Ansatzes konnen diese Schutzmassnahmen in der Ausgestaltung weitgehend der Wirt-
schaft Gberlassen werden. Voraussetzung ist aber, dass das revidierte Datenschutzgesetz bei
Verstossen wirksam durchgesetzt werden kann (und dies entsprechend den Wert der Datenbear-
beitung relativiert).

Die bereits bestehenden Strafbestimmungen im heutigen Datenschutzgesetz haben sich nicht
bewahrt. Die entsprechende Rechtsprechung findet, sofern Gberhaupt vorhanden, ausserhalb der
Justizoffentlichkeit statt und entfaltet keinerlei Wirkung.

Der Entwurf flr das revidierte Datenschutzgesetz sieht vor, auf die in der DSGVO verankerten
Verwaltungssanktionen zu verzichten. Stattdessen sollen die Strafbarkeitsbestimmungen ausge-
baut und insbesondere der Strafrahmen ausgedehnt werden. Die Abschreckung und Wirksamkeit
strafrechtlicher Sanktionen vermag jedoch nicht an jene von Verwaltungssanktionen heranzurei-
chen.

Verwaltungssanktionen

Strafrechtliche Sanktionen kénnen nur greifen, soweit der Rechtsverstoss einer Person individuell
zugeordnet werden kann. Insbesondere bei gravierenden Verstéssen gegen das Datenschutzrecht
ist in der Regel von einem Organisationsverschulden auszugehen, bei dem unterschiedliche Ak-
teure in vielfaltigen Funktionen und verteilt (iber verschiedene Gremien und Hierarchien beteiligt
sind. Untersuchungen, die darauf ausgerichtet sind, die Schuld und den Vorsatz von einzelnen
Mitarbeiterinnen und Mitarbeitern eines Unternehmens festzustellen, sind deshalb nicht sinnvoll.
Die Sicht auf das Ganze droht verloren zu gehen.

Wir fordern deshalb, verwaltungsrechtliche Sanktionen vorzusehen, wie dies auch Wirtschafts-
kreise vorgeschlagen haben und es unter anderem von den Kantonen beflirwortet wird. Verwal-
tungssanktionen sind in der Schweiz nicht neu und bereits im neuen Geldspielgesetz sowie im
Kartellgesetz (KG) und im Postgesetz vorgesehen. Das KG im Besonderen sollte in dieser Hinsicht
als Vorbild dienen.

Auch gegenliber grossen Unternehmen, die unter Umstanden mehrere Milliarden Dollar, Euro oder
Franken Gewinn pro Quartal erzielen, miissen Sanktionen abschreckend sein. Die in der EU drohen-



den Strafen von bis zu 20 Millionen Euro oder bis zu 4 % des weltweiten Jahresumsatzes (was ent-
sprechend hoher ist) scheinen angemessen. Mit den im Entwurf vorgesehenen Bussen ist eine ver-
gleichbare Wirksamkeit und Abschreckung gegenliber grossen Unternehmen nicht zu erzielen. Die
Schweiz muss sich an den Verwaltungssanktionen gemass DSGVO orientieren, damit ihr Daten-
schutzrecht auch gegeniiber Unternehmen wie Facebook oder Google durchsetzbar und glaub-
wirdig bleibt.

Kollektive Rechtsdurchsetzung

Bereits heute kann sich der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB)
aufgrund knapper Ressourcen nur auf wenige exemplarische Falle von (méglichen) Datenschutz-
verletzungen konzentrieren. Als einzelne betroffene Person ist es noch schwieriger gegen Daten-
schutzverstosse vorzugehen.

Neben der allgemeinen Verbandsklage (Art. 89 ZPO) bestehen besondere Verbandsklagen bereits
heute unter anderem im Gleichstellungsgesetz (GIG), im Lauterkeitsgesetz (UWG) oder im Mitwir-
kungsgesetz. Entsprechend fordern wir, dass Verbandsklagen auch im Datenschutzgesetz (und
dabei in Anlehnung an Art. 80 DSGVO) vorgesehen werden.

Beweislastumkehr

Eine unrechtmassige Bearbeitung von Daten ist durch die Betroffenen nur schwierig oder in einem
langwierigen Verfahren nachzuweisen, wenn die Klarung des Sachverhalts auf die Auskunft der
beschuldigten Partei angewiesen ist. Ein glaubwiirdiger und wirksamer Datenschutz bedingt
deshalb eine Beweislastumkehr (wie sich auch in der DSGVO aus Art. 82 Abs. 3 eine Beweislast-
umkehr ergibt).

Marktortprinzip

Gemass Botschaft wiirde bereits das geltende Recht die Méglichkeit bieten, das Datenschutzgesetz
weitgehend auf Situationen mit internationalem Charakter anzuwenden. Sie verweist hierzu auf das
Bundesgerichtsurteil zu «Google Street Viewn».

In diesem Urteil ist allerdings ein Anknlpfungspunkt in der Schweiz gegeben, da Google Inc. mit
Hilfe der Google Switzerland GmbH die Bilder von Strassenziigen in der Schweiz aufnehmen liess.
Diese Situation ist nicht mit Datenbearbeitern und Inhabern von Datensammlungen - nach heu-
tiger Terminologie - vergleichbar, die komplett aus dem Ausland operieren, sich aber an Personen in
der Schweiz richten. Ausserdem ist das Vorgehen gegen Verantwortliche und Datenbearbeiter im
Ausland aufgrund der Rechtshilfe und mangels Zustelldomizil in der Schweiz dusserst langwierig.

In diesen Fallen kann - im Unterschied zur DSGVO - das revidierte Datenschutzgesetz weiterhin
nicht ohne weiteres wirksam angewendet werden. Das Marktortprinzip ermdglicht dies.

Auskunftspflicht

Das Recht auf Datenportabilitit ist im E-DSG nicht vorgesehen. Dies ist unverstandlich, da Schwei-
zer Unternehmen, falls sie sich an Personen in der EU richten, dem Datenschutz gemass DSGVO
unterliegen. Ein Verzicht nitzt den Unternehmen nichts, schwicht aber die Rechte der betroffenen
Personen in der Schweiz.

Das Auskunftsrecht muss (soweit moglich) die tatsdchlichen Empfangerinnen und Empfanger um-
fassen. Eine Beschrankung auf die blosse Kategorie wiirde das Auskunftsrecht im Vergleich zur heu-
tigen Situation merklich schwachen.



