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Digitale Gesellschaft, CH-4000 Basel

Eidgendssisches Justiz- und Polizeidepartement
Bundeshaus West
CH-3003 Bern

14. Juni 2018

Vernehmlassung liber die Verordnung uiber Geldspiele
(Geldspielverordnung, VGS) - Stellungnahme Digitale Gesellschaft

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Frau Perler
Sehr geehrte Damen und Herren

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich fur Grund- und
Menschenrechte, eine offene Wissenskultur sowie weitreichende Transparenz und
Beteiligungsmdglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt.
Die Tatigkeit orientiert sich an den Bedurfnissen der Birgerinnen und Konsumenten
in der Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer
freien, offenen und nachhaltigen Gesellschaft auf dem Hintergrund der
Personlichkeits- und Menschenrechte.

Wir danken |hnen fir die Gelegenheit zur Stellungnahme zu den Ausfihrungs-
bestimmungen zum neuen Geldspielgesetz (BGS). Wir nutzen diese Gelegenheit als
Beitrag zum demokratischen Rechtsstaat Schweiz, obwohl wir das BGS wegen den
geplanten Netzsperren abgelehnt haben und weiterhin ablehnen. Der Entscheid ist
grundséatzlicher Natur. Denn Netzsperren kbnnten zukinftig ein Mittel zur
Durchsetzung von Einzelinteressen und nicht im Sinne der Aligemeinheit sein. Wir
bedauern, dass Bundesrat und Parlament mit dem BGS Netzsperren einflhren, statt
eine ausgewogene und zielgerichtete Losung zu finden. Ebensolche wére
beispielsweise mittels Sperrung von Finanztransaktionen an bestimmte Online-
anbieterinnen mdglich gewesen. Das Problem von nicht lizenzierten Onlinespielen
ware so bekampft worden ohne Kollateralschaden im Internet.

So begriussten wir, den im Zusammenhang von Geldwéscherei bekannten Ansatz
von «follow the money», als ein schlagkraftiges Mittel gegen nicht lizenzierte
Geldspiele, anstatt wieder auf Netzsperren zu setzen.

Hinweis: Wir beschranken uns in dieser Stellungnahme auf unser Kernananliegen -
Netzsperren. Soweit wir nachfolgend auf umfassende allgemeine Anmerkungen oder
auf Anmerkungen zu einzelnen Regelungen verzichten, ist damit ausdrtcklich keine
Zustimmung durch die Digitale Gesellschaft zu solchen Regelungen verbunden.

Bemerkung zur Untergrabung von Internetstandards:

Offizielle Gremien (wie z.B. die IETF) erarbeiten die technischen Standards, wie wir
im Internet kommunizieren. Der Prozess zu einem neuen Standard ist detailiert und
versucht unter Berlcksichtigung aller Stakeholder eine Lésung zu technischen
Herausforderungen zu finden.

Es ist deshalb stossend, dass diese wohlluberlegten Standards durch gut gemeinte
aber technisch-naive, nationale Gesetzgebungen untergraben werden, weil eben
diese Standardisierung die Kommunikation Uberhaupt erst mdglich macht. Ist der
Gesetzgeberin bewusst, dass ihr Handeln eine Untergrabung von international
anerkannten technischen Standards herbeifiihrt?
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7. Kapitel: Einschrankung des Zugangs zu in der Schweiz nicht bewilligten
Online-Spielangeboten

Art. 88 Frist fur die Sperrung

Die Fernmeldedienstanbieterinnen sperren den Zugang zielgenau zu den von der
ESBK und der interkantonalen Behdérde gemeldeten Spielangeboten spétestens
innert drei Arbeitstagen.

Eine Sperre muss zielgenau sein und darf die Webseiten von unbeteiligten Dritten
nicht treffen. Konkret muss die Gesetzgeberin Overblocking (das falschliche Sperren
von unbeteiligten Dritten) verhindern.

Art. 89 Sperrmethode

Die Fernmeldedienstanbieterinnen (FDA) bestimmen die Sperrmethode unter
Berticksichtigung des Standes der Technik in Absprache mit der ESBK und der
interkantonalen Behdrde.

Weder die VGS noch der erlduternde Bericht definiert den Begriff «Stand der
Technik». Im Bereich der Internetzensur ist dem Begriff «Stand der Technik» ein
breites Spektrum von Méglichkeiten zuzuordnen. Diese reichen von freiwilligen
Sperren bei FDA bis hin zu invasiven Methoden wie der Deep Packet Inspection
(Analyse und Manipulation des Internetverkehrs, Aufbrechen von Verschlisselung
etc.).

Beide erwéhnten Beispiele sind heute «Stand der Technik» und zeigen
symptomatisch auf, wie schwammig der Begriff ist. Wir raten dringend davon ab, der
ESBK und den FDA die Deutungskompetenz tber den Begriff «Stand der Technik»
zu geben und sehen die Notwendigkeit, in der VGS die konkret geplante Massnahme
beschrieben zu sehen. Die Verordnung kann jederzeit und ohne grossen Aufwand
von Bundesrat oder Parlament ergénzt werden.

Massnahmen «Stand der Technik» :

1.) Statt des schwammigen Begriffes «Stand der Technik» soll die konkrete
Massnahme genannt werden, z.b. «DNS-Sperren»

2) Sollte der Begriff «Stand der Technik» nicht ersetzt werden, so soll die
Deutungshoheit bei einem parlamentarischen Gremium liegen oder gar im neuen
Fernmeldegesetz (FMG) geregelt sein. Weitreichende technische Konsequenzen fir
die Internetkommunikation durfen nicht in einer Verordnung eines sachfremden
Gesetzes geregelt sind.

Massnahmen «Overblocking» :

Overblocking ist nicht im Sinne des Gesetzes und schrénkt den freien Zugang zu
Informationen, sowie die freie Meinungsausserung zusétzlich ein. Diese Grundrechte
sind in Art. 16, Art 17 Bundesverfassung, sowie in Art. 10 EMRK festgehalten.

Sollte das BGS und seine Ausflihrungsbestimmungen zu Overblocking (siehe
Kommentar zu Art. 88 VGS) von unbeteiligten Dritten fihren, so muss eine
Anlaufstelle sowie ein Mechanismus definiert werden, wie dieser Inhalt schnellst
moglich wieder zugénglich gemacht wird. Werden hier keine Vorkehrungen getroffen,
so sind Beschwerden von betroffenen unbeteiligten Dritten wegen Einschrankung der
Meinungsfreiheit nicht ausgeschlossen.
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Art. 90 Koordination der Behérden

1 Die ESBK und die interkantonale Behdérde koordinieren die Verdffentlichung ihrer
Sperrlisten im Bundesblatt. Die eine der beiden Behdrden kann eine Anpassung ihrer
Liste bei Bedarf auch dann veréffentlichen, wenn die andere keine Veréffentlichung
veranlasst.

Wir begrissen ausdricklich die Veréffentlichung der Sperrlisten im Bundesblatt (Art.
90 Abs. 1 VGS), da dies auch die Voraussetzung schafft, um techisch zu Uberprifen,
ob unbeteiligte Dritte durch die Sperrmassnahme betroffen sind.

Art. 91 Entschadigung der Fernmeldedienstanbieterinnen

1 Die zusténdige Aufsichtsbehdrde bestimmt in Absprache mit den
Fernmeldedienstanbieterinnen deren Entschddigung unter Berticksichtigung des
Aquivalenz- und des Kostendeckungsprinzips. Bei Uneinigkeit entscheidet die
Aufsichtsbehdérde.

2 Die Aufsichtsbehérde kann von den Fernmeldedienstanbieterinnen eine detaillierte
Kostenabrechnung verlangen.

Die effektiven Kosten pro Kunde sind flr grosse FDA geringer als fur kleinere. Daher
sollte im Sinne einer wirtschaftlichen Gleichbehandlung davon abgesehen werden,
eine einheitliche Kostentabelle zu verwenden, sondern die effektiven Kosten geméass
Art. 91 Abs. 2 VGS verrechnet werden. Der administrative Aufwand fir kleine FDA ist
- unabhangig vom Kostentrager - unverhaltnismassig. Daher kénnten fir kleine FDA
mit weniger als X Kundenanschlissen oder einem Umsatz geringer als X eine
Ausnahmeregelung zur Sperrpflicht in Betracht gezogen werden. Analog der
Ausnahme fur kleine FDA nach Art. 26 Abs. 6 im Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF).

Anderungsvorschlag: effektive Kosten

Art 91 Abs. 2 Die Aufsichtsbehérde verlangt von den Fernmeldedienstanbieterinnen
eine detaillierte Kostenabrechnung {verlangen]- Den FDA werden die effektiven
Kosten vergiitet. Die Aufsichtsbehérde veroéffentlicht jéhrlich die Kosten
aufgeschliisselt nach FDA.

Erganzungsvorschlag: kleine FDA

Kleine FDA sind von der Sperrpflicht auszunehmen, insbesondere wenn diese
Dienstleistungen von geringer wirtschaftlicher Bedeutung oder fur einen kleinen
Kundenkreis erbringen.

Wir danken lIhnen fur lhre Kenntnisnahme
Simon Gantenbein & Erik Schénenberger

Bitte fir kommende Vernehmlassungen des EJPD:

Die Digitale Gesellschaft hat sich wiederholt mit Stellungnahmen bei
Vernehmlassungen des EJPD eingebracht. Wir wirden es begriussen, wenn wir fir
zukunftige Stellungnahmen in ihre Adressatenliste aufgenommen wirden.
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