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1 Einfiihrung

1.1 Zweck des Dokuments

Die vorliegende Konzeptstudie fasst die bisherigen Uberlegungen und Ergebnissen zur Kon-
zeption der kiinftigen Schweizerischen elektronischen Identitét (elD) geméass Auftrag des
Bundesrates vom 19. Dezember 2012 zusammen. Sie erméglicht eine Ubergreifende Sicht
auf die Ziele und Anforderungen sowie auf mégliche Realisierungs-Varianten fiir ein elektro-
nisches ldentifikationsmittel, das zusammen mit der neuen ldentitdtskarte oder anderen
staatlichen Ausweisen bezogen werden kann.

Das Dokument soll zuerst im Rahmen einer informellen Konsultation den interessierten Stel-
len in Wirtschaft und Verwaltung fiir eine Meinungsbildung und Stellungnahme dienen, spa-
ter - zusammen mit einem weiter ausgearbeiteten Lésungsvorschlag und einem Entwurf fir
die notwendige Gesetzgebung - Teil eines Antrag an den Bundesrat bilden und schliesslich
als Basis fir die weitere Realisierung bzw. Beschaffung dienen.

Das Dokument basiert auf dem Hermes-Dokument 'Bericht Konzept', wurde aber fir diesen
Zweck angepasst.
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1.2 Zusammenfassung

Wieder einmal steht die Konzeption und Beschaffung einer neuen Identitétskarte (IDK) an.
Da stellt sich die Frage, ob zusammen mit diesem verbreiteten Ausweis fir die physische
Welt kiinftig auch ein Ausweis fir die Online-Welt angeboten werden soll. Der Bundesrat hat
den Auftrag gegeben, diese Frage zu prifen und ihm bis Mitte 2014 ein Konzept und einen
Rechtsetzungs-Vorschlag fur ein zusammen mit der IDK angebotenes, elektronisches Identi-
fikationsmittel (eldM) vorzulegen.

Mit einem solchen 'Online-Ausweis' kann man seine ldentitdt oder gewisse Eigenschaften,
wie z.B. die Staatsangehdrigkeit oder das Alter Uberall dort, wo das erforderlich ist, auch
Uber das Internet nachweisen. Einige Anwendungsbeispiele von vielen sind hier die Online-
Bestellung eines Handy-Abonnements, der Bezug von Waren mit Altersbeschrankung, die
Er6ffnung eines Bankkontos oder der Bezug eines Geburtsscheins. Dabei muss dieses
elektronische Identifikationsmittel in die bestehende wie auch in die kiinftige elektronische
Infrastruktur passen, mit verschiedenen weiteren Komponenten beim Benutzer, im Netz und
beim Dienstanbieter zusammenwirken und vormn Benutzer einfach angewendet werden kén-
nen. Wenn man bedenkt, dass eine IDK-Technologie typischerweise Uber 25 Jahre Bestand
haben muss, ist das keine einfache Anforderung.

Eine weitere Frage ist, welches der optimale Beitrag des Staates ist, um einen starken elekt-
ronischen ldentitatsnachweis zu fordemn, und wie diese Funktion mit der bisherigen Identi-
tatskarte verknipft werden soll. Im Minimum soll der aufwendigste Teil fur die Herausgabe
eines Ausweises, namlich das Vorsprechen bei der Behérde und die Uberpriifung und Fest-
stellung der Identitat gleichzeitig auch fur den Bezug einer elektronischen Identitat mitbenutzt
werden kénnen, sofern diese Option gewiinscht wird. Ob dann das elektronische Identifikati-
onsmittel gleich auch in die ldentitdtskarte integriert werden soll und wie es genau aufgebaut
ist, daflir gibt es verschiedene Lésungsansétze mit unterschiedlichen Vor- und Nachteilen,
die hier in der Form von vier L&sungsvarianten vorgestellt werden:

Variante 1: Private elD mit staatlicher Identifikation und Regulierung
Variante 2: Identitdtsnachweis mit der ePass-Funktion

Variante 3: Klassische staatliche Mainstream-elD

Variante 4: elD a la Deutschland.

Aus Sicht der Projektleitung sind alle vier Varianten sinnvolle, machbare Lésungen mit je ei-
genen Vor- und Nachteilen. Wichtige Bewertungs-Kriterien sind die Kosten fur Investition und
Betrieb (Support), die Risiken bei der Realisierung und bezlglich des Erfolgs in der Anwen-
dung sowie der Komfort fir die Benutzer und das Verhélinis zum Personlichkeitsschutz. Eine
Praferenz fir die eine oder andere Variante kann sich aber auch daraus ergeben, wie man
die Rolle des Staates in diesem Bereich sieht, welche Kosten und Risiken man zu tragen be-
reit ist und natirlich auch danach, wie man die kiinftige Entwicklung des gesamten elD-Ge-
samtsystems einschétzt. Aus diesem Grund hat das Bundesamt flr Polizei (fedpol) entschie-
den, eine informelle Konsultation der interessierten Kreise vorzunehmen, bevor eine Lésung
detaillierter ausgearbeitet wird.

Je nach Ergebnis der Konsultation und interner Entscheidfindung werden anschliessend eine
bis zwei Losungsvarianten detailliert geplant und inklusive detaillierter Kostenberechnung
und Konzepten fur die Anpassung der Prozesse und fir die gesetzlichen Grundlagen dem
Bundesrat vorgelegt.
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2 Ausgangslage

2.1 Anlass und Begriindung

Das EJPD — bzw. fedpol — ist daran, eine neuen Pass und eine neue |dentitatskarte (IDK) zu
beschaffen. Aufgrund erster Studien und eines Antrags des EJPD hat der Bundesrat die bei-
den Auftrage in seinem Beschluss vom 16. Dezember 2011 ndher definiert. Bezlglich Identi-
tatskarte wird das EJPD beauftragt, in Zusammenarbeit mit den betroffenen Stellen des Bun-
des und der Kantone ein Projekt zur Erneuerung der IDK umzusetzen.

Im BRB zu einem umfassenden Gesetzgebungspaket zur Férderung des elektronischen Ge-
schaftsverkehrs vom 19, Dezember 2012 hat der Bundesrat den Auftrag bezliglich der elD
und ihrer gesetzlichen Grundlage wie folgt weiter konkretisiert:

Das EJPD wird beauftragt, in Zusammenarbeit mit der BK, dem EVD, UVEK und EFD
ein Konzept und einen Entwurf fiir die rechtliche Ausgestaltung des kiinftigen elektroni-
schen staatlichen Identifikationsmittels (elD), das zusammen mit der neuen Identitéts-
karte angeboten wird, auszuarbeiten und dem Bundesrat bis Mitte 2014 vorzulegen.

2.2 Elektronischer ldentitidtsnachweis - um was geht es

2.2.1 Was ist und was soll ein elektronischer Identitidtsnachweis?

Uber 5 Millionen Schweizerinnen und Schweiz nutzen heute die Identitatskarte (IDK}. Nicht
nur zum ldentitdtsnachweis gegentber Behdrden, sondern ebenso im geschaftlichen Um-
feld, beispielsweise beim Er&ffnen eines Bankkontos, beim Erwerb von Waren mit Altersbe-
schrankungen oder beim Abholen von Einschreiben bei der Post.

Immer mehr solcher Dienstleistungen werden heute elektronisch angeboten, zusammen mit
neuen, ausschliesslich netzbasierten Dienstleistungen. In dieser elektronischen Welt ersetzt
der elektronische ldentitdtsnachweis den konventionellen Nachweis mit der IDK. Durch
ein zusammen mit der Identitdtskarte erworbenes elektronisches Identifikationsmittel soll
kiinftig der Online-Beweis der |dentitidt gegeniiber einer Behdrde oder einem Anbieter im
Metz genauso praktisch und einfach sein, wie es das Vorzeigen eines Ausweises heute ist.

Gleich wie bei den physischen Kontakten gibt es in der Online-Welt viele Falle, wo man ano-
nym bleiben médchte, was zu schitzen ist. Gleichzeitig gibt es aber auch viele Anwendungen,
wo es sehr wichtig oder unabdingbar ist, dass sich die Geschéftspartner identifizieren oder
mindestens bestimmte Merkmale wie Staatsangehérigkeit oder Alter nachweisen kénnen.
Beispiele solcher Kontakte sind das E-Banking, der Zugriff auf ein Patientendossier, die Be-
stellung von Waren mit Altersnachweis oder eines Geburtsscheins.

Das eigentliche elektronische |dentifikationsmittel kann sich auf einer Chipkarte, einem USB-
Stick, einer SIM-Karte oder selbst im Prozessor eines Smartphones, Tablet-Computers oder
PC befinden. Es besteht im Kern meist aus zwei zusammenhéngenden Zahlen (,Schlissel-
paar’), einer dffentlichen und einer geheimen. Mit der geheimen Zahl authentisiert sich der
Besitzer in der virtuellen Welt, ohne diese selbst dabei preisgeben zu mussen. Der Kommu-
nikationspartner wiederum kann mit der éffentlichen Zahl (im Zertifikat’' enthalten) die ent-
sprechende elektronische Identitat prifen, ohne die geheime Zahl des Besitzers zu kennen.

Bis heute gibt es in der Schweiz kein staatliches oder weit verbreitetes elektronisches Identi-
fikationsmittel. Mit der vom Staat unterstitzten privatwirtschaftlichen SuisselD konnten zwar
erste Erfahrungen in professionellen Nischenbereichen gemacht werden, eine grosse Ver-
breitung konnte aber aus verschiedenen Griinden nicht erreicht werden.
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2.2.2 Elektronisches Identifikationsmittel und elD-Gesamtsystem

Wenn es darum geht, durch Identifikation der Kommunikationspartner Sicherheit und Ver-
trauen im elektronischen Geschaftsverkehr herzustellen, ist das elektronische Identifikations-
mittel nur eine Komponente in einem umfassenderen elD-System mit verschiedenen Infra-
struktur-Teilen und Diensten.

In seiner Gesamtheit muss das elD-System eine Reihe unterschiedlicher Fragen beantwor-
ten, die sich zwischen zwei Partnemn im Hinblick auf einen sicheren Geschéftsverkehr stellen
kénnen:

- Ist X der, fir den er sich ausgibt und wie sicher weiss ich das?

- Ist X der bei mir als Kunde gefiihrte A und wie sicher ist das?

- Welche Nationalitat hat X, wie altister, ...7

- Wo st X niedergelassen, ist er gegebenenfalls greifbar fir eine Betreibung oder Klage?

- Hat X eine Vertretungsbefugnis fir die Firma F, wenn ja, welche und wie sicher?

- Ist X tats&chlich Notar, Geometer, Grundbuchbeamter, ... und wie sicher?

Leser-infrastruktur fir &
Identifikationsmittel Reader

N

Clientseitige elD-Enabling- | Beliebige Anwendung (private, Sfientliche), weiche eiD-identity
0 | Services benutzt, um Kunden zu identifizieren, bow. v

rd
Beliebigs Client-Applikation, |
Agplikation. | servi
Minimal oder reich (Signatur .) | autorisieren. 2.8.: Handy-Shop oder Zivlstandsamt

vermutlich oft Web-Browser |

Abbildung 1: elD-Gesamtsystem

Ein fortgeschrittenes, komplettes elD-Gesamtsystem wird solche und weitere Fragestellun-
gen alle online und in Echtzeit beantworten kénnen. Dabei kann eine Person eine oder meh-
rere von einem Identititsdienst-Anbieter bereitgestellte elektronische Identitiaten (elD)
besitzen. Eine solche besteht aus einem elektronischen Identifikationsmittel (eldM) und
weiteren Elementen, wie z.B. einem PKI-Directory, den mit der elD verbundenen |dentitats-
daten und Diensten, sowie dem gesetzlichen und vertraglichen Rechtsrahmen. Die elD er-
méglicht dem Inhaber iber das Internet einen elektronischen Identitatsnachweis gegen-
iber einem Dienstanbieter. Fir den Nachweis weiterer Funktionen oder Berechtigungen
kann der Inhaber seine elD mit zusatzlichen Identitatsattribut-Anbietern verknGOpfen las-
sen

Zu diesem |dentitéts- und Vertrauens-Gesamtsystem, heute oft auch 'ldentity Ecosystem
genannt, braucht der Staat nur einen Teil beizutragen. Die meisten Infrastrukturen und
Dienste werden vom Markt entwickelt und bereitgestellt. Nur an gewissen neuralgischen
Stellen braucht es den Staat, sei es in der Rolle als klassischer Gesetzgeber, z.B. im Ver-
tragsrecht, sei es als letzte Instanz oder Anker fir die Vertrauenswilrdigkeit von privaten Akt-
euren (Zertifizierungen) oder sei es in der Bereitstellung gewisser Basis-Infrastrukturen, die

1 Siehe (NIST, 2011) und das entsprechende Hauptkapitel unter dem Ritter ‘Identity Ecosystem’.
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unter rein marktwirtschaftlichen Gegebenheiten nicht oder nicht in der erwiinschten Form be-
reitgestellt werden (Ausweise, Register).

Dieser letzte Punkt, welchen Anteil der Staat zu diesem elD-Gesamtsystem idealerweise bei-
zutragen habe, wird je nach Land unterschiedlich beantwortet. In Kontinentaleuropa und in
verschiedenen asiatischen L&ndern herrscht die Haltung vor, dass der Staat auch in der
elektronischen Welt die wichtigsten Komponenten bereitstellt, insbesondere nattrlich ein
starkes elektronisches Identifikationsmittel auf einer elektronischen Identitatskarte (elDK).
Anders die meisten angelsachsischen Staaten, wo traditionell auch schon der konventionel-
len Identitatskarte gegeniiber grosse Skepsis herrscht. Die USA wurde im Jahr 2011 vom
Prasidenten eine 'National Strategy for Trusted Identities in Cyberspace' (NSTIC)? lanciert,
welche ein vom Staat mit-koordiniertes aber freiwilliges und von verschiedenen Akteuren der
Privatwirtschaft getragenes elD-Gesamtsystem zum Ziel hat.

2.3 Rahmenbedingungen

2.3.1 Rechtliche Rahmenbedingungen

Fir die Identitatskarte bildet das Ausweisgesetz® (AwG) den rechtlichen Rahmen, fur die an
Auslénder abgegebenen Ausweise das Ausléndergesetz® (AuG) und das BGIAA®.

Aus dem Ausweisgesetz sind in Kontext einer elektronischen Identit4tskarte insbesondere
drei Bestimmungen von Bedeutung:

- Artikel 2 Absatz 2°* sieht vor, dass jeder Ausweis, also sowohl der Pass wie auch die
Identitétskarte, einen Datenchip mit den Angaben auf dem Ausweis und zuséatzlich dem
Gesichtsbild und Fingerabdriicken enthalten kann. Der Pass enthélt provisorisch seit
2006 und definitiv seit dem 1. Marz 2010 diese ePass-Funktion. In diesem Dokument
wird die ePass-Funktion nur insofern behandelt, als eine Losungsvariante fur den Identi-
tatsnachweis darauf basiert.

- Artikel 2 Absatz 2" schreibt vor, dass auch eine ldentitétskarte ohne Chip bestellt wer-
den kann.

- Artikel 2 Absatz 2%2* gchliesslich bestimmt, dass ein Ausweis auch "elektronische Identi-
taten fur Authentisierungs-, Signatur- und Verschlisselungsfunktionen" enthalten kann.

Je nach Lésungsvariante resp. kinftiger Ausgestaltung einer elektronischen Identitatskarte
sind die erforderlichen Rechtsgrundlagen neu zu schaffen oder bestehende Rechtsgrundla-
gen anzupassen (vgl. dazu hinten 4.3).

Beim Auslanderausweis ist in diesem Kontext besonders erwdhnenswert, dass der Aufent-
haltstitel fur Drittstaatenangeh&rige schon seit dem 24.1.2011 als biometrischer Auslénder-
ausweis ('AA10'), also mit der ePass-Funktion ausgestaltet ist. Dies Aufgrund einer entspre-
chenden europaischen Normierung (Verordnung (EG) Nr. 380/2008), welche die Schweiz im
Rahmen der Weiterentwicklung des Schengen-Besitzstandes (ibernehmen musste.

2 Siehe (The White House, 2011) und die NSTIC-Homepage (NIST, 2011).

3 Bundesgesetz Uber die Ausweise fir Schweizer Staatsangehérige (Ausweisgesetz, AwG) vom 22.
Juni 2001 (SR 143.1 <26.06.2013=).

4 Bundesgesetz Uber die Auslanderinnen und Auslander (Auslandergesetz, AuG) vom 16. Dezember
2005 1_§R 142,20 <26.06.2013=>).

® Bundesgesetz Uber das Informationssystem fiir den Auslénder- und den Asylbereich (BGIAA) vom
20. Juni 2003 (SR 143.51 <26.06.2013>).
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2.3.2 Einordnung der elD in die E-Strategien des Bundes

Die Bereitstellung eines starken elektronischen |dentifikationsmittels kommt in mehreren
Strategien des Bundes vor, sei es als direktes Ziel oder als Voraussetzung fir die Erreichung
anderweitiger Ziele. Erwahnt seien hier diesbeziiglich:

- Die Strategie des Bundesrates fiir eine Informationsgesellschaft in der Schweiz vom
M&rz 2012%: Darin ist zum Ziel des Schutzes vor Internetkriminalitét als Handlungs-
schwerpunkt des Bundes aufgefiihrt: Er erarbeitet in diesem Rahmen auch Lésungen flr
den Nachweis von |dentitdten, Berechtigungen und Funktionen.”

- Die E-Government-Strategie Schweiz’: Priorisierten Viorhaben B2.07; SuisselD:
"Die Bereitstellung der digitalen Identitat und Identifikation fir die Authentisierung im
elektronischen Geschéfts- und Behordenverkehr ist ein Eckstein fiir die kinftige Entwick-
lung des elektronischen Wirtschaftsraum in der Schweiz".

- Die E-Government-Strategie Schweiz: Priorisierten Vorhaben B2.15;
National und im EU-Raum barrierefrei anerkannte elektronische Identitét:
"Schaffung und Einfihrung einer einheitlichen elektronischen ldentitat, welche sowohl in
der Schweiz wie auch im EU-Raum fur den elektronischen Geschéftsverkehr von priva-
ten und juristischen Personen sowie den Behdrden ohne Einschrénkung anerkannt wird.”

- Die E-Government-Strategie Schweiz: Priorisierten Vorhaben B2.06,
Dienste fiir die Identifikation und Berechtigungsverwaltung:

- Bundesritliches Gesetzgebungspaket zur Férderung des elekironischen Geschéftsver-
kehrs, BRB vom 19. Dezember 2012, Punkt 6.2 (siehe Zitat im Kapitel 2.1, Anlass und

Begriindung).

2.3.3 Rahmenbedingungen gemass EU-Verordnungs-Vorschlag

Die EU ist daran, ihre Signatur-Richtlinie zu Gberarbeiten und den neuen Bedlrfnissen anzu-
passen. Am 4. Juni 2012 hat die Kommission den ,Vorschlag fir eine Verordnung Gber die
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Bin-
nenmarkt’® zuhanden des Parlaments und des Rats verabschiedet und in Englisch, Franzé-
sisch und Deutsch publiziert (vgl. zugehtirige mehrsprachige Pressemitteilung der EU).

Mebst der Regelung und Zertifizierung der Anbieter der elektronischen Signatur und weiterer
ertrauensdienste in der Art der bisherigen Richtlinie enthalt der Vorschlag als besonderes
und neues Thema die Motifikation und damit gegenseitige Anerkennung von staatlichen
Schemen fir die elektronische |dentifizierung (elD bzw. Authentifizierung) in den Artikeln 5 ff.
Im Kemn sind die Mitgliedstaaten verpflichtet, dort wo sie fiir den Zugang zu Behérdendiens-
ten eine elD verlangen, auch die auslandischen elD aller notifizierten elD-Systeme zu akzep-
tieren. Die Anforderungen an die zu notifizierende nationale elD-Lésung stehen in Artikel 6
des erwahnten EU-Verordnungs-Vorschlags.

In dieser Konzeptstudie wird davon ausgegangen, dass die Schweiz ein Interesse daran hat,
am europdischen System fur die Interoperabilitit von elektronischen |dentitidten beteiligt zu
sein, sei es, damit Inhaber einer schweizerischen elD mit ausl&ndischen Behbérden verkeh-
ren kénnen, sei es, dass Auslénder mit ihrer nationalen elD mit Schweizer Behdrden sicher
verkehren ktnnen. Selbstverstandlich gibt es fir die Schweiz keine rechtliche Verbindlichkeit

& Siehe dazu die Website des BAKOM zur Strategie des Bundesrates fir eine Informationsgesellschaft
in der Schweiz unter http://www.ba in.ch/themen/infosociety/00695/ <26.06.2013>.

7 Siehe dazu die Website von E-Government Schweiz mit dem Katalog der priorisierten Vorhaben un-
ter http://www egovernment ch/de/umsetzung/katalog vorhaben.php <26.06.2013>.

8 Englischer Titel: ,Regulation on electronic identification and trusted services for electronic transac-
tions in the internal market', abrufbar unter JMeur-lex.eu .eu/LexUriServ/LexUriS-
erv.do?uri=COM: :0238:FIN:EN:PDF <26.06.2013>. Der aktuelle Stand der Behandlung der Vior-
lage innerhalb der EU-Institutionen kann auf der entsprechenden 'PreLex'-Seite unter hitp://ec eu-

ropa.eu/prelex/detail dossier real.cfm?Cl=en&Dosld=201689 <28.06.2013> verfolgt werden.
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zur Ubernahme der EU-Verordnung. In Anbetracht der Internationalitét des elektronischen
Geschéftsverkehrs scheint es jedoch mehr als geraten, ein neues schweizerisches elD-Sys-
tem, wenn immer moglich, so zu konzipieren, dass es grundsitzlich notifiziert werden
kénnte.

Technisch wiirde die Interoperabilitét unterschiedlicher elD-Systeme nach Art der bisherigen
STORK-Projekte (siehe Kapitel 2.3.4.2) umgesetzt.

2.3.4 Internationale (technische) Standards

Ein international einsetzbarer Ausweis fiir physischen und elektronischen Einsatz hat zahlrei-
che internationale Standards in den verschiedensten Aspekten einzuhalten. Dazu gehéren
beispielsweise die Vorschriften der internationalen Zivilluftfahrt-Organisation ICAO fiir ma-
schinenlesbare Reisedokumente®, aber auch zahlreiche Standards fiir die elektronischen As-
pekte. Im Kontext von Identit4tskarte und elektronischem Identitdtsnachweis sind die nach-
stehend beschriebenen zwei Normierungs-Vorhaben auf européischer Ebene von besonde-
rer Bedeutung.

2.3.41 Standardisierung als European Citizen Card (ECC)

Machdem die ersten europdischen Lander ihre elektronischen Identitdtskarten (elDK) zwar
ahnlich aber doch unterschiedlich aufgebaut hatten, wurde der Ruf nach Standardisierung
und Interoperabilitat laut. Die EU hat zwar keine Kompetenz, die nationale |dentititskarte
vorzuschreiben, sie konnte jedoch einen Standard mit empfehlendem Charakter erarbeiten
und gab im Jahr 2004 der européischen Normierungsbehérde CEN einen entsprechenden
Auftrag unter dem Titel European Citizen Card (ECC). Der ECC-Standard (CEN/TS 15480)
soll eine hochsichere Chipkarte definieren, die im Alltag national und grenziiberschreitend fiir
den Machweis der Identitdt zur sicheren Nutzung von Online-Diensten eingesetzt werden
kann'?.

In seinen aktuell 5 Teilen beschreibt der ECC-5tandard nicht eine einzige elD-Karte, sondem
legt die Standards fir verschiedene Profile von elD-Karten fest, die sich aus einigen vorge-
gebenen Elementen und optionalen Zusatzen zusammensetzen lassen. Dabei kénnen neu
entwickelte Optionen oder Auspragungen von Optionen nach einem vorgegebenen Verfah-
ren aufgenommen werden.

2.3.4.2 Europiische Interoperabilitit mit STORK

STORK (Secure idenTity acrOss boRders linKed) ist ein EU-Projekt zur grenziiberschreiten-
den Authentisierung mit elD-Karten. STORK soll es erméglichen, dass eine Person von ih-
rem Heimatland aus, bzw. mit der Authentisierung in ihrem Heimatland, auf einen Service in
einem verbundenen fremden Land zugreifen kann. Wer eine STORK-konforme elD besitzt,
kann sich mit dem Umweg tber sein Heim-E-Government-System und die STORK-Funktio-
nalitdt auch dem ausléndischen STORK-integrierten System gegeniiber authentisieren.

Als Anwendungsfélle der grenz(iberschreitenden Authentisierung werden u.a. Behérdenkon-
takte im Zusammenhang mit der Niederlassung, Steuer-Riickforderungen und Firmengriin-
dungen genannt. STORK lancierte mehrere grenziberschreitende Pilot-Anwendungen zur
praktischen Demonstration der elD-Interoperabilitat.

Mach dem ersten STORK-Projekt von 2008 bis 2011 |auft aktuell das Nachfolgeprojekt
STORKZ, an dem auch die Schweiz, vertreten durch die Berner Fachhochschule, beteiligt
ist!.

Fir ein europaisches Land dirfte es wichtig sein, dass das nationale elD-System STORK-
konform ausgestaltet ist. Dies ist allerdings keine sehr hohe Hirde, weil STORK aufgrund

" Siehe dazu (Schmeh, 2009), Seite 105 ff.
10 Eine kurze Beschreibung der ECC findet sich in (Eurosmart, 2008)
" Siehe dazu u.a. (Bernold, et al., 2011).
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der gewachsenen elD-Situation in Europa technisch so ausgelegt werden musste, dass eine
breite Palette von elD-Systemen angeschlossen werden kann. So ist beispielsweise auch die
SuisselD in technischer Hinsicht STORK-konform.

Der regulatorische Rahmen fir die europaische Interoperabilitat wird kinftig durch die im
Entstehen begriffene EU-Verordnung Uber die elektronische Identifizierung und Vertrauens-
dienste (siehe Kapitel 2.3.3) bestimmt.

2.4 IST-Situation

2.4.1 Elektronische ldentitat im europdischen Umfeld

In den letzten ca. 15 Jahren haben nach und nach zahlreiche Staaten eine mit der |dentitats-
karte verbundene elD als Kernstiick eines nationalen elD-Systems eingefiihrt. Pionier war
Finnland, welches im Jahr 1999 eine elektronische Identitatskarte einfuhrte. Es folgten Est-

z land, Belgien, Spanien und
Portugal. Deutschland hat im
Jahr 2010 seinen elektroni-
schen Personalausweis
(ePA) eingefihrt. Inzwischen
haben die meisten européi-
schen Lander eine elektroni-
sche |dentitdtskarte einge-
fihrt, sind daran sie einzu-
fithren (ltalien) oder planen
" mindestens eine solche
(Frankreich).

Im Unterschied zum elektro
nischen Reisepass sind
- elektronische |dentitatskar-
; : ; : ten heute noch sehr unter-
Abbildung 2: EU-Lander mit elD-Karten schiedlich ausgestaltet™. in
der Anfangszeit bestanden sie aus den klassischen ICAO-Sichtausweisen auf einer Smart-
card mit PKI-Schllisselpaaren bzw. Zertifikaten, je eines fir die Authentisierung, die elektro-
nische Signatur, gegebenenfalls die Chip-Authentisierung und gelegentlich fir die Verschlis-
selung. Aktuelle Entwicklungen respektieren mehrheitlich den ECC-Standard (siehe Kapitel
2.3.4.1) und enthalten die maschinenlesbare Zone (MRZ) sowie die ePass-Funktion geméss
ICAQ. Schweden, Monaco, Lettland, Finnland (2. Auflage), die Niederlande, Deutschland so-
wie weitere Lander haben solche Identitétskarten',

12 Die elD-Landerprofile aus den Jahren 2007 und 2009 von 32 Landern und zahlreiche Ubersichten
findet man auf der Webseite des IDABC-Projekts der EU (IDABC, 2009).

13 Weitere Beschreibungen und Ubersichten zu nationalen elD-Systemen finden sich in (Graux &
Dumortier, 2009), (Stevens, Elliot , Hoikkanen, Maghiros, & Lusali, 2010), (Castro, 2011).
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2.4.1.1 Beispiel 1: Belgische ,Elektronische Identiteitskaart’

Belgien hat relativ frih, ndmlich im Jahr GIEN  BELG \
2004 eine Smartcard-basierte elektroni- 3?&6 m.; m;nm m‘:’:ﬂ

sche |dentitdtskarte nach den damaligen
Standards und eigener KOnZeption €iNge-  mus’Gwn s  Jennter A &
filhrt. Sie enthélt das klassische elD-Set, e e

bestehend aus Zertifikaten bzw. Schlis- ‘ P

selpaaren und Funktionen for die Authen- peguiop Mg
tisierung des Inhabers und fir qualifizierte ety - ok
elektronische Signatur, technisch ver- gt s = o
gleichbar mit der SuisselD. u.-..mu-ng%a....

Jeder belgische Birger tiber 12 Jahren M

muss eine solche Identititskarte besitzen. :
Far Kinder und die verschiedenen Auslan- :
der-Kategorien gibt es Ausweise mit den gleichen elektronischen Funktionen. Belgien hat die

Anwendung der Karte vom Staat aus (ber Jahre intensiv geférdert. Zur Information der Bir-
ger ist eine 'elD-Website' in Niederlandisch, Franzdsisch, Deutsch und Englisch eingerichtet.
Inzwischen besitzen samtliche ca. 8 Mio. erwachsenen Birger die neue elD-Karte und zu-
sétzlich 600'000 Kinder sowie 850'000 Auslander die entsprechenden elektronischen Aus-
weiskarten. Belgien ist somit eines der wenigen Beispiele, wo man sehen kann, wie eine
staatliche elD-Karte eingesetzt wird, wenn sie einmal flichendeckend verbreitet ist.

2.4.1.2 Beispiel 2: Deutscher elektronischer Personalausweis

Deutschland hat im Jahr 2010 eine neue elektronische Identititskarte - das erste Mal im
Smartcard-Format - unter dem Namen elektronischer Personalausweis (ePA) eingefihrt.

Der ePA ist eine vom Staat ausgegebene |dentititskarte, ausgestaltet als klassisches Reise-
dokument, mit den ePass-Funktionen nach ICAQ, einer elD-Funktion und Platz fir eine opti-
onale qualifizierte elektronische Signatur. Darliber hinaus weist sie ein paar zusétzliche Qua-
litaten, Funktionen und Verbesserungen auf, namentlich:
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- Alle Applikationen, Geréte (Leser) und Zertifikate wurden durch das BSI (Bundesamt fur
Sicherheit in der Informationstechnik) streng spezifiziert und reguliert.

- Die elektronische Ausweis-Funktion (elD-Funktion) ist beim Bezug standardmaéssig ein-
geschaltet, kann aber vom Benutzer deaktiviert werden.

- Jeder Dienstanbieter (Service Provider) muss sich gegeniiber elDK authentisieren und
die Berechtigung fir den Bezug bestimmter Attribute nachweisen, wozu er vorgéngig bei
einer Behérde ein Bewilligungsverfahren durchlaufen muss.

- Gegenseitige Authentisierung zwischen Karte und Lesegerét mittels eines neu entwickel-
ten Verfahrens namens PACE (Password Authenticated Connection Establishment).

- Restricted Identity: Ein Pseudonymisierungs-Funktion, die daflr sorgt, dass sich der Per-
sonalausweis jedem Dienst gegeniiber mit einer verschiedenen Karten-ldentifikation mel-
det, damit keine Profile (iber die Benutzung erstellt werden kénnen, was zugleich eine
wichtige Voraussetzung fur den Einsatz eines elektronischen Identifikationsmittels im E-
Voting darstelit.

Der deutsche ePA entspricht in vielerlei Hinsicht dem ECC-Standard, hat aber diverse Ver-
besserungen und Zusatze, die Gber den aktuellen Standard hinausgehen und maglicher-
weise in die Weiterentwicklung von ECC einfliessen werden.
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Deutschland hat mit viel Aufwand und Budget auch die Anwendung des ePA in E-Govern-
ment und E-Commerce geférdert. Zur Information der Birger ist ein sogenanntes Personal-
ausweisportal (BMI, 2010) eingerichtet.

Per Frihjahr 2013 sind 20 Mio. neue Personalausweise ausgegeben, wovon ca. 1/3 die elD-
Funktion aktiviert haben. Bis zum gleichen Zeitpunkt wurden 143 Senvice Provider bewilligt,
60% davon aus der Privatwirtschaft.

Mit einer Ubergreifenden Strategie hat Deutschland dafiir gesorgt, dass die Aufenthaltstitel
fir Auslénder (eAT) mit kompatiblen 'Online-Ausweisfunktionen' ausgestattet sind.

Nachdem elektronische Ausweise schon bisher als eher komplex bzw. nur schwer in der
Breite einsetzbar galten, war man in Fachkreisen skeptisch, ob der deutsche Ansatz gelin-
gen wirde, da er die Komplexitdt durch mehrere zusatzliche Funktionen und Verbesserun-
gen' noch deutlich erhdhte. Heute kann man sagen, dass die Komplexitat in technischer
und organisatorischer Hinsicht gemeistert wurde. Wie sich das Gesamtsystem in der breiten
Anwendung durchsetzen wird, kann man zurzeit erst langsam abzuschétzen beginnen. Im
Moment wird primar beméangelt, dass die Zertifizierung als Dienstanbieter zu aufwendig und
Zu teuer sei.

14 Zu den Unterschieden zwischen dem ldentitatsnachweis mit herkimmlichen Chipkarten und dem
neuen deutschen Personalausweis siehe (Hahnlein, Schmalz, Wich, & Horsch, 2012).
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2.4.2 Elektronische Identitit in der Schweiz

In der Schweiz gibt es seit vielen Jahren eine Identititskarte im Kreditkartenformat (ID1-For-
mat) und seit 2011 den Aufenthaltstitel fiir Drittstaatenangehérige mit der von ICAQO genorm-
ten und européisch vorgeschriebenen ePass-Funktion, jedoch bisher keine staatliche elD.
Hingegen existiert seit 2010 die SuisselD (siehe Kapitel 2.4.2.3) als staatlich geférderte, aber
privatwirtschaftlich bereitgestellte Karte fir qualifizierte elektronische Signatur und starken
elektronischen Identitatsnachweis.

Im Verlauf der letzten ca. 15 Jahre zielten mehrere parlamentarische Vorstésse in die Rich-
tung'® eines staatlichen elektronischen Identifikationsmittels und der Bundesrat hat sich bei
deren Beantwortung und auch in seinen E-Strategien (siehe Kapitel 2.3.2) verschiedentlich
mit dieser Frage befasst.

2.4.21 Die Schweizer |dentititskarte

Die Identitatskarte (IDK) dient gemass Ausweisgesetz zum Nachweis der Schweizer Staats-
angehorigkeit und der Identitédt. Jahrlich werden rund 750'000 Identitatskarten ausgestellt,
womit ein grosser Teil der Staatsangehorigen eine IDK besitzt. Die |dentit4tskarte hat fiir Er-
wachsene zehn Jahre Giltigkeit und fir Kinder und Jugendliche bis zum vollendeten 18. Le-
bensjahr funf Jahre. Auslénder erhalten keine Identititskarte, sondern einen Auslénderaus-
weis (siehe nachstes Kapitel).

Die heutige Identitatskarte (IDK) stammt aus dem Jahr 1995. Die damals eingefuhrten Merk-
male, wie z.B. das Kartenformat, die maschinenlesbare Zone und eine Reihe von Sicher-
heitsmerkmalen entsprechen einem Standard der ICAOQ. Sie haben sich bewahrt und interna-
tional durchgesetzt, insbesondere im europdischen Raum, wo die ldentitatskarte auch als
Reisedokument eine wichtige Rolle spielt.

Gemdss Bundesratsbeschluss vom 16.12.2011 zur Emeuerung der Ausweise sollen die Blr-
gerinnen und Blrger kinftig bei der Identitatskarte optional Varianten mit elektronisch ge-
speicherten Daten (ePass-Funktion beim heutigen Pass) und einem elektronischen Identi-
tatsnachweis fir E-Government- und E-Business-Anwendungen wahlen kéinnen. Hier in die-
sem Dokument geht es innerhalb dieser E-Funktionen der neuen ldentitdtskarte nur um die
Frage, welche Art von elektronischem Identitdtsnachweis zusammen mit der IDK realisiert
werden soll.

Jede absehbare Lésung fur den elektronischen ldentitatsnachweis wird auf jeden Fall vom
sicheren und bei allen Beteiligten gut eingespielten Antrags-Prozess'® mit der Personen-
|dentifikation auf der Gemeinde oder dem Kanton profitieren.

2.4.2.2 Der Auslidnderausweis

Der Ausldnderausweis' unterscheidet sich je nach Art der Aufenthaltsbewilligung. Personen
aus der Européaischen Union (EU) oder der Européischen Freihandelsassoziation (EFTA),
sowie Personen aus Drittstaaten, die sich nicht auf ein Freiziigigkeitsabkommen berufen
kdnnen, erhalten einen konventionellen Aufenthaltstitel auf Papier. Andere Drittstaatenange-
hérige erhalten in Umsetzung des Schengen-Rechts seit 2011 den von der EU genormten
biometrischen Auslanderausweis'®(AA10) in Kreditkarten-Format und mit elektronisch ge-
speicherten Ausweisdaten und biometrischen Merkmalen (ePass-Funktion).

% So z.B. die Motion Noser (04-3228) E-Switzerland - Schaffung einer digitalen Identitat und die Inter-
pellation Haberli-Koller (06.3685) Elektronische Bilrgerinnen- und Biirgerkarte.

'8 Zur Identitatskarte an sich und zum Antragsverfahren siehe die Homepage des fedpol zur Identitéts-
karte unter www.fedpol.admin.ch/content/pass/de/home/ausweise/identitaetskarte html| <28.06.2013>

'7 Zu den gesetzlichen Grundlagen der Auslénderausweise siehe Kapitel 2.3.1

16 Siehe dazu die Webseite des Bundesamtes fur Migration zum biometrischen Ausléanderausweis un-
ter www.bfm.admin.ch/cantent/bfin/de/home/themen/aufenthalt/ref biometr auslaenderausweis html.
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2.4.2.3 Die SuisselD

In den Jahren 2009-2010 hat der Bund im Rahmen des dritten Pakets der konjunkturellen
Stabilisierungsmassnahmen unter Federfilhrung des SECO und in Zusammenarbeit mit den
vier anerkannten Anbietern von Zertifizierungsdiensten nach ZertES die SuisselD' lanciert.
Eine SuisselD besteht aus einem Set von standardisierten Geraten und Diensten, die spezi-
fisch auf die sichere elektronische Identifikation ausgerichtet sind. SuisselD-konforme Pro-
dukte durfen nur von einer nach ZertES anerkannten Anbieterin von Zerifizierungsdiensten
(CSP) herausgegeben werden und erweitern im Wesentlichen die schon langer erhaltlichen
ZertES-konformen Signaturkarten um einen standardisierten elektronischen Identitatsnach-
weis. Die Sicherheitsanforderungen und Haftungsbestimmungen sind an die entsprechenden
ZertES-Bestimmungen angelehnt.

Fur den elektronischen Identitdtsnachweis stellt die SuisselD ein Schllisselpaar, ein X.509-
Zertifikat und eine Authentisierungseinheit (Computer-Chip, Betriebssystem, Speicher) fur
starke Authentisierung zur Verfugung. Im Zertifikat selbst befinden sich nur minimale Infor-
mationen, zusatzliche Daten befinden sich in einem IdP-Server, der die Ausweisdaten des
SuisselD-Inhabers bereit halt und sie gegen starke Authentisierung dem Inhaber zuhanden
eines Dienstanbieters beweisbar abgibt (Beispiele: Altersnachweis oder Ubergabe der Aus-
weisdaten flr den Bezug eines Strafregisterauszugs oder einer Kreditkarte).

Die physische Gestalt (form factor’) ist fir eine SuisselD nicht vorgegeben. Sie kann somit
grundsatzlich in verschiedenste Geréite einzeln oder zusammen mit anderen Komponenten
eingebaut werden, z.B. in einen USB-Stick oder eine Smartcard. Im Falle der Smartcard
kénnte sie also auch mit einer Kreditkarte oder mit der Identitatskarte kombiniert werden.

Die SuisselD wurde im Mai 2010 eingefiihrt, konnte sich jedoch nur in professionellen Ni-
schen etablieren. Dort hat sie ihre Praxistauglichkeit allerdings bewiesen (Quade & Wélfle,
2010). Um die 200 Anwendungen verschiedenster Art, vor allem im Bereich Business-to-Bu-
siness und Business-to-Government verwenden die SuisselD alleine oder in Kombination mit
dem IdP-Dienst.

Als Schwéchen bzw. Grinde fir die mangelnde Verbreitung werden insbesondere die auf-
wendige Beschaffung, die wenig komfortable Installation sowie der Mangel an Anwendungen
und internationaler Interoperabilitdt genannt.

18 Siehe SuisselD-Homepage unter (Verein Tragerschaft SuisselD, 2010).
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3 Ziele und Anforderungen

3.1 Zielsetzung des Vorhabens

Aus der Entstehungsgeschichte dieses Vorhabens lassen sich zwei (ibergeordnete Ziele ab-
leiten, die zeigen, in welchem strategischen Kontext die staatliche anerkannte elD (in diesem
Dokument kiinftig ‘qualifizierte elD’, 'QelD' genannt) zu sehen ist.

1. Die qualifizierte elD tragt dazu bei, den Ubergang der Schweiz zu einer entwickel-
ten Informationsgesellschaft zeitgerecht und gut zu schaffen.

2. Die qualifizierte elD tragt dazu bei, ein System von Sicherheit und Vertrauen im
elektronischen Geschéftsverkehr (E-Business und E-Government) aufzubauen.

Damit konkrete Ziele fur die qualifizierte elektronische Identitét definiert werden kénnen,
missen — wie schon im Kapitel 2.2.2 ausgefiihrt — gewisse Annahmen Uber das zukinftige
e|D-Gesamtsystem getroffen werden. Gewisse Ziele muss die qualifizierte elD (QelD) als
solche erfilllen, andere Ziele kdnnen nur vom elD-Gesamtsystem erfullt werden - es braucht
hier also zusétzliche Komponenten und Leistungen von anderen Akteuren, bis das ange-
strebte Ziel erreicht werden kann. Auch schon bei der qualifizierten elD stellt sich die Frage,
welche QelD-Komponenten (ldentifikationsmittel, Infrastrukturen, rechtliche Regelungen,
Prozesse usw.) vom Staat und welche von der Privatwirtschaft bereitgestellt werden sollen.
Die durch dieses Projekt umzusetzende Lésung wird nur die vom Staat zusammen mit der
neuen ldentitdtskarte zur Verfilgung gesteliten elD-Komponenten umfassen.

3.1.1 Ziele fiir die qualifizierte elektronische ldentitét
Folgende Ziele sind mit dem Vorhaben zur Einfilhrung einer qualifizierten elD verbunden:

Bemerkungen

Z01 | Wer sich eine IDK beschafft, kann — im gleichen An- 1 -> Rahmenbedingung:
tragsprozess und chne wesentlichen Mehraufwand — auch IDK ohne Chip
eine qualifizierte elD fir starke elektronische Authenti- muss méglich sein.

sierung bestellen.

202 | Auch alle in der Schweiz aufenthaltsberechtigten Aus- 1 Inhaltlich prioritér,
lander missen ohne grossen Mehraufwand eine {2) | auf der Zeitachse
gleichwertige qualifizierte elD bestellen kénnen. evil. verschoben.

Z03 | Wird die qualifizierte elD auf der IDK ausgeliefert, dir- 2 nicht for jede Lésungsva-
fen sich die Kosten der IDK fiir den Birger nicht mehr riante anwendbar

als um ein Viertel des heutigen Preises fir eine IDK
ohne Chip erhéhen.
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3.1.2 Ziele fiir das elD-Gesamtsystem

Folgende Ziele soll das schweizerische elD-Gesamtsystem nach Einfiihrung des neuen,
elektronischen |dentifikationsmittels erflllen:

Bundesamt fir Polizai fedpol

Bemerkungen

Z51

Die qualifizierten elektronischen Identitdten der
Schweiz kénnen auf einfachste Weise und sicher fur
den elektronischen Geschéftsverkehr (E-Government,
E-Business) verwendet werden.

Die qualifizierten elD-Systeme der Schweiz sind euro-
paisch notifizierbar, womit die Inhaberinnen und Inha-
ber iiber die Landesgrenzen hinaus sicheren Ge-
schaftsverkehr durchfihren kénnen.

Als potentielle Fahigkeit
(Motifizierbarkeit')

Z53

Das elD-Gesamtsystem stellt Vertrauensdienste, z.B
die qualifizierte elektronische Signatur sowie weitere
Dienste wie Attributprovider (z.B. zum Nachweis von
Berufen), bereit.

Signature as a Service'

J[Funktionsnachweis als
Service'

£54

Das elD-Gesamtsystem unterstiitzt Vote électronigue.
Wenn miglich kénnen die qualifizierten elektroni-
schen ldentitdten der Schweiz fir Teilprozesse von
Vote électronique verwendet werden (z.B. fur die Re-
gistrierung).

255

Das elD-Gesamtsystem bietet fiir in der Schweiz be-
stehende elD-Lésungen (z.B. die SuisselD) einen
Aufwartspfad bzw. fur deren Anbieter eine Entwick-
lungsméglichkeit.

Darf aber nicht zu Kom-
promissen fir neue L&-
sung fihren

3.1.3 Verworfene Ziele

Als mégliche Ziele diskutiert, aber schliesslich explizit nicht als Ziel gesetzt wurden folgende
potentiellen Ziele:

Potentielles Liel

Bemerkungen

-Z91 | Das QelDM kann direkt fir die Stimmabgabe bei Vote Effektive Unterstitzung
électronique verwendet werden. ist zu hohe Anforderung

-Z92 | Das QeldM ermdéglicht eine qualifizierte elektronische Siehe aber 253
Signatur auf der lokalen Client-Infrastruktur.

-Z93 | Das QeldM unterstitzt eine starke Verschlisselung. Ist keine gute Lésung?®

3.1.4 Abgrenzung des Vorhabens zu elD-Anwendungen

Es wird gelegentlich die Meinung vertreten, es sei sinnlos, ein elektronisches Identifikations-
mittel einzufiihren, ohne gleichzeitig fur die entsprechenden Anwendungen zu sorgen. Trotz-
dem wird im Rahmen dieses Vorhabens nur das Identifikationsmittel eingefihrt, und dies mit
folgender Begrindung:

20 Eine zertifikatsbasierte Verschlisselung auf Benutzer-Ebene benttigt ein System fiir die Schlissel-
hinterlegung und erzeugt gemass Erfahrung sehr grossen Support-Aufwand.
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1. Wie vorstehend aufgezeigt, ist ein elD-Gesamtsystem ein komplexes Gebilde aus zahl-
reichen Elementen, die zusammenspielen miissen. Es ist schlicht nicht méglich, alle
diese Elemente im Rahmen des gleichen Vorhabens zu entwickeln. Ausléser dieses Vor-
habens ist die Bereitstellung einer neuen Identitatskarte.

2. Die weiteren fur ein funktionierendes elD-Gesamtsystem notwendigen Komponenten,
seien es weitere |dentity-Dienste oder elD-Anwendungen, sollen von weiteren Akteuren
bereitgestellt werden. Soweit es Aufgaben der ffentlichen Hand sind, beispielsweise der
Zugriff auf gewisse Register oder E-Government-Anwendungen, sollen die entsprechen-
den Vorhaben separat durchgefiihrt und im Rahmen der vorstehend erwdhnten E-Strate-
gien koordiniert werden.

3. Wie die Geschichte zeigt, ist es nicht immer nétig, vom selben Akteur gleichzeitig die Inf-
rastruktur und die Anwendungen dieser Infrastruktur zur Verfiigung zu stellen. Zahlreiche
Beispiele zeigen, dass die Bereitstellung der richtigen Infrastruktur-Elemente zum richti-
gen Zeitpunkt ganze Zweige von Anwendungen gleichsam explosionsartig entwickeln
lassen kann. Strassen, Schienen und Stromnetze sind solche Beispiele, aber - aus neue-
rer Zeit - insbesondere das Internet bzw. TCP/IP und HTTP.

3.2 Anforderungen

Auch bei den Anforderungen ist zu beriicksichtigen, dass sie sich entweder auf die qualifi-
zierte elD und die dazu notwendigen Komponenten oder dann auf das elD-Gesamtsystem
beziehen kénnen. In diesem Fall werden nicht separate Kataloge gefiuhrt, sondern der Fokus
wird bei jeder einzelnen Anforderung genannt.

3.2.1 Technisch-funktionale Anforderungen

Funktionale Bediirfnisse und Anforderungen Prio-
in technischer Hinsicht ritat

Bemerkungen

A11 | Die qualifizierte elD bzw. das dabei zur Verfligung ge- 1
stellte elektronische ldentifikationsmittel ermaglicht
eine starke Authentisierung.

A12 | Auch Inhaber des Auslanderausweises haben gleich- 1 In separatem Projekt mit
ermassen Zugang zu gleichwertigen elD-Funktionen. eigenem Zeitplan.
A13 | Jede qualifizierte elD enthalt einen eindeutigen, per- 1

sistenten Identifikator, der unabh&ngig von der Exis-
tenz des Identifikationsmittels (bzw. Ausweises) weiter
existiert,

A14 | Optional kann der Herausgeber der QelD auch eine 2
qualifizierte elektronische Signatur anbieten.
{Evtl. als Vertrauensdienst, 'Server-Signing")

A15 | Jede qualifizierte elD kann fir internationale starke 1
Authentisierung gemass STORK eingesetzt werden.

A16 | Die QelDM muss auf folgenden Plattformen einge- 1f
setzt werden kénnen: aktuelles Windows, aktuelles 2

Mac-05, verbreitete Linux-Distributionen, verbreitete
Smartphone-Systeme (noch festzulegen).
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3.2.2 Funktionale Anforderungen organisatorischer und rechtlicher Art

Funktionale Bediirfnisse und Anforderungen Prio-

. . ; : iz Bemerkungen
in organisatorischer und rechtlicher Hinsicht ritat g

A21 | Die Personen-ldentifikation fur die Beschaffung der 1
IDK oder des Auslénderausweises geniigt auch fiir
die Beschaffung der QelD.

A22 | Ist die QelD auf der IDK, gilt das elektronische |denti- 1
fikationsmittel so lange wie die physische ID-Karte, al-
lenfalls notwendige Ver&ngerungen milssen online
geschehen kénnen. :

A23 | Jedes QelD-System ist - vorbehaltlich staatsvertragli- 1
cher Barrieren - gemass klnftiger EU-Verordnung no-
tifizierbar

A24 | Das qualifizierte elD ist architektonisch mit den IAM- 2
Grundprinzipien des Bundes bzw. von eCH abgegli-
chen.

A25 | Fir jede qualifizierte elektronische ldentitédt muss eine 2
klar definierte Supportorganisation bereitgestellt wer-
den. Diese muss fir jede Benutzergruppe (Endkun-
den, Dienstleistungsanbieter) einheitliche Anlaufstel-
len (SPOC) zur Verfiigung stellen.

A28 | Dienstleistungsanbieter, welche die Verwendung von 2 (geht in Richtung D, resp.
qualifizierten elektronischen ldentititen akzeptieren, Zertifizierung der Anbie-
missen eine klar definierte Supportorganisation be- ter, ist aber sicher von
reitstellen. Diese muss eine einheitliche Anlaufstelle grossem Kundeninte-
(SPOC) zur Verflgung stellen. resse).

3.2.3 Nicht-funktionale Anforderungen
Uber die rein funktionalen Anforderungen hinaus muss qualifizierte elD oder das elD-System
die nachstehenden Bedirfnisse und Anforderungen im Sinne von Optimierungen erfullen:

MNicht-funktionale Prio- Bemerkungen

Bediirfnisse und Anforderungen ritat

A31 | Einfaches Produkt, das mit geringermn Schulungsauf-
wand verwendet werden kann.

A32 | Mbglichst tiefe Entwicklungskosten.

A33 | Maglichst geringe Betriebskosten (inkl. Support).

A34 | Maglichst wenig Risiken (Funktionsfahigkeit, Zeit,
Kosten) bei der Beschaffung.

A35 | Insgesamt gibt es fir die ldentitatskarte maglichst we-
nige Produktvarianten.

A36 | Fir einen Service-Provider darf die Teilnahme am
System nicht zu aufwendig und/oder zu teuer werden.

A37 | Die L&sung soll insgesamt méglichst international
konform sein.
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A38 | Die QelD muss sich mit weiteren elD-Systemean und —
Funktionen kombinieren bzw. erweitern lassen.

A39 | Es kénnen sich zahlreiche Einsatzméglichkeiten — E-
Government und E-Business — entwickeln.

A40 | Das elD-Gesamtsystern muss entwicklungsfahig sein.

3.2.4 Anforderungen an Sicherheit und Datenschutz

Bediirfnisse und Anforderungen aus Sicht
Datensicherheit und Datenschutz

Bemerkungen

A41 | Sicherheit: Sowohl das elektronische Identifikations- 1
mittel wie auch die schweizerische elD-Gesamtiosung
sollen méglichst gegen Missbrauch abgesichert sein.

A42 | Sowohl das QelD wie auch die schweizerische elD- 1 Datensparsamkeit,
Gesamtldsung sollen méglichst datenschutzfreundlich 'user centric’, ...
ausgestaltet sein.

A43 | Beschaffung und Support geschehen liber etablierte, 2
sichere Wege.

Ad4 | Der anonyme und/oder pseudonyme Einsatz der 2 | Anforderung fraglich

QelD muss — mindestens als Service — miglich sein,
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4 Losungen

Wenn nachstehend von Varianten die Rede ist, betrifft das nur die elD-Funktionalitdt der
neuen |dentititskarte. Unabh&ngig von der spater gewahlten elD-Variante wird eine neue
Identitatskarte mit einigen neuen Sicherheitsmerkmalen eingefiihrt und als Option die ePass-
Funktion als weiterer Schutz vor Missbrauch.

4.1 Massgebliche Kriterien und mogliche Auspragungen

Auch wenn die prioritdren funktionalen Anforderungen als Ausschlusskriterien fir die zu wah-
lende L&sung gelten, bleiben mehrere deutlich unterschiedliche Varianten fur eine Losung.

For den Entscheid tiber die grundséatzlichen Design-Parameter des zu schaffenden elD-Sys-
tems werden nachstehend die wichtigsten Kriterien (oder Unterscheidungsmerkmale) mit ih-
ren jeweiligen Auspragungen aufgefiihrt. Diese bilden beim Lésungstberblick im nachsten
Kapitel (Abbildung 3) je eine Zeile.

Die einzelnen Kriterien und ihre Auspragungen sind folgende:

K1 Staatliches Engagement fiir elD: Wie weit engagiert sich der Staat fur die QelD?
So wenig wie maglich. Oder bietet er zwar eine elD auf der IDK an, engagiert sich aber
dariber hinaus maglichst nicht mehr? Oder engagiert er sich gar in der vollen Breite, in-
klusive Betrieb und Support.

K2 Anzahl QelD pro Person: Kann eine Person mehrere qualifizierte elD gleichzeitig haben
oder gibt es wie bei der Identitatskarte immer nur eine glltige?

K3 ECC-Konformitét: Soll das elektronische Identifikationsmittel den ECC-Standard (Euro-
pean Citizen Card) einhalten?

K4 Vertrauenswirdigkeit der Dienstanbieter: Soll sich ein (staatlicher oder v.a. privater) Ser-
vice-Provider der Client-elD gegenliber authentisieren miissen, bevor er mit ihr arbeiten
kann (wie ePass und deutscher ePA) oder nicht (wie SuisselD). Oder soll als minimaler
Schutz des elD-Inhabers vom Staat eine Liste mit - in einem gewissen Umfang - geprif-
ten Dienstanbietern, also eine Art ,Konformitéts-Label' publiziert werden.

K5 Kontakt-Art: elD-Chip arbeitet Gber konventionelle Smartcard-Kontakte (goldener Punkt
auf Smartcards) oder tber Funk (RFID nach NFC-Standard). Kontaktbehaftete elD und
ePass zusammen ergdben dann die sogenannte 'Dual-Interface’-Variante.

K& Vote électronigue-Unterstiitzung: Wie weitgehend soll die qualifizierte elD das Vote
électronique unterstitzen. Eine gewisse Unterstiitzung bei der Kommunikation bedarf nur
einer sicheren elektronischen Signatur, eine umfassende Unterstiitzung auch bei der
Stimmabgabe hingegen verlangt ausgefeilte Kryptografie-Funktionen (z.B. ,Zero-Know-
ledge-Proof, Restricted Identity). Eine herkbmmliche elD bietet diese Funktionen nicht,
der neue deutsche ePA jedoch weitgehend schon.

K7 Anonyme/Pseudonyme ldentitat: Es stellt sich die Frage, ob die qualifizierte elektronische
Identitat selbst einen anonymen und/oder pseudonymen Einsatz erméglichen muss (un-
abhangig davon, dass ein solcher Einsatz gemass Anforderung 44 allenfalls Uber einen
Online-Service realisiert werden kéinnte).

4.2 Losungsvarianten

Basierend auf den vorstehenden Uberlegungen zu verschiedenen Kriterien und méglichen
Auspragungen werden nachstehend nach der Methodik des ,Morphologischen Kastens' vier
Lésungsvarianten fiir eine zusammen mit der ldentitdtskarte ausgegebene elD aufgezeigt,
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die nach Ansicht des Projektteams allesamt gute, machbare?! Lésungen darstellen. Mégliche
Losungsvarianten ergeben sich, indem von jeder Zeile des Morphologischen Kasten (Abbil-
dung 3) eine Ausprégung gewahlt wird, wobei gewisse Kombinationen auch unméglich sein
kénnen. ;

Abbildung 3 - Lésungsvarianten im Uberblick

*Klﬁ'illl % Ausprigung Ausprigung Ausprigung
1 Staatliches i ¢) Breites
- b) stelit ein eldM

Engagement a) Minimal . ngagement

fiir elD P Verliowd | f iDL osu
- m‘ SERCR im a) JA, b) NEIN,
- QelD m . kann iere QelD haben kann pur eine QelD
3 m a) keine . b) entspricht eine ¢) ECC-Profil

mit ECC ECC-Konformila ECC-Profil mit Ausbauten
4 Vertrauens- [

erung oder b) Anbieter muss sich Clignt

.}Km Y g
Dlensabicty | staatighés LabelSystem o

Em ; - b) konfBktbehafte

6 Unterstitzt a) keine ; B) Nur fir Teile ¢) volle eVoling
eVoting Unterstdtzung ervice anforde Crypto-Funktion

T aek | ) Keine Funktion for ghonyme o) b) eldM enthalt Funktion fo

_ Anonymitiit pseudonymen Einsgi aufe i‘=_ i/ anonymen/pseudonymen Em%i

Eine Préferenz flr die eine oder andere Variante ergibt sich daraus, wie man die Rolle des
Staates in diesem Bereich sieht, welche Kosten und Risiken man zu tragen bereit ist und na-
tarlich auch danach, wie man die kinftige Entwicklung des elD-Gesamtsystems einschatzt.

Variante 1 «Private Anbieter, staatliche Identifikation und Regulierung»

Es wird keine ausschliesslich hoheitliche staatliche elD geben, sondern es existieren meh-
rere — in der Regel von privatwirtschaftlichen Unternehmungen angebotene — elD parallel.
Die Beziehung zur ldentitatskarte besteht darin, dass der starke Identifikationsprozess mitbe-
nutzt werden kann. Bei der Bestellung der IDK wird nach der Identifikation auch die Bestel-
lung fir eine private elD aufgenommen und mit den notwendigen Unterlagen weitergeleitet.
Wie bei den Gbrigen Varianten sollen elD von Anbietern, welche die zu schaffenden rechtli-
chen Auflagen fir eine gualifizierte elD einhalten, der EU notifiziert werden kénnen, so dass
sie im EU-Raum anerkannt werden. Diese Variante bietet wohl den gréssten Spielraum fir
kinftige technologische Weiterentwicklungen (z.B. auf Basis von Smartphones) und kann ei-

21 Far die nachstehend beschriebene Lésungsvariante 2 ist die Machbarkeit noch in Abkldrung. Im
Auftrag des Bundes erarbeitet die Fachhochschule Bemn bis Ende 2013 eine Machbarkeitsstudie und
eine Prototyp-Anwendung zur praktischen Prifung des konzeptionellen Ansatzes.

eld-CH-KonzeptStudie-v1.0a docx Druckdabum 12 08 2013 21736



Projekiname: Emeusrung Pass und [dentititskarte Bundesamt fiir Polizei fadpal
Ergebnisname: Konzeptstudie elektronischer ldentitdtsnachweis

nen Aufwértspfad fir bestehende elD-Lésungen (wie z.B. die SuisselD) darstellen. Die Vari-
ante 1 stellt zudem insofern eine Besonderheit dar, als dass sie grundsétzlich auch zusatz-
lich zu jeder der anderen drei Varianten umgesetzt werden kénnte. Damit ist gemeint, dass
eine staatliche und mehrere nichtstaatliche qualifizierte elD-Lésungen parallel koexistieren
kénnten. Alle tibrigen Varianten gehen von einer rein staatlichen Lésung aus.

Variante 2 «ldentititsnachweis mit ePass-Chip»

Die neuartigste Lésungsidee stellt Variante 2 dar. Sie beruht darauf, gewisse heute in EU-
konformen E-Passen und Aufenthaltstiteln bereits im Chip vorhandenen Funktionen fiir eine
starke Online-Authentisierung zu nutzen. Zurzeit klart die Fachhochschule Bern die Mach-
barkeit dieser Variante vertieft ab. Gelange der Nachweis, dass diese Methode zuverlassig
und sicher ist, wéren alle diese Ausweise ,lber Nacht® zu qualifizierten elektronischen ldenti-
fikationsmitteln geworden. Damit auch eine IDK als solches elDM genutzt werden kann,
misste einzig ein Chip mit E-Pass-Funktionalitdt darauf integriert werden. Dies hatte gleich-
zeitig den Vorteil, dass die IDK auf das Sicherheitsniveau des E-Passes angehoben wirde.

Variante 3 «Mainstream-elD»

Variante 3 ist eine staatliche elD, wie sie mehrere Lander in den letzten Jahren eingefiihrt
haben und &hnlich konzipiert wie die SuisselD. Der ECC-Standard (siehe Kapitel 2.3.4.1) be-
schreibt die entsprechenden Standards und es werden von verschiedenen europédischen An-
bietern solche Produkte als komplette Systeme angeboten. Entsprechend ist das Realisie-
rungsrisiko relativ klein. Insbesondere ware bei dieser Variante eine kontaktbehafte Léisung
méglich, welche mit den heutigen Lesegeraten verwendet werden kdnnte. Ob diese Art Le-
segerate auch in 5 oder 10 Jahren noch Verwendung finden, ist wiederum fraglich (weder
Smartphones und nur die wenigstens Tablets haben einen Leser fur Kontaktkarten einge-
baut). Aus Griinden der Datensparsamkeit wére bei der hier vorgesehenen Lésung nur ein
absolutes Minimum an Identitdtsattributen direkt auf der Karte gespeichert, die restlichen Da-
ten und Bestatigungen wirden, jedes Mal mit Authentisierung und Genehmigung des Benut-
zers, von einem zentralen Datenspeicher (IdP) bezogen.

Variante 4 «wie Personalausweis D»

Variante 4 basiert auf dem neuen deutschen Personalausweis (siehe Kapitel 2.4.1.2), der mit
einer kontaktlosen (RFID-)Schnittstelle arbeitet. Aus Sicht des Datenschutzes ist es wohl die
perfekteste Variante, da sie als einzige Funktionen fiir die anonyme Benutzung eingebaut
hat. Bei der deutschen Léisung befinden sich alle nachweisbaren Daten auf der Karte selbst,
der Identitdtsnachweis arbeitet also ohne zentrale Daten in einem IdP. Wiirde die deutsche
Lésung eins-zu-eins Ubernommen, wére dies die aufwandigste Variante, da eine Behdrden-
organisation geschaffen werden muss, welche jeden Portalanbieter fir die Nutzung der elD
zertifiziert. Diese Anbieterzertifizierung kiéinnte jedoch zur Senkung des Aufwands fiir den
Staat und die Dienstleistungs-Anbieter auch ausgeschaltet werden.

«Null-Lésung»

Die Null-Lésung, bei welcher der Staat beziglich elD nichts einflhren wiirde, kann als eine
Art funfte Losung betrachtet werden. Obwohl nicht im urspringlichen Auftrag des Bundesra-
tes enthalten, empfiehlt sich eine kritische Prifung der voraussichtlichen Akzeptanz und Nut-
zung einer staatlichen elD-Losung in der breiten Bevélkerung. Die Erfahrung in vielen Lan-
dern zeigt, dass die elD nur spérlich angewendet wird und selbst in Landern mit intensiver
Benutzung, wie Belgien und Estland, ist fraglich, ob diese Benutzung ohne die obligatori-
schen Anwendungen auch zustande gekommen ware. Kritische Stimmen verneinen den Be-
darf fur eine elD und vertreten die Meinung, dass eine breite Nutzung nur mit monetéren An-
reizen (Bspw. Online Transaktion gratis - Gebiihr fur konventionelle Transaktion) oder Zwang
(Bspw. Bankbeziige ab einem bestimmten Betrag nur mit elD, wie in Estland ab 200€) er-
reicht werden kann. Solche Marketing- und Férdermassnahmen wéren aber, wie bereits aus-
gefuhrt, nicht die Aufgabe des vorliegenden Projekts, sondern miisste im Rahmen anderer
Projekte beigetragen werden.
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Kurzhésuhm]hung Bei der Bestellung der ldentitatskarte kann man zusatzlich eine oder meh-

: .. rere elD von zertifizierten Anbietern hastallen Das Identifikationsmittel wird
e dann nicht auf der Identititskarte, sondern vom zerifizierten Anbieter auf
B %f - einem anderen Trager geliefert und unterstitzt. Der Staat tragt somit in ers-

i E ter Linie den IDK-Identrﬁkatmnsprozass und die REQuhemng bei.

Technische und organisatorische Implementierung

Die technische Implementierung ist weitgehend offen, bzw. den privaten Anbietern iiberlassen. Je
nach technologischer Entwicklung und Kundenbediirfnissen kann der Tréger eine Smartcard, eine
SIM-Card, ein USB-Stick oder sonst ein sicherer Tréger sein. Wie heute bei der Signaturkarte miis-
sen einfach die einschlégigen technischen Vorschriften eingehalten werden. Die elD-Funktion kann
auch mit anderen Produkten kombiniert angeboten werden, beispielsweise auf einer Kreditkarte o-
der einem Mublﬂelefnn Chip.

Governance und rechtliche lmplalnentieru:i'g":"

Der Staat ist nur fir die Regulierung und die internationale Anerkennung der elD zusténdig, &hnlich
wie heute bei der elektronischen Signatur. Zusatzlich stellt er den zertifizierten Anbietern seinen
IDK-Identifikations- und Bestellprozess zur Verfiigung. Die elD selbst wird von mehreren zertifizier-
ten privaten Anbietern in Konkurrenz angeboten,

Als gesetzliche Grundlage sollte das nach aktueller Vorlage revidierte ZertES geniigen. Auf dem
Verordnungsweg wird nebst der qualifizierten elektronischen Signatur neu auch die elD geregelt
(vgl. dazu Kapitel 4.3.1). Spater muss die Schweiz fur die internationale Anerkennung bzw. EU-No-
tifizierung sorgen (vgl. dazu Kapitel 4.3.3).

5

Anwendungsprofil, Funktionen

Je nach konkreter Ausgestaltung der einzelnen Produkte ist ein sehr breiter Einsatz im E-Com-
merce méglich. Im Bereich des E-Govermment wiirde ein solches elektronisches Identifikationsmit-
tel als starke Authentisierung akzeptiert, gleich wie das heute schon bei der SuisselD der Fall ist,
die selbst fiir den als besonders heikel einzustufenden Bezug eines Strafregister-Auszugs verwen-
det werden kann.

Weniger klar ist die Verwendbarkeit solcher elektronischer Identifikationsmittel fiir das E-Voting.
Méglicherweise missten fur einen solchen Einsatz zusétzliche Anforderungen implementiert und
Zertifiziert sein.

Entwicklungsstand, Erfahrungan

Es gibt schon diverse Produkte (SuisselD, MobilelD) und es t:-bhegt dem Markt, we1tere F'r-::dukte zU
entwickeln und Erfahrungen im Einsatz zu gewinnen.

Vorteile - Schiitzt die Investitionen aller bisherigen Anbieter.
- Flexible Lésung, welche die technische Weiterentwicklung nutzen kann.
- |dentifikation als teuerster Teil kann mehrfach genutzt werden,

 Nachteile - Keine Gewahr, dass ein zufriedenstellendes Angebot entsteht.
; - Uneinheitliche Lésungen, evil. unibersichtliches Angebot fir Kunden.
- Einsatz flr E-Voting nur sehr beschrankt méalich.

Kosten - Aus Sicht des Staates kaum Kosten,
: nur Gesetzgebung, Beratung bei und Weiterleitung der Bestellung
Risiken - Fir den Staat keine grésseren Realisierungsrisiken.

- Haftungsrisiko des Staates fir mehrere EU-notifizierte Anbieter.
- Keine Garantie, dass sich QelD-Anbieter zedifizieren lassen werden,

Optionen, Variationen :
- Variationen in der Bewerbung und Unterstiitzung durch Staat méglich.

eld-CH-KonzeptStudie-v1.0a.docx Druckdatum 12.03.2013 2336



Prajekiname: Emeuerung Pass und |dentititskarte Bundesamt fur Polizei fedpal
Ergebnisname: Konzeptstudie elekironizcher ldentitdtsnachweis

Kurzbeschreibung  Es wird eine starke elektronische Authentisierung mit den standardméssig
: beim ePass-Chip vorhandenen Sicherheitskomponenten realisiert. Auf
- diese Art waren sowohl die neue Identititskarte mit Chip wie auch der E-
Pass und der Auslanderausweis (AA10) 'tel quel als eldM einsetzbar.

Technische und organisatorische Implementierung

Es werden die in der ePass-Funktion enthaltenen Authentisierungsmaglichkeiten genutzt. Dabei
sorgt die lokale Lese-Anwendung dafir, dass diese Funktion sich gegeniber jeder Anwendung wie
ein normales elektronisches |dentifikationsmittel verhalt.

Fiar PIN-Priifung und eventuell zusétzliche Identity-Attribute ist ein zentraler Identity-Provider-Dienst
(1dP) notwendig.

Governance und rechtliche Implementierung

Diese elD steht voll unter staatlicher Verantwortung, was eine entsprechende gesetzliche Grund-
lage erfordert. (vgl. dazu Kapitel 4.3.1)

EU-Interoperabilitat: Primares Ziel ware, diese Lésung notifizieren zu lassen, wobei evtl. zusatzlich
auch private elD-Lésungen notifiziert wilirden, was von der EU vorgesehen ist (siehe Variationen
und Kapitel 4.3.3).

Anwendungsprofil, Funktionen

Es stellt sich die Frage, wie breit ein solches Authentifizierungsmittel eingesetzt werden soll. Denk-
bar wére ein stark eingeschrénkter Einsatz fur bestimmte E-Government-Dienste, primar um den
Support-Aufwand in Grenzen zu halten.

Je nach erreichbarem Benutzerkomfort ist aber auch ein breiter Einsatz bis hin zu den dblichen E-
Commerce-Diensten denkbar.

E-Voting wird wahrscheinlich beschrankt unterstiitzt werden kénnen.

Entwicklungsstand, Erfahrungen

Zurzeit (bis Ende 2013} klart die Fachhochﬁch.ule Bern im Auftrag des Bundes die Machbarkeit die-
ses Ansatzes konzeptionell und mit einer Prototyp-Anwendung ab.

Vorteile - Keine zusétzlichen Funktionen und Daten auf der IDK.
Jeder ePass-konforme Ausweis ist auch als elD geeignet.

Nachteile - Kein Standard bzw. nicht Mainstream.
- Einsatz fir E-Voting wahrscheinlich nur sehr beschrénkt maaglich.
- Ungewisser Entwicklungspfad (langfristig)

Kosten - Keine Kosten fir die Ausristung der Karte.

Kosten fir die Entwicklung der Client-Anwendung (elD-App).
Kosten flir Realisierung und Betrieb des IdP.
Betriebskosten beim Staat, insbesondere fir Support.
Risiken - Gewiss Realisierungs-Risiken, da Eigenentwicklung.
' - Wird nicht eingesetzt, weil nicht komfortabel genug (Integration)
- Ungewissheit Gber Funktionsfahigkeit bei technischer Weiterentwicklung.

Optionen, Variationen

- Unterschiedlich breites Anwendungs-Spektrum denkbar.
- Zur elD gehériger Attribut-Server (IdP) und Anzahl der abrufbaren Attribute.
- Zusétzlich Regulierung und Notifikation fiir private elD-Angebote denkbar, wie in Variante 1.
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Kurzheﬂ;hre ung Zur IDK hann eine klassische elD-Option gewéhlt werden, bestehend aus
2-3 Schlissel-Paaren, gemésse den Sp&zrf I{atbunan der European Citizen
Card (ECC, Kap. 2.3.4.1).

Es gibt ECC-Standards und Produkte zu kontaklbehaﬁeten ('dual- mterfanej
wie auch zu kontaktlosen Implemenuemngen der alD—Funkhnn [dIB eFas&
Funktion ist immer kontaktlos)

Technische und organlsatnﬂsche Implementierung _

Es wird eine klassische elD 'ab der Stange’ mit der zugehérigen elD-Infrastruktur (IdP) evaluiert
und beschafft. Die IDK-Prozesse werden entsprechend angepasst bzw. erweitert.

Zusatzlich wird eine bestimmte Menge an Einfuhrungs- und Support-Aufwand definiert und bereit-
gestelit.

Governance und rechtliche Implam&ntfarung

Der Staat ist umfassend fir das elektronische Identrﬁkatmnsmrttel zustﬁndlg Dafiir braucht es eine
umfassende gesetzliche Regelung (Ausbau Ausweisgesetz oder eigenes Gesetz; vgl. dazu Kapitel
4.3.1und 4.3.2).

EU-Interoperabilitat: Primar wiirde diese elD-Lésung notifiziert, wobei evtl. zusatzlich auch private
elD-Lésungen naotifiziert wlrden, was von der EU vorgesehen ist (val. dazu Kapitel 4.3.3).

Anwendungsprofil, Funktionen

Der Einsatzbereich ist grundsatzlich sowohl fiir einfache wie auch anspruchsvolle Anwandungen im
E-Commerce wie im E-Government mdéaglich.

Der Einsatz fir E-Banking und E-Voting ist je nach Ausgestaltung evtl. nur beschrankt maglich,

Entwicklu ngsstand Erfah rungen

Solche elD-Lésungen sind komplett realisiert und - je nach Ausprégung - seit Jahren im Emsaiz
Von diesen Entwicklungen und Erfahrungen kann profitiert werden.

Vorteile - Kauf einer im Einsatz gepriften Lésung 'ab der Stange’.

Nachteile - Starre Losung (fir lange Einsatzzeit von mind. 20 Jahren).
- Einsatz fiir E-Voting nur sehr beschrankt maglich.
Kosten - Geringe Zusatzkosten fiir Karte und Chip (wenige Franken).

Kosten fur Client- und Server-Anbindung gering bzw. im Voraus bekannt
Kosten fiir Lesegerét je nach Lésung 0.- bis ca. 40.-
: _ Betriebskosten, insbesondere flir den Support
Risiken : - Wird nicht oder nicht genug eingesetzt; obsolet bevor Nutzung steigt.

- Wird technisch obsolet, weil innerhalb des IDK-Lebenszyklus eine Weiter-
entwicklung nicht maglich ist

Optionen, 'u‘arlatianen

Kontaktbehaftete oder knntaktluse elD-Schnittstelle.

Breite des Einsatzgebiets kann variiert werden.

Ewvil. elD-Funktionen nur mal ausrollen, vorldufig ohne aktive Unterstitzung (wie Schweden).
Im Prinzip auch staatliche eldM auf einem separaten, zweiten Trager maglich.

eld-CH-KonzeptStudie-V1.0a.docx Druckdatum 12.08.2013 25036



Projektname: Emauerung Pass und ldentitétskarte Bundesamt fir Polizei fedpol
Ergebnisname: Konzeptstudie elekironischer ldentitdtsnachweis

Kunhim:hraihung Es wird grundsatzlich die deutsche Lésung (siehe Kapitel 2.4.1.2) (ibernom-
men, evil. mit gewissen Abweichungen in Details, wie z.B. einem einfache-
ren Verfahren fir die Erteiung von Berechtigungen an Service Provider. .

Tacﬁnﬁ::hq und organisatorische Implamanuamng_ :
Die Lésung ist grundsatzlich technisch realisiert, die Ubernahme geschieht wohl am Besten im
Rahmen einer institutionalisierten Zusammenarbeit mit Deutschland.

Die organisatorische Abstimmung mit den bisherigen Prozessen fir die Bestellung und Ausgabe
der Identitatskarte scheint nicht besonders komplex.

Es muss ein eigener Support aufgebaut werden.

Allenfalls misste fiir die Umgehung bzw. Vereinfachung der Authentisierung der Service Provider
fiir den Zugriff auf die elD ein gewisser Aufwand in technischer und organisatorischer Hinsicht ge-
trieben werden.

Governance und rechtliche Irﬁ'plamantlarung

Der Staat ist umfassend flr das elektr. Identifikationsmittel zustandig. Dafir braucht es eine umfas-
sende gesetzliche Regelung (Ausbau Ausweisgesetz oder eigenes Gesetz; vgl. dazu Kapitel 4.3.1
und 4.3.2).

Anwendungsprofil, Funktionen

Der deutsche elektronische Personalausweis ist fiir einen sehr breiten Einsatz konzipiert. Einfache
und anspruchsvolle Anwendungen im E-Commerce wie im E-Government sind méglich, bis hin zu
einem Einsatz fur E-Banking auf der einen und E-Voting auf der anderen Seite.

Entwicklungsstand, Erfahrungen

Grundsétzlich ist diese Lésung komplett realisiert. Es kann laufend von den Erfahrungen in
Deutschland profitiert werden. Nur schon bis zum Start der Auslieferungen im Jahr 2017 dirfte eini-
ges mehr iber die Erfahrungen in Deutschland bekannt sein.

Die Anpassungen und erwshnten Vereinfachungen halten sich in einem dberschaubaren Rahmen.

Vorteile - Lésung kann (fast) komplett ibernommen werden, inkl. technische Richt-
linien und Software-Module fiir Benutzer- und Dienstanbieter-SW.
- Sehr hoher Datenschutzstandard.
Nachteile - Komplexe Lésung
- - Abhéngigkeit von Deutschland
Kosten - Karte mit Chip voraussichtlich ginstig, da grosse Stiickzahlen (D+CH)
- Betriebskosten, insbesondere fiir den Support und Zulassung von
Dienstleistungsanbietern.
Risiken - Insgesamt keine grossen Realisierungs-Risiken weil fertig entwickelt;
- Evtl. Gefahr fiir Lock-In, technische Sackgasse.
Optionen, Variationen

- Verschiedene Modalit4ten in der Intensitat der Zusammenarbeit mit Deutschland denkbar.
- Ewvil. elD-Funktionen nur ausrollen, voridufig ohne aktive Unterstitzung (wie Schweden).
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4.3 Rechtsgrundlagen

4.3.1 Beurteilung des Rechtsetzungsbedarf der vier elD-Varianten

Alle vier elD-Varianten ziehen eine Anpassung bestehender oder die Schaffung neuer
Rechtsgrundlagen nach sich. Nachfolgend eine erste Beurteilung des Rechtsetzungsbedarfs
der vier elD-Varianten. Diese kann im jetzigen Zeitpunkt sinnvollerweise nur summarisch
bleiben und kann sich noch &ndern, je nach Beriicksichtigung der beschriebenen Variations-
mdglichkeiten fir jede elD-Variante.

Variante 1 «Private Anbieter, staatliche Identifikation und Regulierung»

Hier dirfte das revidierte Bundesgesetz iber die elektronische Signatur (ZertES, SR 943.03)
als gesetzliche Grundlage geniigen. Im Rahmen der laufenden Revision wird u.a. der Ein-
satz von geregelten Zertifikaten fur die Authentisierung erméglicht und dem Bundesrat die
Kompetenz bertragen, die technischen Details auf Verordnungsstufe zu regeln. Dazu wird
bis Ende 2013 die Botschaft ausgearbeitet, welche mit einem Hinweis zu ergsinzen wére,
dass geregelte Zertifikate u.a. auch firr die Authentisierung bei einer elD eingesetzt werden.
Notwendig sind insbesondere Ausfiihrungsbestimmungen auf Verordnungsstufe. Die Verord-
nung Uber die elektronische Signatur (VZertES, SR 943.032) misste neu auch das Produkt
elD regeln und festlegen, welche Bedingungen fiir das Anbieten einer anerkannten «privaten
elD» zu erfullen sind und welche Rolle der Bund Gibernimmt beziiglich Haftung / Kontrolle /
Aufsicht fir und Uber die Dienstleistungsanbieter.

Variante 2 «ldentititsnachweis mit ePass-Chip»

Fir diese elD Ubernimmt der Staat die Verantwortung. Wie bei der Variante 1 sind auch hier
Ausfuhrungsbestimmungen notwendig. Als Rechtsgrundlage geniigt Artikel 2 Absatz 2" des
geltenden Ausweisgesetzes (AwG, SR 143.1). Danach legt der Bundesrat auf Verordnungs-
stufe fest, welche Ausweisarten mit einem Chip zu versehen sind und welche Daten darauf
gespeichert werden dirfen.

Sollte man mit einem zusatzlichen Identity Provider Server (IdP) Gber die im ePass enthalte-
nen Attribute hinaus noch weitere Attribute zur Verfigung stellen, misste fir diese Datenhal-
tung zusétzlich eine gesetzliche Grundlage wie in Variante 3 geschaffen werden

Variante 3 «Mainstream-elD»

Der Staat ist umfassend fir das elektronische Identitatsmittel zusténdig. Dafir sind umfas-
sende, gesetzliche Regelungen erforderlich. Es gibt eine - wenn auch ziemlich «dinne» - ge-
setzliche Grundlage im AwG. Nach Artikel 2 Absatz 29** AwG kann der Ausweis zusétzlich
zu dem in Artikel 2 Absatz 2*" AwG geregelten Chip elektronische Identitaten fur Authentisie-
rungs-, Signatur- und Verschliisselungs-Funktionen enthalten. Dieser Absatz gentgt viel-
leicht fur eine sehr einfache, restriktive elD. Sobald aber erweiterte Funktionen angestrebt
oder Personendaten fur die elD zentral gehalten werden, wie z.B. bei der ECC-elD, braucht
es eine neue, formell-gesetzliche Grundlage. Diese kénnte mit einem neuen «elD-Gesetz»
geschaffen werden. Eine weitere Mdglichkeit ware eine Erganzung des bestehenden AwG.

Variante 4 «wie Personalausweis D»

Wenn wir eine elD & la Deutschland einfihren, liegt die Verantwortung fir das elektronische
Identitétsmittel vollumfanglich beim Staat (vgl. Variante «Mainstream»). Das wiirde bedeu-
ten, dass auch hier ein «neues» Gesetz zu erarbeiten oder das AwG zu ergénzen wére.

Allerdings kommt der aktuelle deutsche Personalausweis ohne zentral gespeicherte Daten
aus. Wenn auch in diesem Punkt die gleiche Lésung gewahit wirde, also kein IdP, dann
brauchte es in diesem Teilbereich keine gesetzliche Grundlage.
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4.3.2 Moglicher Regelungsinhalt «elD-Gesetz»

In einem neuen «elD-Gesetz» (oder einer Erganzung des AwG) missten je nach gewahlter
Lésung die folgenden Punkte geregelt werden:

- Allgemeine Bestimmungen (Gegenstand, Geltungsbereich, Begriffsdefinitionen);
- Herausgeber der QelD; evtl. mit Anforderungen und Zulassungssystem,

- Haftung, Kontrolle und Aufsicht fir und Ober die Dienstleistungsanbieter;

- Aktivierung, Sperrung und Ungiiltigkeitserklarung einer QelD;

- Speicherung der elD-Daten (insbesondere |dentity Provider);

- Zugriffsberechtigungen (auf elD-Daten);

- Umgang mit Berechtigungszertifikaten;

- Schlussbestimmungen. ;

4.3.3 Verhéltnis zum EU Recht

Die EU ist daran, als Nachfolge zur bestehenden Signatur-Richtlinie eine «Verordnung Gber
die elektronische Identifizierung und Vertrauensdienste fur elektronische Transaktionen im
Binnenmarkt» zu beraten. Dieser Verordnungsvorschlag vom 4. Juni 2012 geht thematisch
viel weiter als die bisherige Signatur-Richtlinie. In Artikel 5 der Verordnung wird unter ande-
rem die gegenseitige Anerkennung und Akzeptierung von Vertrauensdiensten geregelt. Da-
nach kann jeder Inhaber einer notifizierten staatlichen elD eines Landes auf Online-E-Go-
vernment-Dienstleistungen aller anderen Mitgliedstaaten zugreifen — und zwar unabhé&ngig
von der konkreten technischen Umsetzung seiner elD (vgl. dazu auch vorne Kapitel 2.3.3).

Die Schweiz ist zwar nicht EU-Mitglied, aber in Anbetracht unserer engen Verflechtung mit
vielen EU-Staaten und der globalen Natur von Online-Diensten im Internet, empfiehlt es sich,
die schweizerische elD so zu gestalten, dass sie vom Konzept her nach den EU-Vorgaben
notifizierbar wire. Fir die Notifizierung ware ein bilateraler Vertrag mit der EU notwendig,
welcher u.a. insbesondere auch die Frage einer allfilligen Staatshaftung der Schweiz regeln
misste.

Das Vorhaben hat in der EU recht hohe Prioritat. Nach heutiger Planung soliten die Eck-
punkte der neuen EU-Verordnung bis September 2013 feststehen, da bis dann alle vorbera-
tenden Komitees dazu getagt haben. Die Behandlung im Rat und im Parlament ware dann
ab Ende 2013 vorgesehen, sodass die Vorlage im Frihjahr 2014 verabschiedet und erste
Teile Anfang 2015 in Kraft treten kénnten. Eine Uberfihrung der Verordnung ins nationale
Recht der EU-Mitgliedstaaten ist nicht erforderlich.
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4.4 Vergleich / Bewertung

Die weiter zu evaluierenden L&sungen missen selbstverstandlich alle beschriebenen funkti-
onalen MUSS-Anforderungen erfiillen.

Fir die Auswahl der zu realisierenden Losung kénnen die vier Lésungs-Varianten mit dem
nachstehenden Raster bewertet und verglichen werden.

£ e i _ . e
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4.5 Vorgeschlagene Lésung: <Variante>

Zum Zeitpunkt der informellen Konsultation liegen die vier vorstehend beschriebenen L&-
sungsvarianten gleichberechtigt vor. Es gibt somit noch keinen Lésungsvorschlag. Entspre-
chend kénnen dieses und die nachfolgenden Kapitel noch gar nicht oder nur ganz rudimen-
tar mit Inhalten gefiillt werden. Sie werden aber trotzdem in einer obersten Gliederung aufge-
fiihrt, um jetzt schon aufzuzeigen, wie das Gedanken-Gerist fir den kiinftigen Antrag ausse-
hen wird.

Ziel der Konsultation ist es, dass sich ein Favorit fiir eine Lésung aufzeigt, der dann im
né#chsten Schritt in diesem Kapitel n&her beschrieben wiirde. Ebenso wiirde die Realisierung
inklusive Bereitstellung der notwendigen rechtlichen Grundlagen geplant und in den nachste-
henden Kapiteln beschrieben. Sollte sich nach der Konsultation kein klarer Favorit ergeben,
kann vielleicht mindestens die eine oder andere Lésungsvariante ausgeschlossen werden
und je nachdem wirden maximal zwei Lésungsvarianten naher ausgearbeitet und dem Bun-
desrat zum Entscheid vorgelegt.

4.51 Grundlegende Architektur des elD-Systems
Wird im Rahmen des Konzepts flr eine Lésung ausgearbeitet werden.

4.5.2 Die wichtigsten elD-Prozesse
Wird im Rahmen des Konzepts fir eine Lésung ausgearbeitet werden.

4.5.3 Datenschutz-Betrachtungen??
Wird im Rahmen des Konzepts fir eine Lésung ausgearbeitet werden.

4.5.4 Rechtliche Regelung
Wird im Rahmen des Konzepts fiir eine Lisung ausgearbeitet werden.

2 Ejn l4nderibergreifender Vergleich zum Thema findet sich im 'ENISA Position Paper - Privacy Fea-
tures of European elD Card Specifications (Naumann & Hogben, 2008).
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5 Mittelbedarf

Aus Sicht des Bundes-Projekts fur eine neue Identititskarte hangt der Mittelbedarf fir die
elD-Losung stark von der gewéhlten Lésungsvariante ab. Das nachstehende Raster zeigt
schon mal auf, wie sich die Kosten grob zusammensetzen.

Eine ahnliche Kostenberechnung brauchte es auch fir die Implementierung der gleichen
elD-Ldsung bei den Auslénderausweisen.

A Investitionskosten Bund:

A-1 | elD-Projekt flihren, managen (Mehrkosten fir elD-Option)

A-2 | Gesetzgebung planen, realisieren

A-3 | Ausweis-Anwendung anpassen (Mehrkosten)

A-4 | Ausweis evaluieren, prilfen (Mehrkosten)

A-5 | elD-Client-Beschaffung/Entwicklung
A6 | Einfuhrungs-Aufwand (Mehrkosten)
A-7 | Kommunikation / Marketing / Ausbildung

B Betriebskosten Bund:

B-1 | Kosten fur externe PKIl-Dienstleistungen

B-2 | Lizenzkosten, etc.

B-3 | Kosten fir Support-Personal
B4 | Kommunikation / Marketing / Aushildung

C Direkte Kosten pro Ausweis:

Pos. Was p. Ausweis p-a.
C-1 | Mehrkosten fir Chip

C-2 | Zusatzliche Kosten fir elD-Prozess-Schritte
c-3

D Weitere Kostenblécke:

Invest.

Total Investitionskosten fur staatliche elD

= Amortisation Investition auf 4 Jahre

= Mehrkosten pro Ausweis bei 800°000 Ausweisen p.a.
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6 Planung und Organisation

Das Umsetzungsprojekt fir die neue ldentitatskarte mit elD gliedert sich in zwei Teilprojekte:
Beschaffung und Rechtsetzung. Einerseits muss die neue |dentitétskarte spezifiziert und 6f-
fentlich ausgeschrieben werden, andererseits muss das notwendige Gesetzgebungspaket
fiir die elD erarbeitet und in Kraft gesetzt werden. Beide Teilprojekte stiitzen sich auf die Er-
kenntnisse der vorliegenden Konzeptstudie und den Resultaten aus der geplanten Konsulta-
tion, welche also eine wichtige Grundlage fur alle weiteren Arbeiten ist. Geméass Bundesrats-
beschluss soll die Vernehmlassung zum Rechtsetzungspaket Mitte 2014 eriffnet werden
kéinnen, so dass die konzeptionellen Arbeiten bereits Anfangs 2014 mit der Eréffnung der
Amterkonsultation abgeschlossen sein missen. Damit die neue |dentitétskarte in den Jahren
2016/2017 eingefiihrt werden kann, muss die &ffentliche Ausschreibung ebenfalls im Ver-
laufe des Jahres 2014 erfolgen.

7 Wirtschaftlichkeitsbetrachtungen

Eine echte betriebswirtschaftliche Kosten-/Nutzenrechnung kann fir ein Produkt wie ein Aus-
weis oder eben ein elektronischer |dentitdtsnachweis nicht aufgestellt werden. Wie oft bei
staatlichen Basisleistungen ergibt sich nicht ein betriebswirtschaftlicher, sondern ein volks-
wirtschaftlicher oder oft auch ein ideeller Nutzen. Sicherheit in polizeilicher Hinsicht wie auch
Sicherheit und Vertrauen im Geschéftsverkehr weisen keinen leicht quantifizierbaren Nutzen
auf.

Diese Situation ist bei vielen staatlichen Aufgaben gegeben. Die Lésung besteht darin, trotz-
dem die Kosten méglichst genau vorauszuberechnen und daneben den Nutzen nicht quanti-
tativ zu beschreiben. Anschliessend ist es an den Entscheidungstrdgern bis hin zum Souve-
ran, den nicht quantifizierbaren Nutzen mit den quantifizierten Kosten zu vergleichen und
Uber die Realisierung zu entscheiden.

Wie vorstehend im Kapitel 5 erwdhnt, sollen die Kosten erst detailliert ermittelt werden, wenn
die favorisierte Losung feststeht.

Zum volkswirtschaftlichen und ggf. ideellen Nutzen kann jetzt schon Nachstehendes aufge-
fuhrt werden:

- Ein starkes und weit verbreitetes elektronisches |dentifikationsmittel bewirkt auf einfa-
che und kostengiinstige Weise Sicherheit und Vertrauen im elektronischen Ge-
schiftsverkehr, was eine Bedingung fir dessen Verbreitung auch auf heiklere Ge-
schéfte darstellt.

- Die Umstellung auf elektronische Abwicklung im Wirtschaftsleben wie auch beim Ver-
kehr mit dem Staat kann fur alle Beteiligten grosse Einsparungen an Zeit, Aufwand
und Geld bewirken.

- Dabei werden sowohl bisherige Geschéfte auf elektronische Abwicklung umgestelit,
wie auch véllig neue Geschéftsmodelle entwickelt, die nur mit elektronischer Abwick-
lung méglich sind.

- Ein weit verbreitetes starkes elektronisches Identifikationsmittel ermoglicht eine Um-
stellung von unsicheren auf sichere Verfahren und hilft somit, Identitéts-Diebstahl und
andere Formen von Cyber-Kriminalitdt zu verhindern.
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8 Konsequenzen

Eine staatliche Identitatskarte wird nur alle ca. 15 bis 20 Jahre neu konzipiert. Hat man sich
einmal fir eine Losung entschieden, folgen etwa 5 Jahre fiir Vorbereitung und Beschaffung,
dann wird die Karte etwa 15 Jahre so abgegeben und schliesslich ist die letzte solche Karte
noch 10 Jahre giiltig. Ab Entscheid dauert es somit etwa 15 Jahre, bis alle Personen die
neue |IDK haben und etwa 30 Jahre, bis niemand mehr diese Version der IDK hat.

Dies bedeutet auf der einen Seite, dass man im Moment der Festlegung einer neuen IDK die
seltene Gelegenheit hat, im Hinblick auf kiinftige Anwendungen eine bestimmte Komponente
auf der IDK zu verteilen. Wenn es so sein sollte, dass elD-Anwendungen sich tatséachlich pri-
mar darum nicht verbreiten, weil sie unter dem Huhn/Ei-Problem leiden, dass also niemand
eine elD will, weil es keine Anwendungen gibt, und niemand Anwendungen bereitstellt, weil
nicht genligend Leute eine elD haben, dann befindet man sich bei der Neugestaltung der
IDK in der einmaligen Lage, diese Blockade mindestens langfristig durchbrechen zu kénnen.

Auf der anderen Seite bedeuten aber die geschilderten zeitlichen Verhaltnisse auch, dass
alles was sich auf der Karte befindet, sehr lange Bestand haben muss. In Anbetracht der Ge-
schwindigkeit des technischen Wandels gerade im Bereich der elektronischen Kommunika-
tion ist das eine gravierende Anforderung.

9 Fragen im Rahmen der informellen Konsultation

Im Rahmen der informellen Konsultation zur vorliegenden Konzeptstudie und zu den vier Lt-
sungsvarianten interessieren uns insbesondere die nachstehenden Fragen.

1. Grundsétzliche Bemerkungen.
2. Sind sie mit den Zielen des Vorhabens einverstanden, wenn nein, wo und warum nicht?

3. Welche Eigenschaften weist Ihrer Meinung nach eine ideale elD-Lésung fur die Schweiz
auf, welche Eigenschaften darf sie auf keinen Fall haben?

4, Welche der vorgeschlagenen 4 Lésungsvarianten bevorzugen Sie? Und wieso?

5. Welche Optionen oder Sub-Varianten sehen Sie fiir diese von lhnen bevorzugte Grund-
Variante?

6. Welche anderen Lésungsvarianten scheinen lhnen auch noch geeignet?
7. Welche Lésungsvariante méchten Sie auf keinen Fall realisiert sehen und warum nicht?

8. In welcher Rolle sind Sie an einer elD-Lésung interessiert;
a) als Benutzer,
b) als Anbieter von |dentity-Dienstleistungen (welchen),
c) als potentieller Dienstleistungsanbieter mit elektronischer Identifikation oder
d) als Vertreter einer Organisation (welcher)?

9. Weitere Bemerkungen und Hinweise (z.B. zu den Kostentreibern und Risiken).

Wenn Sie sich bei Ihrer Stellungnahme an das vorstehende Frageraster halten, erleichtern
Sie die Auswertung.
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10.1 Definitionen, Akronyme und Abkilirzungen

Begriff / Abklrzung

AA1D

Authentifizierung
Authentisierung

Attribute (Service)
Provider

BAKOM

BRB
Bsl
CSP

Dienstanbieter

eCH

elD

eldM
elDK

Elektronisches |dentifi-
kationsmittel (eldM)

Elektronischer
Identitadtsnachweis

ePass (-Funktion)

1AM
Identifikator

Identity (Service)
Provider
IDK

IdP
ISB
NFC

eld-CH-KonzeptStudie-\v1.0a.docx

Bedeutung

Der am 24.01.2011 eingefithrte biometrische Auslanderausweis.

Bei der Authentifizierung stellt ein Dienst die Identitét eines Bezligers des
Dienstes fest. Bei der Authentisierung belegt ein Beziiger seine Identitat ge-
geniber einem Dienst. Die beiden Begriffe sind reziprok, im Englischen gibt
es nur die Authentication’.

Dienst im Netz, der auf Anfrage zu einer bestimmten Identitdt bestimmte At-
tribute liefert wie z.B. Alter, Wohnort, berufliche Befahigung etc.

In der Auspragung ,user centric’ werden die Attribute nur mit Einversténdnis
des Benutzers und einer starken Authentisierung ausgegeben.

Bundesamt fir Kemmunikation (www.bakom.admin.ch)
Bundesratsbeschluss

(Deutsches) Bundesamt fi.'lr_Sicherhait in der Informationstechnik
Certification Service Provider, Zertifizierungsdienste-Anbieter

In diesem Kontext ein E-Commerce- oder E-Government-Dienst, der einen
elektronischen ldentitatsnachweis verlangt (='"Service Provider')

Verein zur Férderung, Entwicklung und Verabschiedung von E-Government-
Standards fir die Schweiz (www.ech_ch).

Elektronische Identitat; breiter, eher unscharfer Begriff fur alle Komponenten,
die es zum ldentitétsnachweis in der Online-Welt braucht.
Préziser sind die Begriffe Elektronischer Identitatsnachweis und eldM.

siehe Elektronisches Identifikationsmittel

Elektronische Identitatskarte; Identitatskarte mit elektronischer Komponente,
typischerweise eldM und/oder ePass

Physische Komponente (,Token") im Besitz der Person, die sich damit au-
thentisieren will, z.B. Smartcard, USB-Stick, Smartphone mit PIN-Card.

Nachweis der Identitat gegeniiber einem Online-Dienst (Authentisierung),
funktional gesehen.

Wird als Begriff sowohl flr den elektronischen Pass an sich wie auch flir die
elektronischen Komponenten verwendet, welche die sichtbaren Daten des
Passes und u.U. die Fingerabdriicke speichern und iiber NFC abrufbar ma-
chen. Dient der Missbrauchs-Bekampfung und nicht dem Online-Einsatz.

Identity and Access Management

Ein eindeutiges, kinstliches Merkmal, das zur Identifizierung eines Objektes
dient. Identifikatoren bestehen in der Regel aus Codes und Nummern.

Identitatsdienst-Anbieter; Instanz, welche |dentifikations-Dienste wie z.B.
Single Sign On, Identitats-Attribute, Bestatigungen etc. anbietet.

Identitatskarte, konventionell oder mit elektronischen Komponenten als elDK

Identity Provider (Service); der auf Anfrage Identitats-Bestatigungen zu einer
elD zuhanden eines Service Providers abgibt.

Informatiksteuerungsorgan des Bundes

Near-Field-Communication; Spezialisierung der RFID-Technik fiir sichere
Dateniibertragung auf kurze Strecken (max. 10 cm)
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Begriff / Abklrzung

Bedeutung
Password Authenticated Connection Establishment;

GHCE Authentisierungsmechanismus zwischen Terminal und Chip

PKI Public Key Infrastructure

QelD ~ siehe Qualifizierte elD :

. ' Auch Qualifizierte elD, QelD: Bezeichnung in diesem Dokument fur die
Qualifizierte elektronische Identitat (inkl. das eldM) die geméass dem Ziel dieses Vorha-

elektronische Identitdt  bens kinftig zusammen mit der Identitatskarte beantragt werden kann, vom
Staat anerkannt ist und fir die Notifizierung bei der EU vorgesehen ist.

RFC Request for Comments; Standardisierungs-Vorschlag, oft auch Standard
RFID Jadio-frequency identification’;

Verbindung — hier der ID-Karte mit dem Leser — (iber Radiowellen
SECO Staatssekretariat fur Wirtschaft (www.seco.admin.ch)

Dienstanbieter, 'Relying Party’; in diesem Kontext ein E-Commerce- oder E-
Government-Dienst, der einen elektronischen Identitatsnachweis verlangt.

SR Systematische Rachtssammlung {(www.admin.ch/ch/d/srisr.html}
.Secure ldentity Across Borders Linked" (hitps:/iwww.eid-stork.eu/);

Service Provider

RTORY EU-Projekt zur grenzliberschreitenden Authentisierung mit elD-Karten.

SuisselD Schweizer Standard fiir eine elektronische Identitat, umfassend Authentisie-
rung, qualifizierte Signatur und ldentitdtsdaten-Nachweis (www.SuisselD.ch)
Bundesgesetz Gber Zertifizierungsdienste im Bereich der elektronischen Sig-

Zentn natur; SR 943.03 (www.admin.ch/ 1c943 03.html
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