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1 Ausgangslage

Das EJPD hat Ende 2012 vom Bundesrat den Auftrag erhalten, bis Mitte 2014 ein Konzept
und einen Gesetzesentwurf flir eine elektronische Identitét (elD) zu entwerfen, die zusam-
men mit der neuen ldentitétskarte angeboten werden soll.

Als federfihrende Stelle hat fedpol zusammen mit dem BJ, dem UVEK, WBF und EFD die
Konzeptarbeiten im Verlauf des Jahres 2013 vorangetrieben. Die verwaltungsinternen Arbei-
ten zeigten, dass die klnftige elD nach verschiedenen Modellen mit unterschiedlichen Vor-
und Nachteilen konzipiert werden kann. Der aktuelle Stand der Uberlegungen wurde daher
als 'Konzeptstudie elektronischer ldentitdtsnachweis' mit vier Lésungsvarianten am 14. Au-
gust 2013 den interessierten Kreisen zu einer informellen Konsultation unterbreitet.

Gestitzt auf die Stellungnahmen sollte eine favarisierte Variante bestimmt, ein entsprechen-
des Ldsungskonzept erarbeitet und dem Bundesrat, zusammen mit einem Rechtsetzungs-
paket, bis Mitte 2014 zur Erdffnung der Vernehmlassung vorgelegt werden.

2 Verfahren der informellen Konsultation

21 Publikation und Adressaten sowie eingegangene Stellungnahmen

Die Konzeptstudie mit der Einladung zur Stellungnahme wurde am 14. August 2013 versandt
und auf der Internetplattform von fedpol publiziert. Fir die Stellungnahmen wurde eine Frist
von 2 Monaten bis am 14, Oktober 2013 anberaumt.

Fir die informelle Konsultation wurden die Staatsschreiberkonferenz, die Schweizerische In-
formatikkonferenz, die Federfihrenden Organisationen E-Government Schweiz, die Dach-
verb&nde der Wirtschaft, die interessierten Kreise (Adressatenliste siehe Beilage) adressiert.
Zusatzlich konnten beliebige Organisationen und Personen an der Konsultation teilnehmen.
Stellung genommen haben einige Bundesstellen (BAG, BSV, EDA, I1SB, NDB, SECO,
Swisstopo), die BK, der EDOP, 15 Kantone (Regierung, Staatskanzlei, Departement) und 3
kantonale Informatik-, bzw. E-Government-Fachstellen, der Schweizerische Stadteverband,
der Verband Schweizer Einwohnerdienste sowie die Fachhochschule Bern. Im Weiteren sind
aus interessierten Kreisen Stellungnahmen der Stiftung fir Konsumentenschutz, von Quo
Vadis Trustlink Schweiz AG, Swisscom (Schweiz) AG, Post, SWICO, Zweiacker IT Ma-
nagement und der Piraten Partei eingegangen sowie von 8 weiteren Untemehmen oder Pri-

vatpersonen.

2.2 Inhalt der Konzeptstudie, Fragenkatalog

Nach Nennung von Ausgangslage, Zielen, Rahmenbedingungen und Anforderungen an eine
elD-Lésung présentiert die Konzeptstudie (auf den Seiten 21-27) vier mdgliche L&sungsvari-
anten, mit je noch verschiedenen Optionen in der Detail-Ausgestaltung.

Variante 1: Privatwirtschaftliche elD mit staatlicher Identifikation und Regulierung
Variante 2: Staatlicher |dentitdtsnachweis mit der ePass-Funktion

Variante 3: Staatliche klassische Mainstream-elD

Variante 4: Staatliche elD a la Deutschland.



Die Lésungen erfillen alle die formulierten Ziele und Anforderungen, unterscheiden sich aber
trotzdem in den unterschiedlichsten Dimensionen, von technischen Eigenschaften Ober Si-
cherheitsaspekte, die eigentliche Funktionalitit bis hin zu ordnungspolitischen Eigenschaf-
ten, bzw. der Frage, welche Rolle der Staat in der gesamten Konstellation Ubernimmt.

In der Variante 1 mit der minimalen Verbindung zur Identitdtskarte wird fOr die elD nur der si-
chere |dentifikationsprozess der IDK mitbenutzt, fir den ganzen Rest der Dienstleistungen
sind private Anbieter zustindig. In den anderen Varianten ist dem Bilrger gegeniber der
Staat umfassend fir die kompletten elD-Dienstleistungen zusténdig - unabhdngig davon,
welche Teile davon er wiederum von der Privatwirtschaft bezieht.

Nebst den vier vorgeschlagenen Lésungen steht selbstverstandlich immer auch die soge-
nannte 'Null-Lésung' im Raum, das heisst, man kann beziiglich elD auch alles so lassen wie
es heute ist, also einfach eine neue ldentitdtskarte ohne elD-Funktion herausgeben.

Am Schluss der Konzeptstudie wird ein Fragekatalog abgegeben, mit der Empfehlung, die
Stellungnahmen gemdss diesem Fragekatalog vorzunehmen, um die Auswertung zu erleich-
tern.

Die meisten Teilnehmer der Konsultation haben sich an den Fragekatalog gehalten.

3 Zusammenstellung der Ergebnisse nach Fragen

3.1 F1: Grundsatzliche Bemerkungen
Nahezu alle Teilnehmer der Konsultation bestatigen, dass die Einfilhrung einer neuen ldenti-
tatskarte der Moment sei, um sich mit der Frage einer landesweiten elektronischen ldentitit
zu befassen und sie unterstitzen die formulierten Ziele des Vorhabens und begriissen die
Initiative des Bundes bzw. von fedpol.
Einzelne Teilnehmende sind dem ganzen Yorhaben gegeniiber skeptischer eingestellt und
sehen beispielsweise die Einfihrung einer elektronischen Identitit nicht als primére Staats-
aufgabe an (Ratskanzlei Kanton Appenzell Innerrhoden).
In Einzelfallen wurde beméngelt, dass die Konzeptstudie nicht vollstandig oder nicht zweck-
méssig sei. Beispiele dazu sind:

- Der Piratenpartei fehlt eine vollstdndige Bedrohungsanalyse.

- Der Regierungsrat des Kantons Basel-Land bemangelte, dass zu wenig Aufmerk-
samkeit auf die Sicherheitsproblematik gelegt worden sei.

- Der Kanton Genf begriisst zwar die Initiative, sieht aber die Lésung in einer ganz an-
deren Richtung. Es soll nicht auf eine bestimmte Technologie sondern auf ein norma-
tives System gesetzt werden.

Einige Kantone legen Wert auf die Feststellung, dass ihre aktuelle Stellungnahme erst eine
vorldufige, provisorische ist und dass sie sich vorbehalten, anlasslich der Vernehmlassung
auf gewisse Positionen zurlick zu kommen.

3.2 F2: Sind sie mit den Zielen des Vorhabens einverstanden, wenn nein, wo
und warum nicht?

Die Antwortenden sind fast durchwegs mit den Zielen einverstanden. Viele auch explizit mit

den explizit verworfenen Zielen des Kapitels 3.1.3.

Ein Teil winscht sich zusatzlich Ziele oder deren héhere Priorisierung, beispielsweise findet
sich fast fir jedes Ziel in der Prioritit 2 auch jemand, der es in der Prioritat 1 sieht. Weitere



Bemerkungen in diese Richtung sind:
- Die vollstindige Unterstiitzung von E-Voting misse ebenfalls ein Ziel sein.

- Als zusatzliches Ziel misse die Grundlage geschaffen werden, dass sémtliche E-
Government-Anwendungen die elD unterstitzen.

- Ein Aufwartspfad fir die SuisselD habe erste Prioritat.

- Es sei doch verstarkt auch in die Bereitstellung von elD-Anwendungen zu investieren
bzw. seien verstarkt Anreize flr die Benutzung der elD zu schaffen.

3.3 F3: Welche Eigenschaften weist lhrer Meinung nach eine ideale elD-
Lésung fiir die Schweiz auf, welche Eigenschaften darf sie auf keinen Fall

haben?

Es werden im Wesentlichen die auch in der Konzeptstudie aufgefihrten Ziele und Anforde-
rungen aufgefiihrt und teilweise konkretisiert. Hervorgehoben werden insbesondere Einfach-

heit, Sicherheit, Flexibilitdt und internationale Kompatibilitat.

Zahlreiche Stellen betonen, dass eine elD auf jeden Fall staatlich sein misse, um Erfolg zu

haben. Es sind dies die Stellen, die nachstehend die Lésungsvarianten 3 oder 4 bevorzugen.
Mehrere Antwortende wollen die Personendaten méglichst nicht auf der Karte, sondern in ei-
ner Datenbank (IdP), andere wollen die Daten gerade umgekehrt auf keinen Fall in einer Da-

tenbank.

3.4 F4-F7: Welche ﬂar vorgeschlagenen 4 Lésungsvarianten wird bevorzugt,
auch akzeptiert oder abgelehnt? Modifikationen, Griinde?

Im Zentrum der Diskussion stehen die Losungsvarianten 1 (Private Anbieter) und 4 (Deut-

sche Lésung). Die L

variante 2 (eP Authenti

ierun:

privatwirt-

Kt. AG, SO, UR, JU

Rest nicht

CSPs: Post, QuoVadis AG

V1 méglich, evt. modifiziert;

V1, exklusiv SuisselD;
Rest nicht

Sperialisten, Gemelnde
Saanen

Div. IT-Firmen (Id-Provider),

W1, exklusiv SuisselD;
Rest nicht

Swisscom, SECO, SWICO,
AdMovum

V1, evt. modifiziert,
V4 nicht

EconomySuisse, Kt. Al, 56,
BFH-eGov

V1, evt. modifiziert

Kt. VD, T, OW, SO (eGaov),
SIK, eCH, BK (ve], BSV

schwierig, nicht relf

Kt. V5, ZH, EDOP,
Kensumentenschutz,
Gewerbeverband

V4, evt andere, auch V1

Kt. AR (Pass), BL, BS, 52, NE;
Piratenpartei

W4, evt. modifiziert;
nicht V1

Div. Staatsdienste
Bund/Kantone,
staatsnahe Verbdnde
[Stadte, Gemeinden,
Projektleitung HPI)

V4 {oder evt. V3), auf jeden
Fall Staat, daher nicht V1

Kt. Genéve

nicht elD, sondern I1AM

BFH-TI

V3

wird nur von drei Antworten-
den klar bevorzugt (Kantone
Obwalden, Waadt und Bun-
desamt flir Sozialversicherung)
und auch nur von wenigen als
akzeptable Lésung bezeichnet.
Die Lésungsvariante 3
{(Mainstream) ist ebenfalls nur
selten die préferierte Ldsung,
wird aber von vielen, welche
die Variante 4 bevorzugen, als
alternative, ebenfalls klar staat-
liche L&sung betrachtet. Gene-
rell ist die Abgrenzung zwi-
schen den Varianten 3 und 4
ziemlich fliessend, weil viele
Antwortende entweder eine
Mainstream-L&sung mit kon-
taktloser elD oder dann die
deutsche Lésung chne gewis-
se Merkmale, beispielsweise
die Anbieter-Authentifizierung,
wilnschen. Wenn nachstehend
also von der Lésungsvariante 4
die Rede ist, ist damit h&ufig



eine Lésung irgendwo zwischen Variante 3 und 4 gemeint. Die staatlichen und privatwirt-
schaftlichen Lésungsvarianten polarisieren stark. Es gibt ein starkes Lager von Beflirwortern
der privatwirtschaftlichen Variante, das gleichzeitig keinesfalls eine staatliche Lésung will.
Darunter die Gruppe der Nur-SuisselD-Beflrworter, bestehend aus den beiden aktiven An-
bietern und weiteren Unternehmen und Verwaltungsstellen, die in die SuisselD investiert ha-
ben. lhre bevorzugte L&sung ist eine modifizierte Variante 1, welche nur die SuisselD zu-
lasst.

Auf der anderen Seite steht eine gréssere Gruppe von Beflrwortern der staatlichen Variante
(vorab V4), von denen wiederum ein grosser Teil die privatwirtschaftliche Lésungsvariante
(V1) klar ablehnt. Dazu gehéren einige Kantone, die Piratenpartei und verschiedene staats-
nahe Verbande, wie der Schweizerische Stadteverband, der Verband Schweizerischer Ein-
wohnerdienste oder die Projektleitung HPI.

Schliesslich gibt es ebenfalls eine gréssere Gruppe von Antwortenden, welche sich nicht flir
eine Lésung entscheiden kdnnen oder wollen (siehe Tabelle oben in der Mitte), so der
Schweizerische Gewerbeverband. Mehrere darunter sind der Meinung, dass die Sache nicht
reif sei, dass tiefere Abkl&rungen notwendig seien oder dass im Zweifelsfall besser nichts un-
ternommen wird. Die Schweizerische Informatikkonferenz (SIK) und die Konferenz der kan-
tonalen Justiz- und Polizeidirektoren (KKJPD) stellen beide fest, dass es unter den Kantonen
keine einheitliche Meinung zu dieser Frage gébe. Auch der Verein eCH will sich nicht fiir ei-
ne Lisung aussprechen.

Fir das weitere Vorgehen von grosser Bedeutung ist wohl die Tatsache, dass es kein klares
Ubergewicht fiir die eine oder andere Lésung gibt und dass beide im Vordergrund stehenden
Lésungen eine grissere Gruppe von erklarten Gegnern haben.

3.5 FB8: In welcher Rolle sind Sie an einer elD-Lésung interessiert?

Es gingen Stellungnahmen von Benutzern, Anbietern von Identity-Dienstleistungen, Dienst-
leistungsanbietern mit elektronischer Identifikation und Vertretern von Organisationen ein.

3.6 F9: Weitere Bemerkungen und Hinweise (z.B. zu den Kostentreibern und
Risiken). :

Uber grundsatzliche Bemerkungen und die Beantwortung der Fragen hinaus wurden u.a. fol-
gende Bemerkungen und Hinweise abgegeben:

- Die Firma H-Net halt es nach dem Bekanntwerden der Abhdrungen durch die NSA
fur notwendig, dass alle Komponenten des Identity Ecosystems vertieft Uberprift und
unter Umstanden strenger geregelt werden missen.

- Die gesamte elD-Infrastruktur soll unter einem Geschéftsmodell mit Selbstfinanzie-
rung aufgebaut und betrieben werden.

- Wer tragt die Risiken der Realisierung? Der Geblhrenanteil der Kantone darf auf kei-
nen Fall geschmaélert werden.

- Die Sicherheit muss ganzheitlich betrachtet werden, also bis hin zum Lesegerite
beim Endbenutzer.

-  Die EinfUhrung der elD darf nicht dazu fuhren, dass sich der Staat neue Aufgaben
und Kompetenzen aneignet, wie er das bei der Einflhrung des elektronischen Pass
getan hat, wo er die Erstellung der Ausweisbilder Obernommen und dadurch der ein-
schlagigen Branche geschadet hat.



4 Weitere Ergebnisse und Zusammenfassung

Aus der Gesamtheit der Antworten, inklusive der Kommentare und den teilweise recht detail-
lierten Ausfilhrungen, lassen sich ein paar fir die Suche nach einer Lésung und das weitere
Vorgehen wichtige Erkenntnisse formulieren:

1. Mit ganz wenigen Ausnahmen sind alle Antwortenden der Meinung, dass auf jeden Fall
eine elD-Lésung realisiert werden soll und dass die Erneuerung der Identitatskarte der
richtige Moment ist, um sich eine Lésung zu Uberlegen.

2. Es gibt fir keine Lésungsvariante eine klare Mehrheit. Im Gegenteil, jede Losung hat ei-
ne gréssere Gruppe von erkldrten Gegnemn.

3. Es gibt eine Reihe von Zielkonflikten, Gber die man gerne hinweg sieht; man will «den
Fonfer und das Weggli». Beispiele:

+ Die Lésung muss mdglichst offen und flexibel sein, gleichzeitig aber ganz einfach und
verstandlich und méglichst wenig verwirrende Variabilitat aufweisen.

« Die Lésung muss moglichst giinstig, aber auch méglichst komplett und komfortabel
sein.

« Die Losung muss héchste Sicherheitsanforderungen befriedigen ohne Abstriche bei
der Benutzerfreundlichkeit zu machen.

4. Es gibt eine Reihe von unterschiedlichen Positionen bzw. Divergenzen, die sich auch in
Zukunft kaum oder nur mit viel Aufwand vereinbaren lassen werden. Beispiele:

« Fir die einen ist nur eine staatliche Lésung vertrauenswardig, fur die anderen ist nur
eine privatwirtschaftliche Lésung flexibel und benutzerfreundlich genug.

+ Die einen wollen im Hinblick auf die Flexibilit&t auf keinen Fall einen Chip auf der
Identitatskarte, die anderen wollen das unbedingt, weil nur so ausreichend Standardi-
sierung und Vertrauenswirdigkeit gewahrleistet sind.

+ Fir die einen missen miglichst wenige Daten auf der Karte sein (Flexibilitét, Sicher-
heit), fur die anderen dirfen die Personendaten nur auf der Karte und sonst nirgend-
wo sein (Datenschutz).

¢ Die einen wollen nur die SuisselD, andere auf keinen Fall die SuisselD.

« Die einen wollen eine zukunftstaugliche Lésung mit einem Funk-Chip (NFC), die an-
dern aus Datenschutzgriinden keinesfalls einen Funk-Chip.



