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Vorbemerkung:

Auf verschiedenen Ebenen wurden Vorabkldrungen zum Nutzen und der Nutzbarkeit
elner elD Funktion in einem staatlichen Identifikationsmittel getatigt. Es hat sich ge-
zelgt, dass die bisher in Nachbarstaaten verfolgten Ansétze und die tellweise ausge-
roliten Systeme mit hoher Regeldichte die Erwartungen bezilglich Einsatz In der Pra-
xls nicht erfilllen konnten. Fiir eine erfolgreiche staatliche elD Lésung muss das
Grundkonzept vermehrt und flexibel an den Bediirfnissen der Biirger, der Wirtschaft
und der Behirden ausgerichtet werden. Nutzerfreundlichkeit und einfache Schnittstel-

len zu bestehenden Identititsbasierten Diensten sind zwingende Voraussetzungen fiir
die Akzeptanz einer staatlichen elD. Eine elD Lésung und die entsprechende Regulle-

rung miissen sich In dle nationalen und Internationalen Systeme des Identitats- und
Access Management (IAM) integrieren und so offen sein, dass sie jeweils bel Bedarf
an neue erfolgreiche Entwicklungen Im IAM Okosystem [1] angepasst werden kénnen.

Diese Anforderung filhrt zu einem auf die Kernfunktion der staatlichen Ausstellung
und Garantie von ldentitidten konzentrierten und damit subsididren L6sungskonzept
fiir die staatliche elD. Die tidgliche Authentifizierung der Personen im Feld gehort nicht
dazu. Vielmehr nutzt die vorgeschlagene Lisung fiir eine schwelzerische elD (CH-elD)
die sich entwickeinden Authentifizierungsmethoden des freien Marktes und wird im
IAM entsprechend positioniert.

Im vorliegenden Dokument wird ein elD-System skizziert, das diese Vorgaben beriick-
sichtigt und die staatliche elD in eine universelle IAM Architektur mit getrenntem Au-
thentifizierungsmodell integriert, wie es zum Beisplel von der FIDO Alllance propagiert
wird [2] und wie es sich offensichtlich In der Praxis bereits durchzusetzen beginnt.

Die Begriffsverwendung [3] in diesem Dokument ist im Glossar definiert.
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1 Ausgangslage und Rahmenbedingungen

1.1  Auftrag des Bundesrates

Das EJPD wurde vom Bundesrat am 19. Dezember 2012 beauftragt, in Zusammenarbeit mit
der BK, dem EVD, UVEK und EFD, eine Vernehmlassungsvorlage fir ein kilnftiges staatli-
ches elektronisches ldentifizierungsmittel (elD), welches zusammen mit der neuen ldentitéts-
karte angeboten wird, bis Mitte 2014 vorzulegen. Mit der elD sollen eine starke Online-Au-
thentisierung und der Online-Machweis von |dentititsattributen (z.B. Name oder Alter) fiir alle
Schweizerinnen und Schweizer erméglicht werden.

1.2  Bisherige Arbeiten

Mit dem Aussprachepapier «Einfiihrung einer staatlichen elektronischen Identitét (elD) zu-
sammen mit der neuen ldentitatskarte (IDK) -Vorentscheide und weiteres Vorgehen» vom
18. Mérz 2014 hat das EJPD den BR Uber seinen Vorentscheid fur die staatliche Ausgestal-
tung der elD informiert. Gestitzt auf das Aussprachepapier und den entsprechenden Bun-
desratsbeschluss wurde ein Konzept und ein Entwurf fur die rechtliche Ausgestaltung (,elD-
Gesetz") erarbeitet und vom 23. Juni bis 11. Juli 2014 bei den Amtern konsultiert.

Die vorgeschlagene elD-Lésung orientierte sich am neuen Personalausweis (nPA) von
Deutschland, der in Bezug auf Datenschutz und Sicherheit vorbildlich realisiert wurde. Ge-
nauso wie der nPA erfiillt die bisher bei fedpol und im BJ andiskutierte staatlich elD implizit
2wei eigentlich unterschiedliche Zwecke. Einerseits sollte die elD auf der IDK (elDK) einer
vertrauenden Partei die Feststellung erméglichen, dass sie im Moment mit der angenomme-
nen Person interagiert (Authentifizierung) und andererseits sollte die elD der IDK gewisse
Identitatsatiribute zu einer Person liefern (ldentifizierung) bzw. die Richtigkeit solcher Attri-
bute staatlich bestatigen kéinnen. Authentifizierung und ldentifizierung haben zwar wesentli-
che Bezugspunkte, erflllen aber unterschiedliche Bedirfnisse. Die klassische DK erfillt in
der Welt der direkten Begegnungen zwischen Personen beide Funktionen, wobei in einer
konkreten Anwendungssituation oft nur eine Authentifizierung oder ein Nachweis fir be-
stimmte Identitatsattribute verlangt wird.

In der Welt der Begegnungen zwischen einer Person und einer vertrauenden Partei (iber ein
zwischengeschaltetes elektronisches Medium (Internet, Telefon, Automaten) sind ebenfalls
eine Reihe von vertrauensbildenden Absicherungsmassnahmen nétig. Diese umfassen situ-
ationsbedingt die Feststellung, dass die Person einer bei der vertrauenden Partei registrier-
ten Entitat entspricht (Authentifizierung), die allfallige Erhebung zuséatzlicher ldentitatsattri-
bute (ldentifizierung) insbesondere fiir die Erstregistrierung bei der Aufnahme einer Bezie-
hung und eine Absicherung der gegenseitigen Mitteilungen (Transaktionsabsicherung).

1.3 Reflexion

Im Nachgang zur Amterkonsultation stellte sich die Frage, ob das zur Beurteilung vorgelegte
Konzept einer staatlichen elD zu wenig auf die eigentliche Kernfunktion, die Identifizierung,
fokussiert war. Insbesondere muss hinterfragt werden, ob die klassische IDK wirklich der
richtige physische Tréger einer solchen elD ist und ob das Konzept nicht wesentlich verein-
facht werden kénnte. Es gab gleich mehrere Griinde fiir eine kritische Reflexion des Vor-
schlags. Erstens erhérteten sich ab Juni 2014 die Indizien, dass der nPA in Deutschland
keine Akzeptanz findet, weil er zwar perfekt, aber in der t4glichen Handhabung zu kompli-
ziert ist [4]. Zweitens zeichnete sich ab, dass die Umsetzung des geplanten Konzepts in der
Schweiz trotz gewissen Vereinfachungen hohe Betriebskosten fur den Bund verursachen
wiirde (Kundensupport, dauernde Aktualisierung der Lesesoftware). Drittens trat fast zeit-
gleich eine machtige Allianz von Firmen auf den Markt, welche ein neues universelles Kon-
zept flr die starke Online-Authentisierung basierend auf perséinlichen mobilen Geraten vo- .
rantreibt (FIDO-Allianz). Und viertens ergab die durchgefiihrte Amterkonsultation wertvolle

fedpal Kornzapt Seite 3 von 24



Hinweise, namentlich in Bezug auf die Verwendung der AHVN13 und den Einsatz der elD
als Identifikationsmittel durch Banken, die in der Konzeption berlicksichtigt werden missen.

Dariiber hinaus hat sich bei Gesprachen mit anderen Landern bestatigt, dass fir einen Erfolg
giner elD zusétzlich Férdermassnahmen notwendig sind. Das SECO hat dazu die Konzep-
tion eines umfassenden 'ldentitits-Okosystems' in Auftrag gegeben. Dabei wird u.a. geprift,
ob auch in der Schweiz ein Anreizsystem geschaffen werden soll, welches den Aufbau ent-
sprechender Einsatzméglichkeiten der elD bei staatlichen Diensten und Angeboten der Pri-
vatwirtschaft férdert und dazu eine Unterstiitzung anbietet.

1.4 Weiteres Vorgehen

In einer Standortbestimmung kam das EJPD zum Schluss, dass die erarbeiteten Konzepte
und die rechtliche Ausgestaltung unter Einbezug der oben genannten Befunde nochmals kri-
tisch gepriift werden sollen. Am 11. August 2014 wurde in einer Sitzung mit Vertretern des
BJ und der fedpol beschlossen den eingangs genannten Entwurf des elD Gesetzes, der in
die Amterkonsultation gegeben wurde, grundsétzlich zu tiberarbeiten und damit den ur-
springlichen Zeitplan fiir die Einfilhrung eines elD Gesetzes mit Einverstindnis der Departe-
mentsleitung zu verlassen. Eine Uberarbeitung des Konzepts und der Grundannahmen er-
weist sich als zwingend um einen Erfolg der staatlichen elD zu erméiglichen.

Die Priorisierung der Sicherheit und des Datenschutzes zu Lasten der Nutzerfreundlichkeit
und der einfachen Anwendbarkeit muss differenzierter betrachtet werden. Es macht auch
wenig Sinn ein langfristig glltiges elD-System stark an den momentanen Stand der Technik
auszurichten. Das elD-System sollte konzeptionell deutlich tiber der Ebene der technischen
Realisierung spezifiziert werden, so dass zukinftige technische Entwicklungen problemlos
integriert werden kénnen.

Die Planung des EJPD sieht vor, dass diese Arbeiten zur Uberpriifung des Konzepts ein-
schliesslich der Erstellung eines Zeitplans fir das weitere Vorgehen bis Mitte 2015 abge-
schlossen werden kénnen. Danach werden die Arbeiten fir die rechtliche Umsetzung ein-
schliesslich Vernehmlassung und die vorgesehene Gffentliche Ausschreibung der Schweizer
Identititskarte wieder aufgenommen.

2 Zielsetzung und Strategie

Dieses Memo ist ein Startpunkt fir die weitere Diskussion wie in der Schweiz eine sinnvolle
Positionierung und Umsetzung einer staatlichen elD erreicht werden kann. Es ist notwendig
nochmals eine vertiefte Abklirung der Bediirfnisse im Zusammenhang mit der Authentifizie-.
rung und Identifizierung von Personen im Feld zu treffen. Eine staatliche elD soll vertrauen-
den Parteien in der Wirtschaft, den Behtrden und der Gesellschaft die Méglichkeit geben,
einer Person bei der Registrierung in ihrem IAM System staatlich garantierte Identitatsattri-
bute zuzuordnen oder Uber spezialisierte Identitatsdienste bereits verifizierte Attribute abzu-
rufen.

Die schweizerische Lésung soll zudem mit den européischen Systemen interoperable sein
und insbesondere die Voraussetzungen fir die Notifizierbarkeit gemass der elDAS Verord-
nung (Art 6,7,9) erfilllen. Gleichzeitig muss sie sich auch an den internationalen Trends im
IAM-Okosystem orientieren, wie zB. den Arbeiten und Spezifikationen von NIST zur digitalen
Authentifizierung, der FIDO Alliance zur Authentifizierung und Transaktionsabsicherung so-
wie der zunehmend akzeptierten Sicherheitsarchitektur der GlobalPlatform Organisation fiir
mobile Gerate, die mit dualen Betriebssysternumgebungen arbeitet, wobei eine davon als
Trusted Execution Environment (TEE) speziell in der Hardware abgesichert ist (siehe An-
hang 1). Generell muss davon ausgegangen werden, dass Authentifikationsmittel vermehrt
mit Hilfe von ausgeroliter und sich standig erneuernder Consumer-Elektronik realisiert wer-
den und dedizierter Hardware sich auf geeignete Einschiibe beschrankt (zB SIM Karten).
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Die Basis flr eine staatliche elD ist eine sichere erste Authentifizierung und ldentifizierung
der Person in einem staatlich kontrollierten Erfassungs- und Ausgabeprozess. Der Staat defi-
niert auch Vorgaben zum Mechanismus, wie die Person die garantierten Identitatsattribute
danach einer vertrauenden Partei (iber elektronische Medien vorweisen kann. Ein solcher
elektronischer Identitatsnachweis erfolgt immer in Kombination mit einer hinreichend vertrau-
enswirdigen Authentifikation der sich ausweisenden Person. Die elektronische Fernauthenti-
fizierung auf einem definierten Sicherheitsniveau ist ein Hauptprozess im |AM auf dem auch
die Nutzung einer elD aufbaut. Die zivilen Identitdtsattribute haben in der Regel eine langfris-
tige Giltigkeit und die Uberpriifungsmechanismen kénnen vom Staat bestimmt werden. Die
Authentifizierung im Feld hingegen unterliegt raschen technischen Entwicklungen und wird
bereits durch viele Systeme von unterschiedlichen Institutionen realisiert.

Es ist deshalb anzustreben, die staatliche elD auf die optimale Realisierung und Anwendbar-
keit (federation, ,2nd mile") der Identifizierungsfunktionen zu konzentrieren und den Authenti-
fizierungsprozess soweit als mdglich den etablierten und neu aufkommenden Mechanismen
im IAM-Okosystem zu Uberlassen.

2.1  Anforderungen und Prioritidten fiir eine staatliche elD

Im IAM-Okosystem ist die elD nur ein Werkzeug um eine Vertrauensbeziehung zwischen ei-
nem MNutzer und einer vertrauenden Partei aufzubauen. Sie ist die (ldstige) Eintrittshiirde,
welche der Nutzer und die vertrauende Partei nehmen miissen, um danach viel machtigere
und nutzenbringendere Transaktionen zu tatigen oder |dentitdtsattribute auszutauschen. Wie
hoch dieses Absicherungsniveau sein soll, bestimmen Nutzer und vertrauende Partei ge-
meinsam; fur nicht heikle Transaktionen vermutlich eher tief, fir heikle Transaktion aber eher
hoch. Ein elD-System muss auf diese unterschiedlichen Bedirfnisse eingehen kéinnen, um
erfolgreich zu sein. Zudem sollte das elD-Werkzeug im gesamten IAM-Okosystem seine
Funktion erfullen kénnen.

Die wichtigsten Anforderungen fur den Gebrauch eines neuen Werkzeugs im IAM-Okosys-
tem sind nach Prioritat geordnet:

« Unmittelbarer Nutzen fiir die Anwender und fiir die der elD vertrauenden Parteien
» Einfachheit und Komfortgewinn beim Einsatz der elD

= Einfache Integrierbarkeit in bestehende Systeme

* Interoperabilitidt Ober europdische Landesgrenzen hinweg

» Sicherheit fur und Schutz von privaten Daten bei der Anwendung

Last but not least sollte das schweizerische elD-System (CH-elD) fir den Staat und die An-
wender vertretbare Kosten und keinen unnétigen Aufwand verursachen. Bestehende Ablaufe
in der Verwaltung und im Kontakt mit den Birgern sollen soweit als méglich genutzt und bei
Bedarf erweitert werden. Die CH-elD soll in den anstehenden grésseren Entwicklungsprojek-
ten des eGouvernements (IAM Projekt des Bundes, eHealth, eVoting etc) als Baustein fir
den Nachweis der staatlichen Identitatsattribute eingesetzt werden und entsprechende
Schnittstellen sind bereitzustellen und gesetzlich abzustitzen.

2.2 |AM-Hauptprozess - Authentifizierung

Die notwendige Basis fir eine sichere Durchfihrung einer beliebigen identit&tsbasierten
Transaktion ist die wechselseitige Authentifizierung der involvierten Parteien. Dies bedeutet,
dass sich beide Parteien zuerst gegenseitig kennenlernen und sich bei jeder neuen Begeg-
nung wiedererkennen kdnnen.
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Das Fundament fiir eine sichere gegenseitige Authentifizierung ist ein Entdeckungs- und Re-
gistrierungsprozess, bei dem die méglichen Authentifizierungsfaktoren der involvierten Par-
teien abgeklart (Entdeckung) werden und mindestens je ein Merkmal festgestellt und ausge-
tauscht wird (Registrierung), das eineindeutig und unbestreitbar jeder der Parteien zugeord-
net ist. Flr eine spétere Wiedererkennung (Authentifizierung) muss dann je mindestens ein
solches Merkmal gegenseitig Uberpriift werden kénnen.

Wiinschenswert ist, dass die ausgetauschten Merkmale und deren Uberpriifung nur von den
beiden involvierten Parteien ausgewertet werden kénnen (Schutz der Privatsphére) und dass
anstelle von personenbezogenen Merkmalen kryptographische Tokens, die fur eine erfolgrei-
che Authentifikation stehen, ausgetauscht werden (Datenschutz). Solche Konzepte, Mecha-
nismen und Methoden, die fiir eine wechselseitige Authentifizierung notwendig sind, werden
zum Beispiel durch die Entwirfe fir die FIDO Standards beschrieben und spezifiziert (siehe
dazu Anhang 3).

2.3 ldentifizierung und Transaktionsabsicherung

Fir die weitere Diskussion ist die Feststellung wichtig, dass die Authentifizierung (Wiederer-
kennung einer Person) der |AM-Hauptprozess ist. Auf einer erfolgreichen Authentifizierung
lassen sich Subprozesse aufsetzen, wie zum Beispiel die Verifikation von zusatzlichen Iden-
titdtsattributen, die Absicherung von Transaktionen oder auch weitere komplexe Kombinatio-
nen solcher Prozesse wie das eVoting. Je nach Charakter der identitdtsbasierten Leistung
kann es notwendig sein, dass zusétzliche Identitatsattribute der einen oder anderen Partei
ausgetauscht und bestétigt werden (ldentifizierung) und/oder dass die Richtigkeit der Trans-
aktionsdaten bestitigt werden (Transaktionsabsicherung) (siehe Anhang 4). Die elD wird flr
die Abdeckung zusatzlicher Identifizierungsanforderungen und punktuell auch fir die Absi-
cherung von Transaktionen gebraucht, falls letztere auf gewisse |dentitatsattribute wie zum
Beispiel das Alter angewiesen sind.

3 Positionierung der staatlichen elD

Die Entstehung eines unmittelbaren Nutzens fir die Anwender ist die wichtigste Anforderung
an die elD. Im taglichen Gebrauch bei der Aufnahme einer identitdtsbasierten Geschaftsbe-
Ziehung zwischen einem Kunden und einem Dienstleister (Vertrauende Partei, VP) liefert der
Kunde die nétigen Identitatsattribute an den Dienstleister und es wird definiert, wie sich der
Kunde in Zukunft ihm gegeniiber authentifizieren muss (Authentifizierungsform und —niveau).
Der Dienstleister wird je nach Charakter der geplanten Beziehung oder Transaktion gewisse
Uberpriifungen der gelieferten |dentitatsattribute und insbesondere deren Zuordnung zur au-
thentifizierten Person vornehmen wollen. Dazu wird er meist auf einen miglichst einfach ver-
flgbaren ldentitadtsnachweis eines vertrauenswiirdigen Dritten zurlickgreifen. In der physi-
schen Begegnung ist dies sehr oft ein staatlicher Ausweis. In der Onlinewelt kénnen speziali-
sierte Identitatsdienstleister (Identity Provider, IdP) eine entsprechende Bestétigung liefern,
wenn der Kunde vorgangig mit dem |dP einen Authentifizierungsprozess vereinbart und hin-
reichend tberprifte ldentifikationsattribute hinterlegt hat. Mit der elD kann der Kunde ver-
langte Identitatsattribute mit staatlicher Garantie direkt oder via einen unmittelbar eingeschal-
teten IdP liefern und die beiden Parteien kénnen die erwiinschte identititsbasierte Transak-
tion sofort durchflihren.

3.1 Identitatsdienstleister (IdP)

Es gibt bereits eine ganze Reihe von IdP oder IdP ahnlichen Diensten (Identity Broker), die
speziell im Umfeld der Onlinebezahlsysteme entstanden oder im Aufbau begriffen sind
(Apple, Google, Facebook, Yahoo, AOL, Microsoft, PayPal, MySpace, SuisselD Providers,
OpenlD, Telcom Operators, Zertifikatsausteller, Kreditkartenorganisationen, Banken, Behor-
den und viele mehr). Fir die erste Erfassung von |dentitatsattributen greifen viele dieser
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Dienste auf leicht verfligbare Identitatsattribute, wie 2um Beispiel Email Adressen, Kreditkar-
tennummemn, Telefonnummern und &hnliche, leicht elektronisch verifizierbare Attribute zu-
riick, jeweils in der Hoffnung oder Erwartung, dass diese Attribute letztendlich via Ausstel-
lungsprozess mit staatlich garantierten Identitatsattributen verbunden sind. Es ist klar, dass
dies natirlich nicht immer der Fall ist und die Identifizierung von Personen deshalb mangel-
haft sein kann.

Ein staatlich garantiertes elektronisches |dentifikationsmittel in Form einer elD kann genau
diese Unsicherheitsllicke schliessen, wenn diese fir die IdP Dienste bei der Registrierung
der Mutzer unmittelbar, einfach und vertrauenswilrdig eingesetzt werden kann.

3.2 Authentifizierung im IAM-Okosystem

Wie in Kapitel 2.2 erldutert, ist die Authentifikation die Eintrittshirde, welche Nutzer und ver-
trauende Partei nehmen missen. Das nutzerzentrierte Modell fir die Authentifizierung ba-
siert auf der einfachen und nahliegenden Erkenntnis, dass es fur alle Beteiligten viel einfa-
cher ist, den Ubergang von der physischen Présenz zu einer digitalen Représentation einer
Person (analog-zu-digital) in ein Gerat zu integrieren, das méglichst nahe und im standigen
Besitz des Nutzers ist, als in jeder Organisation komplexe Erkennungssysteme fir Personen
zu unterhalten. Die Authentifizierung verlagert sich deshalb von einem organisationszentrier-
ten Modell zu einem nutzerzentrierten Modell mit der Nutzerverifikation gegendber ginem
persdnlichen Geréat. Dieser Paradigmenwechsel ist zentral fir die weiteren Uberlegungen.

Diese Erkenntnis fihrt zum Konzept der persénlichen Authentifikationssysteme, im FIDO-
Modell als Authentifikatoren bezeichnet (siehe die Erlduterung im Anhang). Die neueren Ge-
nerationen von mobilen Geraten mit sogenannten Trusted Execution Environments (TEE) er-
méglichen die einfache Implementierung und die Interoperabilitdt von FIDO-Authentifikatoren
in der heterogenen Infrastruktur des IAM Okosystems. Das von FIDO entwickelte Architek-
turmodell fur die nutzerzentrierte Authentifizierung, mit verschiedenen Authentifikatoren un-
terschiedlicher Starke und an bestimmte Dienste gebunden, kann als generisches Beispiel
fur zukinftige Authentifizierungsldsungen angesehen werden und entwickelt sich zum Refe-
renzmodell fir Authentifizierung im IAM Okosystem.
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Standardized Protacols

Local authentication Key used to authenticate
unlocks app specific key to server

USER AUTHENTICATES TO DEVICE. DEVICE AUTHENTICATES TO THE SERVER

Je nach Charakter des IdP Dienstes definiert dieser einen (oder mehrere) Authentifizierungs-
prozess fir seine Kunden auf dem von ihm benétigten Absicherungsniveau (die Absiche-
rungsniveaus kénnen geméss elDAS, ISO/NEC-29115 oder nach weiter verfeinerten Model-
len klassifiziert werden). Er erfasst die Charakteristiken der dem Kunden zur Verfliigung ste-
henden Authentifikatoren und weiss damit auf welchem Sicherheitsniveau sich ein Anwender
im Feld gegeniber seinem Gerat zu erkennen geben kann, chne dass er in den eigentlichen
Authentifizierungsprozess eingreift. Die Authentifizierung im Feld ist eine Aufgabe, die allge-
mein fir verschiedene Anwendungssituationen geldst werden muss, und deshalb von einer
Vielzahl von Instanzen angegangen und auf unterschiedlichen Absicherungsniveaus gelost
wird. Aktuell setzten sich dabei vermehrt nutzerfreundliche biometrische Verifikationsmetho-
den durch, da sichere Passwdrter immer unhandlicher werden.

Fir die Authentifizierung werden IdP Dienste nach Maglichkeit bestehende Authentifikations-
methoden (Verifikation von Authentifizierungsfaktoren) in den fast Gberall verfiigbaren mobi-
len Geraten nutzen um Akzeptanz in der Bevilkerung zu finden. Entsprechende Standards
sind im Aufbau wie zB. das Referenzmodell fiir die nutzerzentrierte Authentifizierung der
FIDO Alliance.

. Referenzarchitektur

Zweitwichtigste Anforderung ist es, dass das Vorweisen der elD einfach und mehr oder weni-
ger Uberall einsetzbar ist. Um dies zu erfiillen, muss sich die elD méglichst nahtlos in beste-
hende und vom Nutzer akzeptierte Infrastrukturen integrieren. Das generische und in der IT-
Welt zunehmend akzeptierte Architekturmodell fiir identitatsbasierte digitale Dienstleistun-
gen, das zum Beispiel auch von der FIDO Alliance propagiert wird, trennt die Funktion der
Authentifizierung von der Identifizierung des NMutzers. Die nutzerzentrierte Authentifizierung
wird lokal von einem Gerét im Feld durchgefihrt, das unter dessen Kontrolle ist. Auf dem
Mutzergerat ist eine abgesicherte Funktion (Authentifikator) realisiert, die feststellt, ob eine
bestimmte Person sich mit den verlangten Faktoren ausgewiesen hat. Bei erfolgreicher Er-
kennung des Nutzers (Verifikation) aktiviert der Authentifikator einen verbindungsspezifi-
schen Schlissel, der fir die Abwicklung einer Transaktion mit dem Dienstleister notwendig
ist. Dieser Mechanismus wird vom Nutzer gebraucht um sich bei allen Dienstleistern zu au-
thentifizieren; gleichzeitig erfolgt durch den Schlisseltausch implizit jeweils auch eine Au-
thentifizierung des Dienstleisters gegeniber dem Nutzer.
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Vertrauende Partei

Authentifizierung .
(Kryptographische Credentials) "\,  Sery

Der Nutzer kann sich auch bei einem Dienstleister authentifizieren, der ldentitatsattribute er-
fasst, verwaltet und an Dritte liefert oder bestétigt. Identitatsattribute werden Ober solche IdP
Dienstleister dann weiteren vertrauenden Diensten im IAM Okosystem zur Verfigung gestellt
oder bestéatigt, wenn der authentifizierte Nutzer den IdP Dienstleister dafir autorisiert. Die
Referenzarchitektur fir einen solchen Identitdtsnachweis durch einen IdP flr einen Dienst-
leister (Vertrauende Partei) ist in der folgenden Skizze dargestelit.

Insbesondere kann der Nutzer einem solchen IdP Dienstleister auch seine staatlich garan-
tierten Identitatsattribute zur Verfigung stellen, wenn gewisse Voraussetzungen bezliglich
Sicherheitsniveau der Nutzerauthentifizierung erfillt sind. Solche IdP Dienstleistungen kén-
nen von Brokem fir beliebige vertrauende Parteien im 1AM Okosystem geleistet werden oder
als Proxy-Service von grossen Anbietern von identitatsbasierten Diensten im eigen IAM Sys-
tem selbst betrieben werden.

3.4 Rolle der elD im IAM Okosystem

Die staatliche elD bringt den grossten Nutzen fir alle Seiten, wenn der Anwender sie, ahn-
lich wie eine IDK in der physischen Erstbegegnung, in der Online Erstregistrierung bei einer
vertrauenden Partei (Dienstleister) einsetzen kann. Im IAM Okosystem lagemn vertrauende
Parteien die Authentifizierung und die Identifizierung immer mehr an IdP Dienstleister aus o-
der betreiben spezialisierte IAM Systeme mit |dP Funktionalitdt. Deshalb wird der Normalfall
eines Einsatzes der staatlichen elD die Erstregistrierung von staatlichen Identitatsattributen
in einem IdP Server sein. Die schematische Integration einer solchen staatliche Identitats-
dienstleistung im Referenzmodell ist in der folgenden Skizze dargestelit.
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Der IdP Dienstleister nutzt die staatliche Absicherung der zivilen Identitdt und kombiniert
diese allenfalls mit weiteren Attributen (zB. Bezahlinformationen) um einen massgeschnei-
derten Identitatsnachweis zu gestalten (Dienstleister elD, IdP-elD), der den Bedirfnissen ei-
ner spezifischen vertrauenden Partei optimal entspricht. Die staatliche elD integriert sich in
diesem Modell am besten in Form eines subsidi&ren IdP Dienstes, der den operativen IdPs
auf Verlangen des elD Inhabers die notwendigen Absicherungsdaten fir die Nutzung der
staatlich garantierten elD Attribute zur Verfigung stellt.

4 Grobkonzept fiir die staatliche elD

Wir setzen voraus, dass sich das IAM-Okosystem mit IdP Dienstleistern geméss der oben
dargesteliten Referenzarchitektur (FIDO Modell, sieshe Anhang 3) bis zur Einfihrung einer
staatlichen elD noch weiter etabliert hat, so dass im freien Markt erhaltliche mobile Gerate
(Smartphones, Tablets, Notebooks etc) immer mit entsprechenden Lisungen (Clients, Au-
thentifikatoren) ausgeristet werden kénnen. Zudem werden die Gerate, auf denen die Au-
thentifikations-Clients installiert sind, akzeptabel sicher sein und sinnvollerweise ber eine
Trusted Execution Environment (TEE) verfigen (vgl. Anhang 1). Diese Annahmen sind kaum
einschrankend, da sie der natirichen Entwicklung zur mobilen IT-Welt entsprechen, wie sie
bereits heute im Gang ist [5). Die Annahme stellt auch keine unerwinschte Ausrichtung auf
einen momentanen Stand der Technik dar, sondern erlaubt praktisch alle méglichen techni-
schen Entwicklungsrichtungen.

4.1 Staatliche elD Funktion

Die staatliche elD Funktion beinhaltet die Absicherung staatlich garantierter Identitatsattri-
bute der zivilen Identitat, wie Namen, Geburtsdaten oder ein eindeutiger Personenidentifika-
tor, wie er zum Beispiel in der eGovernment Strategie als wichtige Massnahme im Hinblick
auf ein kundenfreundliches Einstiegsportal fir staatliche elektronische Dienstleistungen ver-
langt wird. Diese Daten (siehe Anhang 2) werden im Rahmen des Antragsprozesses fir ei-
nen Pass oder eine IDK zuverlassig — eben staatlich — ermittelt und im Falle der genannten
Ausweise im ISA abgespeichert.

fedpol Konzept Seite 10 von 24



Die staatliche Bereitstellung von Identitatsattributen in elektronischer Form via einen CH-IdP
und die Integration des IdP Dienstes in das oben vorgestellte Referenzmodell ist der notwen-
dige Beitrag zum IAM Okosystem, der vom Staat realisiert werden muss, wenn er eine staat-
liche elD herausgibt. Im Rahmen der Ausstellung der elD muss sichergestellt werden, dass
nur die berechtigte Person diese nutzen und weiteren |dP Diensten bzw vertrauenden Par-
teien zur Verfigung stellen kann.

4.2 elD Prozesse

Damit nun die Person, zu der die CH-elD Daten gehéren, sie einem Dritten in staatlich be-
glaubigter Form vorweisen kann, missen im Wesentlichen zwei Voraussetzungen gegeben
sein:

a. es muss ein Dienst im Internet verfugbar sein, der Gber diese |dentitatsattribute verfigt
{der staatliche Identity Frovider, CH-1dP); und

b. nur die berechtigte Person darf direkten Zugriff auf dieses Daten erhalten — sie muss
sich also gegeniiber dem CH-IdP stark authentisieren kénnen und dies geschieht mit ei-
nem beim Ausstellungsprozess registrierten Authentifikator (im Sinn des FIDO Modells).

Bei genauerem Hinsehen ist a) eine Schnittstelle zu gewissen Daten in ISA bzw in Infostar
und b) entspricht der Entwicklung zur nutzerzentrierten Authentifizierung mit einem Authenti-
fikator, der vom Staat anerkannt und registriert werden kann. Es bleibt einzig zu kldren, (i)
welche |dentitatsattribute wie abgerufen werden sollen und (ii) welcher Authentifikator fir den
Zugriff auf den CH-IdP vorausgesetzt werden soll und wie dieser zuverlassig auf den berech-
tigten Nutzer beim CH-IdP registriert werden kann.

Fur die Einfihrung einer elD in der Schweiz milssen somit die Ausgabe, die Authentifizie-
rung filr die Bezugsberechtigung der elD beim staatlichen CH-IdP, bei der Registrierung bei
einem IdP Identitdtsdienstleister und die operative Nutzung der elD Attribute definiert wer-
den. Wichtig sind auch die Schnittstellen zum 1AM Projekt des Bundes und zu den weiteren
Projekten im Bereich eHealth, eVoting und generell eGovernement. Die folgende Skizze
zeigt diese drei Hauptablaufe schematisch.
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Person elD

-
(Crecential fur ¢lD Bezug)

Registrierung bei IdP
Bezug der CH-elD

Beim Design der elD Lisung miissen die einschldgigen internationale Standards beriicksich-
tigt und die Interoperabilitat zumindest zum europdischen System garantiert sein. Die Rah-
menbedingungen in Europa werden einerseits durch die elDAS Verordnung der EU und nati-
onale Gesetze definiert und andererseits werden sich wohl aus Griinden der Interoperabilitat
noch weitere Standards entwickeln (zB. Storck).

421 Grundlegende Idahtiﬂzlerung und Authentifizierung

Die Erfassung und Verwaltung der grundlegenden Zuordnung einer Identitat zu einer Person
ist eine Aufgabe, die der Staat seit langem fur alle Staatsbirger wahmimmt. Im Rahmen die-
ser Aufgabe sind bereits Ausgabeprozesse fir Identitdtsnachweise wie die Ausstellung von
IDKs und Passen definiert und operativ. Ein ganz dhnlicher Prozess ist fir die Ausgabe einer
elD notwendig und kann somit in die etablierten Ausstellungsprozesse integriert werden. Le-
diglich der Formfaktor des Identitétsmittels &ndert. Statt Informationen auf gesichertem Pa-
pier werden die elD Attribute in der sicheren ISA Datenbank erfasst. Die CH-elD wird von
ISA (und evt Infostar) in einen CH-IdP Server exportiert, der von der gleichen Instanz wie die
ISA Datenbank betrieben wird'. Genauso wie die erste Abgabe eines klassischen Ausweises
an die Person gesichert ist, muss auch die Ausgabe der Zugangs- und Nutzungsberechti-
gung fir die CH-elD an eine Person abgesichert sein.

4.2.2 Authentifizierung fiir die Bezugsberechtigung

Fir den Bezug der CH-elD muss definiert sein, wie sich der Nutzer im Feld authentifizieren
muss, damit er seine CH-elD bei einem |dP Dienstleister oder bei einer vertrauenden Partei
mit IAM System einsetzen kann. Dies geschieht durch die Registrierung eines anerkannten
Authentifikators (zB. FIDO zertifiziert) in einem persénlichen Geréat des Nutzers (BYOD), der
mindestens zwei Authentifizierungsfaktoren (2F) verifiziert. Der Staat definiert dabei, was fir

1 Es ist Aufgabe des ISA Betreibers zu definieren, ob der ldentity Provider Server direkt oder ber eine zwischen-
geschaltete DB auf die el Daten der ISA DB zugreift.
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weitere sicherheitstechnische Anforderungen geeignete Authentifikatoren fir eine solche Re-
gistrierung erfiillen mussen (dies kann fiir ganze Gerétegenerationen und Herausgeber spe-
zifiziert werden, ahnlich der Typenprifung fir Fahrzeuge?). Zuséatzlich wird der Staat selbst
im Rahmen der elD Ausstellung auf Wunsch des erfassten Nutzers auch einen FIDO kompa-
tiblen 2F-Authentifikator abgeben kdnnen, der auf ihn registriert ist und durch den zwei Au-
thentifizierungsfaktoren des Nutzers verifiziert werden. Dies kénnte zum Beispiel eine Smart
Card mit Lesegerat mit PIN Eingabe und integrierter NFC Schnittstelle sein. In jedem Fall
muss der Staat aber dafiir sorgen, dass die Person, die auf ihnre CH-elD Funktion zugreift,
auf einem definierten Sicherheits- und Verifikationsniveau authentifiziert wird (Voraussetzung
fur die allfsllige EU Notifizierbarkeit des CH-elD-Systems gemé&ss elDAS Verordnung). Da
typischerweise die geeigneten Authentifikatoren in Geraten implementiert sind, die, vergli-
chen mit der CH-elD, kurze Lebenszeiten haben, muss ein einfacher und sicherer Mechanis-
mus definiert werden, wie Authentifikatoren emeuert und von einem Gerat zum anderen
Ubertragen werden kéinnen,

4.2.3 Registrierung bei den IdPs und Nutzung der CH-elD

Wenn ein Nutzer seine CH-elD bei einem IdP seiner Wahl hinterlegen will, muss er sich bei
diesem mit einem Authentifizierungsprozess anmelden, der vom |dP bestimmt wird. Der IdP
leitet dann die Anfrage fir die Lieferung der CH-elD an den staatlichen CH-IdP weiter. Damit
die Lieferung erfolgt, muss sich der Nutzer auch noch gegeniiber dem CH-IdP mit dem staat-
lich registrierten Authentifikator authentifizieren und die Auslieferung der CH-elD Daten an
den |dP seiner Wahl bestatigen. Der CH-IdP erzeugt dann einen elD Verifikationsrekord, der
es dem bezeichneten und nur diesem IdP erlaubt die vom Nutzer zur Verfigung gestellten
CH-elD Identitatsattribute zu Uberpriifen und diese Uberpriifung auch gegenliber Dritten zu
bestétigen. Der IdP kann den auf ihn lizenzierten elD-Rekord aber nicht direkt weitergeben,
da eine Bestatigung und Uberpriifung der CH-elD Daten nur unter seinem Namen méglich
ist. Der IdP kann jedoch mit den bestatigten Identitatsattributen und allféllig weiteren ergén-
zenden Attributen dem Nutzer anwendungsspezifische Beglaubigungen fir seine |dentitat
(IDP-elD) ausstellen, die dieser in einem Geschéftsdialog direkt einer vertrauenden Partei
vorweisen kann. Der IdP, der eine aus den CH-elD Attributen abgeleitete Beglaubigung (I1dP-
elD) an den Nutzer Ubergibt, muss diese an einen bestimmten Authentifikator knipfen, damit
sie glltig ist. Der verlangte Authentifizierungslevel ist Teil der IdP-elD.

Fir das Vorweisen einer solchen IdP-elD muss sich der Nutzer mit dem richtigen Authentifi-
kator anmelden. Vertrauende Parteien kénnen eine |dP-elD nur in Kenntnis des ausstellen-
den |dPs auswerten, auf den der staatliche elD Rekord lizenziert ist. Die vertrauende Partei
kann mit den in der Beglaubigung gelieferten Informationen (kryptographisch verarbeitet Da-
ten, Zertifikate, Signaturen, Schlissel, MAC, Zeitstempel etc) die Richtigkeit der staatlichen
Identitatsattribute via IdP und CH-IdP nachprifen. Damit ist die Sicherheitskette Person —
Client/Authentifikator — IDP Server — CH-IdP Server - elD etabliert.

4.2.4 Authentifizierung im Feld

Der eigentliche Authentifizierungsprozess im Feld ist nicht mehr in der Verantwortung des
staatlichen elD Herausgebers sondern in der Verantwortung der Instanz, die einen IdP-elD-
bezugsberechtigten Authentifikator herausgibt, beziehungsweise in der Verantwortung des
IdP beziehungsweise der vertrauenden Partei, welche den Authentifikator akzeptiert. Die ver-
trauende Partei weiss jedoch auch, auf welchem Sicherheitsniveau der Nutzer sich beim CH-
|dP authentifiziert hat, als er die CH-elD dem IdP Dienst verfiigbar gemacht hatte, und auf
welchem Sicherheitsniveau er sich beim Bezug der vorgezeigten Beglaubigung vom |dP

2 |n Estland sind zum Beispiel nebst der nationalen elD-Karte auch spezielle SIM Karten oder von Banken her-
auzgegeben Authentifikatoren akzeptiert (eSarvices in Estonia: a success story, June 2014; SIA report;
hittp:/fwwew. secureidentityalliance. orgfindex. phpfresources)

fedpol Kaonzept Seite 13 von 24



(IdP-elD) authentifiziert hatte. Es ist in der Verantwortung der vertrauenden Partei vom Nut-
zer eine |dP-elD Beglaubigung zu verlangen, die nur mit Authentifizierungen auf dem er-
wilnschten Sicherheitsniveau ausgestellt werden kann.

Normalerweise wird eine vertrauende Partei die |dP-elD mit den integrierten stattlich garan-
tierten Attributen der zivilen Identitat nur bei der Erstregistrierung brauchen. Fiir die weiteren
Kontakte unter der erfassten |dentitit wird die vertrauende Partei nur noch eine Authentifizie-
rungsmethode mit dem Nutzer vereinbaren. Diese kann nattrlich auf dem gleichen Authenti-
fikator beruhen, wie sie flr den Zugang zum CH-IdP oder zum Dienstleister IdP genutzt wird.
Es ist im Interesse aller Beteiligten, wenn moglichst wenige und dafir sichere Authentifikato-
ren eingesetzt werden. -

Obschon geméass der obigen Positionierung der Staat nicht direkt fur die Authentifizierung im
Feld verantwortlich ist, wird er fiir ein sicheres elD Konzept auf eine vertrauenswiirdige Au-
thentifizierung im 1AM Okosystem aufbauen wollen. Dies erreicht er mit der Definition einer
.best practic’, welche Authentifizierungsniveaus fiir eine bestimmte Nutzung der elD Attribute
verlangt werden sollte.

4.3 Sicherheitsmassnahmen fiir die CH-elD

Die Nutzung der staatlichen CH-elD wird durch den Einbezug von marktnahen IdP Dienst-
leistern flexibler. Der Staat (CH-IdP) liefert die staatlichen elD Attribute nur in einer Form, die
es dem empfangenden IdP erlaubt diejenigen Attribute auf Richtigkeit zu Giberprifen, die ihm
vom berechtigten Nutzer der CH-elD zur Verfiigung gestellt werden. Das Protokoll fir die
Nutzung der elD Attribute muss immer die folgenden drei Absicherungsfunktionen erfillen:

» Sicherstellen, dass nur die berechtigte Person die CH-elD nutzt (Authentifikation der
Person mit dem staatlich registrierten Authentifikator)

« Sicherstellen, dass die CH- elD nur authentische Attribute beinhaltet (Integritat der Da-
ten)

s Sicherstellen, dass die CH-elD einer vertrauenden Partei nur in einer Form geliefert wird,
die es dieser und nur dieser erlaubt von der Person freigegebene Attribute zu Gberpri-
fen (Nutzungslizenz)

Die Absicherung der Integritat der CH-elD Daten und die Erteilung der Mutzungslizenzen an
vertrauende Parteien sind CH-elD spezifische Aufgaben, die vom IdP Dienst dbernommen
bzw vom staatlichen Herausgeber der CH-elD Daten gesteuert werden.

Der |dP Dienstleister kann weitere Attribute Uber andere Quellen erfassen und verwalten. Er
Ubernimmt die Garantie fur alle die von ihm verteilten oder bestétigten Attribute vollstandig.
Er ist auch verantwortlich dafir, dass die von ihm verwalteten Attribute nur im Einverstandnis
und mit geeigneter Authentifizierung des berechtigten Nutzers verwertet werden kénnen. Der
staatliche CH-IdP Dienst garantiert dabei nur die Integritit der von ihm gelieferten CH-elD
Daten und die Authentizitat des berechtigten Mutzers bei der Registrierung der CH-elD beim
IdP Dienst. Das staatliche CH-IdP System sorgt daflir, dass sich der Mutzer bei einem IdP
Dienst mit dem verlangten Sicherheitsniveau authentifizieren kann, so dass die Zusammen-
gehbrigkeit der staatlichen elD mit dem berechtigten Nutzer bei der Registrierung garantiert
ist. Das staatliche elD-System garantiert die drei obgenannten Sicherheitsanforderungen in
diesem Sinn bis zur Registrierung der CH-elD beim |dP Dienstleister.

Die Verantwortung fur die Sicherheitsanforderungen sind fir die verschiedenen Phasen im
elD Einsatz in der folgenden Skizze dargestellt.
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Registrierung bel IdP Hutzung elD

Selbstverstandlich miissen zudem die einschldgigen Vorgaben des Datenschutzes und der
Datensicherheit eingehalten werden. Wichtig ist, und das zeigen verschiedene Beispiele aus
anderen L&ndemn, dass die Benutzerfreundlichkeit unter den Sicherheitsmassnahmen nicht
zu kurz kommt. :

44 Form und Nutzung der CH-elD Identitéitsattribute

Die Identitatsattribute der CH-elD werden den IdPs auf Anweisung des berechtigten Nutzers
und nur in verschliisselter aber Uberprifbarer Form zur Verfligung gestellt. Die Form der Da-
ten garantiert, dass nur der vom Nutzer beauftragte (lizenzierte) und mit Identitatsattributen
im Klartext direkt belieferte |dP die CH-elD Daten nutzen kann. Der IdP kann dann in der Be-
glaubigung (IdP-elD), die er fUr den Nutzer erstellt, staatliche und weitere Atiribute im Klar-
text oder ebenfalls verschliisselt integrieren. Auch jede Kombination davon ist denkbar. Die
Uberpriifung der staatlichen Attribute in einer solche IdP-elD ist aber nur mit der vom CH-IdP
gelieferten Lizenz an den IdP méglich. Diese muss deshalb auch in die weitergereichte Be-
glaubigung eingefiigt werden, damit eine vertrauende Partei die Vertrauenskette bis zum
staatlichen CH-IdP nachprifen kann.

Die Nutzung der elD mit Klartext Attributen wirde dem Modus, Attributs-Transfer” und dieje-
nige mit verschliisselten Attributen dem Modus Attribut-Verifikation” entsprechen. In jedem
Fall ist es aber im Ermessen des Nutzers, ob er ein bestimmte Beglaubigung fir eine Ge-
schéftstransaktion an eine vertrauende Partei liefemn will oder nicht.

Falls nur verschllsselte Attributdaten bereitgestellt werden, braucht es eine spezielle Lésung
um Ordnungsrelationsdberpriifungen zu machen, wie dies zum Beispiel beim Altersnachweis
nétig ist. Das Problem kénnte zum Beispiel mit einem Zusatzvektor von Stichdaten im Klar-
text gelost werden, die eine Abgrenzung des Alters nach unten oder oben relativ zu den typi-
schen Alterslimiten erlauben wirde. Dies wiirde aber eine regelméassige Emeuerung der IdP-
€lD bedingen.

Offen ist auch, ob die Identitatsattribute bei jeder von einem IdP neu erstelliten Beglaubigung
fir einen Nutzer beim CH-IdP neu abgerufen werden oder ob der IdP die CH-elD der re-
gistrierten Nutzer bei sich zwischenspeichert. Letzteres hétte den Vorteil einer etwas verrin-
gerten Last auf dem CH-IdP, wirde aber den IdP verpflichten die aktuelle Rickrufliste des
CH-IdP zu konsultieren.
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4.5 Authentifikatoren

Welche Authentifikatoren zugelassen werden sollen, bestimmt einerseits das Sicherheitsni-
veau und andererseits aber auch wie Authentifikatoren beim CH-IdP registriert werden kéin-
nen.

So ist zum Beispiel ein System denkbar, das komplett ohne Smartcards und Lesergerate
auskommt, also weder auf der IDK noch sonst einer Karte einen Chip verlangt. Bedingung ist
aber, dass an der CH-elD interessierte Personen bei der perstinlichen Vorsprache auf der
Gemeinde oder der kantonalen Passstelle ihr Smartphone mit installiertem FIDO Client und
zugelassenen Authentifikator mitbringen und die Registrierung des Clients (eigentlich des o-
der der Authentifikatoren) beim CH-IdP unter staatlicher Aufsicht geschieht. Sicherheitstech-
nisch realisierbar ware dies zum Beispiel mit der Abgabe einer speziellen SIM Karte, die dem
Antragsteller zusammen mit einem unabh&ngig versendeten PIN Code zugestellt wird.

Eine etwas schwichere Variante dazu wéare, dass die Mobiltelefonnummer der Antragstellen-
den Person vor Ort registriert wird und der Person spéter - nach Prifung des Antrages und
der Erfassung der Daten im CH-IdP'— mit einer SMS ein One Time Password (OTP) zur Akti-
vierung der zuvor von der Person beim CH-IdP registrierten Authentifikators zugesandt wird.
Dies vielleicht auch in Kombination mit einem zusatzlichen Passwort, das er mit der IDK oder
dem Pass zusammen zugeschickt erhélt.

Beide Varianten haben den Nachteil, dass eine Nachregistrierung von anderen Clients (Au-
thentifikatoren) oder auch bei einem Wechsel der Mobiltelefonnummer wahrscheinlich mit ei-
ner weiteren persdnlichen Vorsprache bei den Behorden verbunden ist. Zu prifen wird sein,
ob dieses Erfordernis Gber ein Backup der auf dem Client gespeicherten Credentials oder
durch die Selbstregistrierung von weiteren Clients auf dem CH-IdP umgangen werden
kéinnte. Der grosse Vorteil dieser Varianten ist — wie bereits erw&hnt — dass keinerlei Smart-
cards und Lesegerate notwendig sind. Damit ein solches Verfahren sicher und nutzerfreund-
lich implementiert werden kann, miisste das Smartphone liber eine Trusted Execution En-
vironment (TEE) verfigen.

4.51 Authentifikator in einem Secure Element

Eine weitere Variante ware, einen Authentifikator mittels einer NFC-fahige Smartcard als
Secure Element zu realisieren. Zusammen mit einem Lesegerat mit NFC Schnittstelle und
abgesichertem Display ergabe sich dann ein vollwertiger Authentifikator. Das sichere Lese-
gerat kénnte zum Beispiel ein App in einem sicheren Kompartement eines NFC Smartpho-
nes sein. Die Smartcard, die alle anderen Elemente des Authentifikators (aussert der sichere
Display) enthlt, kann entweder integriert in der IDK oder als separate E-Gov-Card abgege-
ben werden. Eine Smartcard hat prinzipiell natirlich eine noch kleinere Angriffsoberflache als
eine TEE in einem Smartphone und ermdglicht deshalb voraussichtlich eine zusatzlich leicht
héhere Sicherheit. Diese Lésung hat aber den Nachteil, dass Lesegerate mit sicherem Dis-
play oder mit einem Display in einer TEE notwendig sind. Vorteilhaft kénnte weiter sein, dass
auf der Smartcard zus&tzliche Applikationen gespeichert werden kdnnten, insbesondere
dann, wenn es sich um eine ,universelle” E-Gov-Card handelt.

4.5.2 Zusatzliche Nutzung

Ein weiterer Vorteil kann sein, dass die Karte zusammen mit einem separaten Lesegerét ein
hoch sicheres System bilden kann, welche wahrscheinlich auch die Anforderungen im E-Vo-
ting- und E-Banking-Bereich zu erfilllen mag (z.B. Transaktionsabsicherung):

Die vertrauende Partei (ibermittelt die Daten der vereinbarten Transaktion zum Authentifikati-
ons-Client, der diese dem Nutzer anzeigt. Falls der Nutzer mit der Transaktionsquittung ein-
verstanden ist, (ibertrégt er die Daten in sein Lesegerat und bestatigt mittels einer Authentifi-
zierung, dass er damit einverstanden. Die Quittung wird dann von der E-Gov-Karte signiert
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und die Antwort wird auf der Anzeige des Lesegerites angezeigt; diese Ubertrégt man dann
in den Authentifikations-Client ein und bestatigt so die Benutzerauthentisierung resp. die
Transaktion.

Jede Kombination (Karte mit integrierter Tastatur und/oder Display usw.) ist denkbar. Wie die
Erfahrungen von Deutschland zeigen, misste ein Lesegerat mit Vorteil zusammen mit der
Karte in einem ,Sorglos-Package® an die Blrgerinnen und Blrger geben werden. Heutige e-
Banking Systeme funktionieren zum Teil mit einem solchen Schema.

4.5.3 Selbstregistrierung mit E-Pass oder E-NAA

Die Registrierung von Authentifikations-Clients / Authentifikatoren kénnte auch an einem Ki-
osksystem in den Passbiros erfolgen, sofern die Personen einen giiltigen E-Pass besitzt
und damit eine Zweifaktor-Authentifizierung sichergestellt werden kann. Kiosksysteme ver-
hindern zwar nicht den Behérdengang, entlasten jedoch die personellen Ressourcen vor Ort.
Sie kénnen mit Bankomaten verglichen werden und bilden eine Art Zwischenschritt zwischen
der klassischen Vorsprache bei einer Behdrde und der rein elektronischen Erledigung eines
Behé&rdengeschifts. Geméass Auskinften des BMI haben deutsche Kommunen gute Erfah-
rungen mit Kiosksystemen gemacht. Solche Systeme sind auch in Estland, das in der An-
wendung von elD fir staatliche Anwendungen fihrend ist, weit verbreitet. Auch die Schweiz
kennt im Zusammenhang mit den E-P#ssen bereits eine Art Kiosksystem: den Public Rea-
der.

Die Zweifaktor-Authentifizierung kann dadurch geschehen, dass:

|.  zusatzlich zum E-Pass eine Geheimzahl an die Inhaberin oder den Inhaber versandt
wird; oder '

Il.  die Identitét mit einem biometrischen Merkmal (zB den Fingerabdriicken oder einer
Gesichtserkennung) verifiziert wird; oder

. nach Wahl der Person beides maglich ist.

Der Ablauf ware also in etwa der Folgende: Die Person legt ihren E-Pass auf den Leser des
Kiosks. Der Kiosk macht EAC und prift die Giiltigkeit des Dokuments. Bedingung ist natir-
lich, dass der Kiosk mit dem IS-HSM der Systemplattform E-DOC verbunden ist. Nun kann
sich die Person entweder mit der Geheimzahl oder dem Fingerabdruck bzw einer Ge-
sichtserkennung als zweiten Faktor authentisieren. Danach kann sie auf dem Bildschirm al-
lerlei Behérdengeschafte erledigen, u.a. auch Authentifikatios-Clients / Authentifikatoren
beim staatlichen CH-IdP registrieren oder léschen.

Bem: neben dem E-Pass eignen sich alle E-Dokumente, welche eine staatliche Identitét be-
statigen kdnnen, fir das Kiosksystem. Also auch eine E-IDK oder je nach Anschauung also
auch der NAA.
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6 Glossar

AHVN13 Bezeichnung fir die neue 13 stellige AHV Nummer, die keine unmit-
telbaren Rickschllisse auf weitere perstinliche ldentititsdaten des In-
habers zulasst.

Attribut Namentliche Eigenschaft, die eine Person néher beschreibt.

Authentifizierung Prozess der Bestatigung einer Behauptung Uber die Identitét einer
Person zB. durch Uberpriifung von authentifizierenden Faktoren
(Synonym: Authentifikation)

Authentifizierungs- Charakteristik in Form eines materiellen oder virtuellen Gegenstan-

faktor des, eines Geheimnisses oder einer biometrischen Eigenschaft, die
einer bestimmten Person zugeordnet ist

BYOD Abkirzung fir Bring Your Own Device. Dies entspricht der heutigen
Situation in der IT Welt, wo Personen sehr oft die gleiche persénliche
Infrastruktur im Berufs- wie im Privatleben brauchen und darauf ver-
trauen.

CH-elD Schweizerische staatliche elD, welche ausschliesslich Attribute der zi-
vilen ldentitdt gemé&ss Anhang 2 enthalt.

elD Elektronisches Identifizierungsmittel ist eine materielle und/oder imma-
terielle Einheit, die Attributdaten der ldentitat in elektronischer Form
enthalt.

elDK Funktion der elD integriert in die Identitatskarte (IDK)

elD-System System fiir die elektronische |dentifizierung, in dessen Rahmen elDs
fur die erfassten Personen erstellt werden

IAM Identitats- und Zugriffsverwaltung (Identity und Access Management)

IAM Okosystem

Identifizierung

|dentitat

fedpol

Begriff, der die Gesamtheit der Instanzen und Nutzer von identitdtsba-
sierten Diensten im Markt bezeichnet

(Elektronischer) Prozess der Verwendung von Identitatsattributen um
eine Person eindeutig zu bestimmen

Menge der Attribute (namentliche Eigenschaften) einer Person
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Identitdtsdienstleis-
ter
(IdP)

MAC

Ressource

Verifikation

Vertrauende Partei

(VP)

Zivile |dentitat

fedpol

Organisation, die elDs verwaltet und herausgibt. Ein IdP stellt einen
Authentifizierungsdienst und meist auch einen Attributbestatigungs-
dienst zur Verfiigung.

Message Authentication Code; Priifcode fir die Integritét und die Au-
thentizitat von Daten

Service oder Daten, auf welche eine Person zugreifen kann, wenn sie
sich authentisiert hat und sie auf der Basis der benétigten Attribute au-
torisiert wurde (inklusive physische Ressourcen).

Prozess des elektronischen Erkennens einer Person durch Uberprii-
fung von einem oder mehreren Authentifizierungsfaktoren mittels ei-
nes geeigneten Messprotokolls (Ubergang von der physischen Welt
der Person in die digitale Représentation der Person).

Naturliche oder juristische Person, die auf eine elektronische ldentifi-
zierung oder einen ldentitdtsdienstleister vertraut. Meist verwaltet sie
eine Ressource und kann mittels eines IAM Systems Personen den
Zugriff darauf ermdglichen.

Teilmenge der Identititsattribute, die vom Staat erfasst und gepflegt
werden und die eine Person im Staat eindeutig identifizieren
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Anhang 1: Was ist ein Trusted Execution Environment (TEE)?

(Quelle: Wiki hitp.//de.wikipedia.org/wikifTrusted Execution Environment)

Eine Trusted Execution Environment (TEE) stellt eine sichere bzw. vertrauenswiirdige Lauf-
zeitumgebung fir Applikationen zur Verflgung. Auf dem TEE kénnen nur speziell dafir frei-
geschaltete Applikationen ausgefiihrt werden. Ein oder mehrere vertrauenswiirdige Laufzeit-
umgebungen kénnen parallel existieren, daneben kénnen noch weitere unsichere oder unge-
schitzte Umgebungen existieren.

Ein TEE umfasst auch Peripheriegeréte, die zwischen Zugriffen aus sicheren und nicht-si-
cheren Applikationen oder Betriebssystemen unterscheiden kénnen. Chipkarten, USB-To-
kens oder Hardware-Sicherheitsmodule stellen ein TEE dar, bieten aber wegen der meist
fehlenden Ein- und Ausgabekomponenten (Tastatur, Monitor) jedoch nur beschrdnkte Mog-
lichkeiten.

Die TEE-Technologie kommt heute hauptséchlich auf Smartphones und Tablets zum Ein-
satz, z. B. fir Digital Rights Management (DRM). Die Weiterentwicklung und Standardisie-
rung dieser Technologie ist von entscheidender Bedeutung fir Anwendungen wie Mobile-
Banking und NFC-Zahlungsmadglichkeiten gesehen. Auch das Konzept Bring your own de-
vice (BYOD), die Schaffung eines privatem Bereich parallel zu einem sicheren Bereich fir
Firmendaten, stiitzt sich auf das TEE-Konzept.

Der Industrieverband GlobalPlatform (http://www.globalplatform.org/default.asp), der auch
Spezifikationen fir Laufzeitumgebungen auf Chipkarten und herausgibt, arbeitet an einer

Standardisierung von TEEs. Eine Definition des Trusted Execution Environment im Sinne
von GlobalPlatform wurde 2011 in einem White Paper zusammengefasst. Im Rahmen der
Linaro-Initiative existiert auch eine Arbeitsgruppe, die den Zugriff auf ARM TrustZone ba-

sierte TEEs von Linux aus standardisiert.

Anhang 2: Identititsattribute der staatlichen elD

amtlicher Name;

Vornamen;

Geburtsdatum;

Geburtsort;

MNationalitat;

ausstellende Behérde;

Datum der Ausstellung;

Datum des Ablaufs der Giltigkeit;
Nummer und Art des Tragermediums;
Sozialversicherungsnummer,

o e

Auf Verlangen der antragstellenden Person kann die elD zuséatzlich Allianz-, Ordens-, Kinst-
ler- oder Partnerschaftsnamen enthalten.

Anhang 3: FIDO Referenzmodell

Was ist FIDO?

Mit der FIDO Alliance ist 2012 ein u.E. sehr potenter Player im elD-Okosystem aufgetaucht,
in dem fast alle wichtigen Industriepartner des IT-Sektors vertreten sind. Die FIDO Alliance



hat ein wegweisendes Referenzmodell fiir die zuverlassige Authentifizierung einer Person
gegenlber einem vertrauenden Online-System (vertrauende Partei) definiert. Architektur und
Funktionen des Modells machen die online Authentifizierung a) einfach im Gebrauch b) si-
cher und die Privatsphare schitzend und c) durch Standardisierung interoperable Gber
Dienstgrenzen hinweg. Das Authentifizierungsmodell liefert damit den Basisbaustein fir den
Online-Nachweis einer Identitat Gber einen Online Identity Provider. In diesem Frihjahr hat
FIDO bereits die Entwirfe der Spezifikationen fir eine skalierbare interoperable starke Au-
thentifizierung mit unterschiedlichen Authentifizierungsmethoden publiziert. Die propagierte
Authentifizierungsarchitektur erlaubt die Einbindung von mehreren unterschiedlichen Authen-
tifikatoren (auch als first mile" bezeichnet) und die Federation der Authentifizierung zu unter-
schiedlichen vertrauenden Parteien (auch als ,second mile* bezeichnet). In den Uberlegun-
gen zur schweizerischen elD muss diese auf globaler Ebene initiierte Standardarchitektur flr
Vertrauensdienste sicher beriicksichtigt werden.

Das FIDO System lasst sich insbesondere auch in die Sicherheitsarchitektur der Trusted
Execution Environment (TEE) der Global Platform Organisation abbilden, welche die Sicher-
heitsmechanismen der ndchsten Generationen von mobilen Gerdten bestimmen wird. Beide
Technologien konvergieren zu einer nutzerfreundlichen sicheren Systemarchitektur fur Ver-
trauensdienste, die (ber mobile und ortsgebundene Endgerite genutzt werden kdnnen.

B FIDO-enabled B FDO Protocols
Sof ware, Senvices, &

Liser Ageni {Mohile App,
[ronwser,

Aurhentcalor
Metacksin

aldbon

AL authenicatons
Zitat {Quelle: FIDO Universal Authentication Factor Architectural Overview, 2014): The FIDO
UAF strong authentication framework enables online services and websites, whether on the
open Intermet or within enterprises, to fransparently leverage native security features of end-
user computing devices for strong user authentication and to reduce the problems associ-
ated with creating and remembering many online credentials. The FIDO UAF Reference Ar-
chitecture describes the components, profocols, and interfaces that make up the FIDO UAF
strong authentication ecosystem.

Ein FIDO System umfasst vier Interaktionen zwischen sinem Nutzer und einem vertrauenden
Dienst:

» Erstkontakt mit Bestimmung der maéglichen sicheren Authentifikationsmethoden (Authen-
tifikatoren) des Nutzers (Discovery)

= Registrierung der Authentifikationsmethoden mit Austausch verbindungsabhéngiger Si-
cherheitselemente (Registration)
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« (gegenseitige) Authentifizierung basierend auf den entdeckten und registrierten Authen-
tifikationsmethoden (Authentification)

» Absicherung von Transaktionsdaten im gleichen Sicherheitsdispositiv und mit direkter
Kommunikation mit dem Nutzer (Confirmation)

Wie funktioniert FIDO?

Auf einem FIDO kompatiblen Endgerat wird ein FIDO Client installiert, welcher die Schnitt-
stelle zwischen FIDO Authentifikatoren und FIDO Servern bildet.

FIDO Authentifikatoren haben die Funktion von Schléssern. lhre Aufgabe ist es, dem FIDO
Server zu bestéatigen, dass sich ein glltiger Schllssel im Schloss befindet — sich der Benut-
zer also erfolgreich authentisiert hat. Je nach Schloss besteht ein giltiger Schlissel aus ei-
ner glltigen Pin-Eingabe, biometrischen Daten wie Fingerabdruck oder Irisbilder, Smartcards
mit gespeicherten Geheimnissen oder ein simples OK-Hékchen des Benutzers. Der Authen-
tifikator Ubernimmt die Rolle des sicheren Elementes im Feld und besteht aus den vier Kom-
ponenten Nutzererkennungsmodul, sichere Anzeigeméglichkeit, verbindungsabhangige kryp-
tographische Schlissel und ein Zertifikat, das die Echtheit und Unversehrtheit des Authentifi-
kators und damit der gelieferten Authentifizierungsschliissel bestétigt.

/ FIDO Authenticator \

_ | User Authentica- Attestation Key

i tion

»  Secure Display Authentication Keyls) »
User 3

Die FIDO Clients sind Interfaceanwendungen mit Nutzerschnittstelle im Kommunikationsge-
riat des Nutzers. Sie kommunizieren auf der einen Seite mit dem Authenticator und auf der

anderen Seite mit dem FIDO Server und stellen damit die Verbindung her, um das FIDO Au-
thentifizierungsprotokoll durchzufilhren. Sie sind Plattform spezifisch, miissen aber nicht indi-

vidualisiert werden. Sie sind so konzipiert, dass der Nutzer (ber alle Plattformen und Geréte
hinweg immer das gleiche Nutzererlebnis hat.

Die FIDO Server bei den Dienstanbietern haben die Funktion einer Tilre zu den dahinter lie-
genden Dienstleistungsangeboten (z.B. Webseiten oder auch Attributverzeichnissen). Damit
ein bestimmter FIDO Authentifikator eines bestimmten FIDO Client eines Endgerates mit ei-
nem FIDO Server verwendet werden kann, muss er zuvor von diesem FIDO Server als ge-
eignet anerkannt (Discovery) und registriert (Registration) werden. Ein FIDO Server kann die
auf dem Endgerit vorhandenen Authentifikatoren abfragen und auch eine Kombination von
Authentifikatoren verlangen. Jeder FIDO Authentifikator handelt mit jedem FIDO Server ein
eigenes Pseudonym aus, so dass damit eine Profilbildung Uber verschiedene FIDO Server
nicht méglich ist.

Abbildung 1 - FIDO System

Relying Parties

Inhaber User Device
Wissen, Haben, Tun FIDO Authentifikatoren FIDO Server
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Hinweis: Schidsser mlssen auf Tiren registriert (ﬂ] sein, damit sie funktionieren.

Anhang 4: Identitatsbasierte Prozesse
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Identifizierung:

Die ldentitat einer Person (inklusive juristische Personen) und damit auch die Rolle und die
damit zusammenhingenden Berechtigungen werden durch eine Menge von (2T. kontextab-
hangigen) ldentittsattributen beschrieben. Die wichtigsten identifizierenden Attribute (staat-
lich garantierte Identitat) werden durch den Staat verwaltet, der auch sicherstellt, dass jede
Form von Bestétigung oder Ausweis fir diese Attribute der richtigen Person zugeordnet wird
(Pass, IDK, HR-Auszug etc). Fir die gesetzeskonforme Durchfiihrung einer Transaktion
kann es notwendig sein, dass staatlich garantierte |dentitatsattribute erfasst und Oberpriift
werden. In direkten Begegnungen, kann dies mit Hilfe von Ausweisen geschehen, die be-
troffene Personen vorweisen missen. In der online Welt kiinnte diese Funktion durch ein
staatlich garantiertes elektronisches |dentifikationsmittel (elD) erbracht werden. Eine staatli-
che elD muss a) die Richtigkeit der Identitatsattribute und b) die Richtigkeit der Zuordnung
zur identitdtsbeanspruchenden Person gewahrleisten (Authentifikation).

Transaktionsabsicherung

Im Geschéftsdialog zwischen einer Person und einer vertrauenden Partei werden bestimmte
Abmachungen vereinbart. Um sicher zu stellen, dass die Abmachungen weder durch einen
Dritten noch durch eine der beiden Parteien verfdlscht werden, ist es nétig die Abmachungen
zu bestétigen. Dies kann in Form einer bestétigten Quittung, die eindeutig der Abmachung
zugeordnet werden kann oder mit einem unterschrieben Dokument geschehen. Beide For-
men der Transaktionsbestatigung sind mittels elektronischer Medien machbar. Im FIDO
Framework ist eine Transaktionsbestatigung im Architekturkonzept durch die Anzeige im (op-
tionalen) Display des Authentifikators vorgesehen. In einigen wenigen Fallen gentgt eine
einfache Bestétigung nicht und es braucht eine qualifizierte elektronische Unterschrift, die
durch spezielle Regelungen und Werkzeuge definiert wird.
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