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An den B

Aussprachepapier

Einfiihrung einer staatlichen elektronischen Identitit (elD) zusammen mit der
neuen Identititskarte (IDK). Vorentscheide und weiteres Vorgehen. -

1 Ausgangslage

Das EJPD ist daran, eine neue Identitdtskarte zu beschaffen. Die neue IDK soll nebst
der bisherigen Funktion neu optional auch eine elD enthalten. Am 16. Dezember 2011
hat der Bundesrat aufgrund erster Studien und eines Antrags des EJPD den Auftrag
fir die Neubeschaffung von IDK und Pass néher definiert. Im Bundesratsbeschiuss
vom 19. Dezember 2012 wurde der Auftrag beziglich der elD dann erweitert und das
EJPD in Zusammenarbeit mit der BK, dem EVD, UVEK und EFD beauftragt, eine Ver-
nehmlassungsvoriage fiir eine kinftige elD, die zusammen mit der neuen IDK angebo-
ten wird, bis Mitte 2014 vorzulegen. F(ir die weiteren Arbeiten soll ein Vorentscheid fiir
eine staatlich oder privatwirtschaftlich auszugestaltende elD getroffen werden.

2 Fragestellungen und Lésungen
2.1 Identitdtskarte und elektronische Identitit

Es wird immer wichtiger, die eigene Identitit oder bestimmte Merkmale (Alter, Natio-
nalitat usw.) auch elektronisch verédsslich nachweisen zu kénnen. Beispiele fir solche
Dienstleistungen sind Beziige von amtlichen Dokumenten wie Geburtsscheine oder
Strafregisterauszige (E-Government), Warenbestellung mit Altersnachweis (E-
Business), Banktransaktionen (E-Banking) und zukiinftig Zugriffe auf elektronische
Patientendossiers (E-Health) und Abstimmungen (Vote électronique).

Der IDK und der elD ist gemeinsam, dass sie eindeutig und insbesondere vertrauens-
wirdig einer konkreten Person zugeordnet sein missen. Bei der Beantragung einer
IDK erfoigt eine sorgféltige Uberpriifung der Identitit der antragstellenden Person
durch die Behdrden, wodurch dieses Vertrauen geschaffen wird. Es ist naheliegend,
diesen Identifikationsprozess auch gleich filr ein elektronisches Identifikationsmittel
vorzunehmen, das zusammen mit der IDK bezogen werden kann.

International besteht aktuell kein Standard elD. Innerhalb der EU existieren unter-
schiedliche Lésungen nebeneinander. Nichtsdestotrotz enthélt im EU-Raum beinahe
jede in den letzten Jahren neu herausgegebene IDK auch eine elD-Funktion. Der ak-
tuell vorliegende Entwurf fir eine EU-Verordnung zu elD und Vertrauensdiensten'
geht davon aus, dass die Mitgliedstaaten ein System fiir den elektronischen Identitits-

' Vorschlag fr eine Verordnung des Européischen Parlaments und des Rates iiber die elektronische
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt,
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nachweis unter staatlicher Kontrolle bereitstellen.

2.2 Konzeptstudie und informelle Konsultation

Das Projekt des EJPD zur Beschaffung einer neuen IDK hat die Ziele und Anforderun-
gen an eine elD-Losung mit einer breit abgestitzten verwaltungsintemen Arbeitsgrup-
pe aufgearbeitet und eine informelle Konsultation zu den Lésungsvarianten durchge-
fahrt. Diese richtete sich an die Staatsschreiberkonferenz, die schweizerische Informa-
tikkonferenz, die federfiihrenden Organisationen E-Government Schweiz, die Dach-
verbénde der Wirtschaft und weitere interessierte Kreise. Die Basis fir die informelle
Konsuitation von Mitte August bis Mitte Oktober 2013 bildete die «Konzeptstudie elekt-
ronischer Identititsnachweis»*. Sie erldutert die unterschiedlichen Lésungsvarianten,
welche sich nicht nur in funktionaler und technischer Hinsicht, sondern insbesondere
auch in der Verteilung der Aufgaben zwischen Priva : :
den. In der Studie wurden eine privatwirtschaftliche Variante und die drei verschieden
ausgestalteten staatlichen Varianten untersucht.

Die eingegangenen Stellungnahmen ergaben jedoch keinen kiaren Favoriten. Als

Quintessenz lassen sich die folgenden wesentlichen Erkenntnisse formulieren:

1. Mit wenigen Ausnahmen sind alle der Meinung, dass mit der neuen IDK auf jeden
Fall eine sichere und qualitativ hochstehende elD-Ldsung realisiert werden soll.

2. Es gibt keine klare Mehrheit fir eine private oder staatliche Losung. Jede Ldsung
hat eine gréssere Gruppe von erklarten Gegnern.

3. Es gibt eine Reihe von divergierenden Haltungen, die sich nur schwer vereinbaren
lassen werden (hohe Funktionalitit versus tiefe Kosten, einfachste Bedienung ver-
sus hohe Sicherheit, hohe Flexibilitdt versus rigorosen Datenschutz).

2.3 Abwégungen
Das EJPD hat folgende Fakien beurteilt und Abwégungen vorgenommen:

* Eine staatliche Losung wiirde aller Voraussicht nach von einer Mehrheit der Kan-
tone, verschiedenen staatsnahen Verbénden (Stadte, Gemeinden, Polizeitechnik),
dem Gewerbeverband, dem EDOB und dem Konsumentenschutz begrilsst.

« Die privatwirtschaftliche Lésung wurde primar von Untemehmen, Verbdnden und
Verwaltungsstellen unterstiitzt, die in die heutige private SuisselD investiert ha-
ben. Um die getatigten Investitionen zu schitzen, soll auf eine private Losung ge-
setzt werden. Weiter wird argumentiert, die private Ldsung biete weniger Risiken
und mehr Flexibilitidt. Economiesuisse hebt hervor, dass die Identifikation der elD
Antragstellerinnen und Antragsteller vom Staat vorgenommen werden muss, die -
Ausstellung der elD aber durch die Privatwirtschaft erfolgen soll.

* Es sollte technisch und rechtlich méglich sein, zwecks Akzeptanzsteigerung die
staatiiche L&sung so zu gestalten, dass private Anbieter verschiedene kommer-
zZielle Zusatzdienstleistungen anbieten kdnnen (z. B. elektronische Signatur).

+ Beinahe alle dem EJPD bekannten elD-L&sungen sind staatlich.
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* Die in der EU aktuell beratene elD-Verordnung geht von einer sehr weit gehenden
Staatshaftung aus. Eine solche wire bei einer privatwirtschaftlichen Lésung nur
schwer oder eventuell gar nicht umsetzbar.

* Zudem muss geméss erwahnter EU-Verordnung die Identifikation der Person fir
die Ausstellung einer elD zwingend durch eine staatliche Behérde erfolgen.

* Im nicht auszuschliessenden Falle, dass sich in der Vernehmlassung — trotz den
vorstehend dargelegten Vorteilen der staatlichen L8sung - die privatwirtschaftii-
chen Variante durchsetzen sollte, missten aufwandige vergaberechtliche Fragen
geregeit werden, da fir die elD Konzessionen oder &hnliche Rechte vergeben und
diese wohl auch periodisch neu ausgeschrieben werden mussten.

3 Zentrale Punkte

In Anbetracht der Fakten und der oben aufgefuhrten Abwiagungen, beabsichtigt das
EJPD die Verehmlassungsvorlage innerhalb des neu festzulegenden Zeitraums (s.
Ziff. 5) wie nachstehend dargelegt auszuarbeiten:

1. Analog zur IDK soll das elektronische Identifikationsmitte! durch den Staat ausge-
stellt werden. In den Erd&uterungen sollen die fur den Bundesrat Uberwiegenden
Ablehnungsgriinde der privatwirtschaftlichen Lasungsvariante den von deren Be-
farwortern ins Feld gefuhrten Argumenten gegen(ibergestellt werden.

2. Die staatliche elD soll auch sensitive Anwendungen wie E-Health und Vote
électronique unterstitzen und muss deshalb die héchste Qualitats- und Sicher-
heitsstufe” erfullen (hohe Vertrauenswurdigkeit kommt vor hoher Funktionalitat,
hoher Flexibilitat, tiefen Kosten und einfachster Bedienung).

3. Die elD soll so ausgestaltet werden, dass sie grenziberschreitend zu Identifikati-
onszwecken eingesetzt werden kann (z.B. fur Auslandsgeschéfte).

4. Gestutzt auf die staatliche elD soll die Privatwirtschaft zusatzliche Dienstleistungen
(wie 2.B. die MobilelD, Signaturdienste etc.) anbieten und damit flexibel auf den
Markt und neue Technologien reagieren kénnen,

5. Zukinftig sollen nur zwei Modelle angebote :
mit Chip. Die Kantone beurteilen mehr Modelle als nicht praxisgerecht. Der Chip
wird die staatliche elD und biometrische Daten (vg!. E-Pass) enthalten.

4 Zusitzliche Arbeiten

Die elD ist nur eine Komponente in einem umfassenderen .2ID-Okosystem®. Damit die

elD spater auch nutzbringend eingesetzt werden kann, missen eine ganze Reihe wei-

terer Infrastruktur-Komponenten und insbesondere entsprechende Online-

Anwendungen bereitgestellt werden. Teile davon kénnen der Privatwirtschaft Oberlas-

sen werden; der Staat muss aber ebenfalls weitere Beitrége leisten, namentlich:

1. die Koordination bei der Konzeption und Einfohrung eines gesamtschweizerischen
elD-Okosystems, das mit den in Entwickiung begriffenen IAM*-Konzepten des

* Ob dazu zusatzlich ein vom Staat an die Haushalte abzugebendes hochsicheres Lesegerat zur veriass-
lichen Ausschaltung von Schadsoftware (wie Key-Logger) notwendig ist, wird zurzeit abgekiart. .

* Identity and Access Management



Bundes und der vorstehend erwihnten EU-Verordnung abgestimmt ist:
2. den Ausbau aller geeigneten staatlichen Dienste zu Online-Diensten (z.B. Handels-
register, staatiiche Berufsregister, Einreichung Steuererklarung) sowie

3. die Koordination und Férderung einer breiten Palette von privaten Dienstleistungen
mit starker elektronischer Authentisierung sowie weiterer Vertrauensdienste.

Diese Arbeiten kdnnen nicht im Rahmen des vorliegenden Projekts des EJPD abgewi-
ckelt werden und milssen vom Bundesrat im Rahmen eines neuen grdsseren Projek-
tes gesondert in Auftrag gegeben werden. Mit der Vernehmlassungsvorlage sollte
feslgelegt werden, weiche Departemente die Federfihrung hierfdr Gbemehmen.

5 Weiteres Vorgehen, Zeitplan und Finanzierung

Das EJPD wird die Beschaffung der neuen IDK sowie die damit verbundene Realisie-
rung der staatlichen elD, wie oben beschrieben, so schnell wie mdglich weiter voran-
treiben. Aufgrund des Umfangs und der sich aus der Vorkonsultation ergebenden Kom-
plexitit der Rechtsetzungsarbeiten, wird die Vernehmiassungsvorlage erst im Spat-
herbst 2014 vorgelegt werden kénnen, statt wie urspringlich geplant Mitte 2014.

Um kein Prajudiz zugunsten der staatlichen Variante zu schaffen und um eine auf das
Vorgehen abgestimmte Planung zu erméglichen, muss mit der dffentlichen Ausschrei-
bung bis zum Voriiegen der Vemehmlassungsergebnisse zugewartet werden. Insbe-
sondere aufgrund der noch ausstehenden Stellungnahmen der politischen Organe und’
Parteien wird erst dann verlasslich abgeschatzt werden kdnnen, ob die vom Bundesrat
bevorzugte Variante mit Blick auf das parlamentarische Verfahren mehrheitsfahig ist.

Sollte die Vernehmiassung die vom Bundesrat vorgeschlagene staatliche Variante bes-
tatigen, kdnnten die Projektarbeiten rasch fortgefiihrt und die Ausschreibung der neuen
IDK gestartet werden. Sollte sie hingegen eine Abkehr von der staatlichen Variante na-
he legen, masste das Projekt neu geplant werden, da de fiir eine privatwirtschaftliche
Variante notwendigen Rechtsetzungs- und Abklarungsarbeiten (vgl. Ziffer 2.3) um ein
Vielfaches aufwandiger sind. Ergabe die Vernehmiassung ein Patt, kdnnte der Bundes-
rat entweder gemass der von ihm favorisierten staatlichen Variante weiter arbeiten und
davon ausgehen, dass seine auf die staatliche Ldsung setzende Botschaft in den eid-
gendssischen Réten auf Zustimmung stdsst, oder aber mit der Ausschreibung zuwar-
ten, bis die staatliche Lésung von den Réten verabschiedet wurde. Aufgrund der damit
je nach Ausgang der Vemehmlassung resultierenden Verzdgerungen far die Ausschrei-
bung kdnnte die neue IDK frihestens 2017 eingefihrt werden.

Die entsprechenden Mittel fiir die Finanzierung der Projektkosten wie auch der Um-
setzung der Basisversion elD sind in Budget und Finanzplanung eingestellt und wur-
den mit dem VK von CHF 15.6 Mio. (BRB 19. Dezember 2012; BRB vom 16. Dezem-
ber 2011) beantragt. Die detaillierte Ausarbeitung der finanziellen und personellen
Auswirkungen erfolgt im Rahmen der weiteren Arbeiten und wird dem Bundesrat im
Rahmen der Vernehmlassungsvorlage im Herbst 2014 vorgelegt werden.



6 Amterkonsultation

In der Amterkonsultation wurden folgende Stellen begriisst: BK (Sektion Recht,
EDOB), GS EDA, EDI (GS, BAG, BSV), VBS (GS, NDB), EFD (GS, BIT, EFV, EPA
ESTV, ISB), WBF (GS, BFK, KT, SECO) und UVEK (GS, BAKOM).

Die ISB weist darauf hin, dass entsprechend dem Bundesratsbeschluss vom 29. Ja-
nuar 2014 die Leistungserbringung der Personalisierung entweder intern erfolgt oder
‘darauf geachtet wird, dass sie wo méglich nur an Unternehmen vergeben wird, welche

fur die Erbringung der Leistung ausschliesslich unter Schweizer Recht handeln, sich
zur Mehrheit in Schweizer Eigentum befinden und welche die Leistung gesamtheitlich
innerhalb der Schweizer Landesgrenzen erzeugen.

Mit Ausnahme einer Differenz mit dem BBL wurden alle Bemerkungen beriicksichtigt.
Das BBL fordert, dass die Personalisierung der IDK verstaatlicht wird und dass dieser
Auftrag an das BBL vergeben wird. Bereits anldsslich des Beschiusses des Bundesra-
tes vom 13. Dezember 2011 {iber den Antrag ,Schweizer Pass und Identititskarte:
Entscheid Gber das weitere Vorgehen* wurde diese Frage eingehend diskutiert und
entschieden, dass die IDK weiterhin in der Schweiz von einem privaten Untemnehmen
personalisiert werden soll. Den berechtigten Sicherheitsinteressen kann und wird mit
anderen Massnahmen, namentliich den gesetzlichen Aufsichtspflichten im Ausweisge-
setz, der Pflicht zur Produktion im Inland sowie der Formulierung der Ausschreibungs-
unterlagen Rechnung getragen. Diese Haltung hat der Bundesrat auch in seiner Stel-
lungnahme vom 9. Mai 2012 zur Motion Stamm (12.3303),% vertreten. Im Rahmen die-
ses Aussprachepapiers soll auf den Beschluss des Bundesrates nicht zuriickgekom-
men werden. Sollte sich das Parlament bei der fiir die Frithjahrssession anstehenden
Behandlung der Motion Stamm fiir eine Verstaatiichung der IDK Produktion ausspre-
chen, kénnte dieser neuen Vorgabe bei der Erstellung der Vernehmlassungsvoriage
Rechnung getragen werden.

Wir bitten Sie, vom Aussprachepapier Kenntnis zu nehmen und dem Beschlussdispo-
sitiv zuzustimmen.

Eidgendssisches Justiz- und Polizeidepartement EJPD

;gm{?é;ﬁ;ﬂ/\/\

Beilagen:
- Entwurf des Beschlussdispositivs

Zum Mitbericht an:
alle anderen Departemente und BK

* 2wingende Herstellung der Identititskante durch die éffentliche Hand.
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Bundesratsbeschluss vom

Einfilhrung einer staatlichen elektronischen Identitit (elD) zusammen mit der
neuen Identititskarte (IDK). Vorentscheide und weiteres Vorgehen.

Aufgrund des Aussprachepapiers des EJPD vom 18 KRZ 201
aufgrund der Beratung

wird beschlossen:

1. Vom Aussprachepapier wird Kenntnis genommen.

2. Das weitere Vorgehen wird wie folgt festgelegt:
Das EJPD wird beauftragt, zusammen mit der BK, dem EDA, EDI, EFD, WBF
und UVEK die Arbeiten zur Emeuerung der IDK inklusive elD fortzusetzen und
dem Bundesrat bis Ende November 2014 eine Vernehmlassungsvorlage fiir die
rechtliche Ausgestaltung der kinftigen elD, die zusammen mit der IDK angebo-
ten wird, zu unterbreiten. Dabei sind folgende Eckpunkte zu beriicksichtigen:

a. Die elD soll vom Staat herausgegeben werden.

b. Die elD soll auch hochsensitive Anwendungen wie E-Health und Vote
électronique unterstiitzen.

c. Die neue IDK soll in zwei Varianten angeboten werden, eine rein konventio-
nelle und eine mit Chip mit elektronisch gespeicherten biometrischen Daten
und elD-Funktionen.

Fir getreuen Protokollauszug:



