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Vorwort

2020 war ein schwieriges Jahr, in dem auch die Digitale Ge-
sellschaft unerwarteten Herausforderungen gegeniiberstand.
Unseren Winterkongress konnten wir noch wie geplant in der
Roten Fabrik durchfiihren; danach mussten fast alle Veranstal-
tungen virtuell stattfinden. Aufgrund des Lockdowns im Marz
fanden sich viele unfreiwilligim Home-Office wieder, gepaart mit
Home-Schooling - andere waren ganz ohne (bezahlte) Arbeit.

In dieser Zeit befanden wir uns in einer unsicheren finanziellen
Lage. Doch mehr als die Halfte der Mitglieder hat freiwillig den
doppelten Mitgliederbeitrag eingezahlt. Dieses Bekenntnis hat
uns riesig gefreut und motiviert. So konnten wir uns auch 2020
erfolgreich fur wichtige Grundrechte und Freiheiten im digitalen
Raum einsetzen.

Zwei Tage vor Heiligabend liess das Bundesgericht eine Bombe
platzen: Das héchste Schweizer Gericht hat unsere Beschwerde
gegen die Kabelaufklarung vollumfianglich gutgeheissen. Nun
muss das Bundesverwaltungsgericht priifen, ob das «System»
der Funk- und Kabelaufkldrung die Grundrechte der Betrof-
fenen verletzt und - um einen wirksamen Grundrechtsschutz
sicherzustellen - in letzter Konsequenz einzustellen ist.

Das Parlament hat nach dreijahriger Beratung das neue
Datenschutzgesetz verabschiedet. Einige unserer Forde-
rungen haben es in das Gesetz geschafft, wie etwa deutlich
hohere Strafen bei Zuwiderhandlungen. Dennoch sind einige
essentielle Anderungsvorschlige auf der Strecke geblieben, wie
Verwaltungssanktionen.
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Eine unserer mehrjdhrigen Kampagnen gipfelte dagegen in
einem grossen Erfolg: Die Netzneutralitdt ist im revidierten
Fernmeldegesetz fir Provider in der Schweiz nun zwingend
festgeschrieben. Die Regelung geht selbst iber die Bestimmun-
gen in der EU hinaus, da auch Zero-Rating (wirtschaftliche Dis-
kriminierung) klar unzulassig wird. Das Gesetz tritt am 1. Januar
2021 in Kraft.

Daneben hat sich die Digitale Gesellschaft 2020 auch
anderweitig und vielfaltig fir Grund-, Menschen- sowie
Konsumentenrechte im Internet eingesetzt. So haben wir
uns gegen den Ausbau von Uberwachungsmassnahmen zur
Bekdampfung des Coronavirus eingesetzt, die Kampagne zur
E-ID-Abstimmung ist angelaufen, und gemeinsam mit EDRI, der
Dachorganisation netzpolitischer Organisationen in Europa,
haben wir einen Appell gegen Gesichtserkennung ausgearbeitet
und unterstiitzen die Kampagne «Reclaim Your Face».

Mittlerweile zahlt unser Verein 750 Mitglieder, von denen viele
aktiv zu den Tatigkeiten in sehr unterschiedlicher Form beitra-
gen. Es freut uns sehr, den flinften Jahresbericht veroffentlichen
und uns auch weiterhin flir Freiheitsrechte in der vernetzten
Welt einsetzen zu dirfen.

Erik Schénenberger (Geschiftsleiter)



Meinungs- und Informationsfreiheit

Quellenschutz

Das Redaktionsgeheimnis und den Quellenschutz zu gewahr-
leisten, ist im digitalen Zeitalter fast unmoglich geworden. Staat-
liche und private (Massen-)Uberwachung sind fiir den kritischen
und investigativen Journalismus ein ernsthaftes Problem. Diese
Situation verscharft sich in der Schweiz nochmals deutlich mit
der Umsetzung des neuen Nachrichtendienstgesetzes (NDG)
und des revidierten Uberwachungsgesetzes BUPF.

Bereits bei der ersten Kontaktaufnahme zu einer Journalistin ~ Whistleblower
muss der Quellenschutz beachtet werden. Damit sich ein Infor-

mant selbst schiitzt, sollte daher ein Kontaktformular nicht im

offentlichen Internet sondern nur geschiitzt per Tor-Browser

erreichbar sein. Hierzu stellt die Digitale Gesellschaft Tor-Server

(siehe «Dienste»), Informationen und auch ein Portal zur Ver-

figung.

Das ganztagige Seminar zum Thema «Quellenschutz in der Pra-
xis» an der Journalistenschule MAZ in Luzern fiel in diesem Jahr  Seminare
aus. Der Kurs ist fir 2021 und 2022 wieder fest geplant. am MAZ

Netzsperren

Netzsperren greifen in die Rechte auf Informations- und Wirt-
schaftsfreiheit ein. Sie bedienen sich derselben technischen
Mittel, wie es Internetkriminelle tun und stehen damit im Wider-
spruch zu Entwicklungen, welche die Internetnutzung sicherer
machen sollen (wie z. B. DNSSEC, DNS-over-TLS, DNS-over-
HTTPS). Gleichzeitig sind Netzsperren aber bereits mit geringen
Kenntnissen leicht zu umgehen.



Pornosperren

Geldspiel-
gesetz (BGS)
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Mittlerweile hat sich diese Erkenntnis auch im Bundesrat durch-
gesetzt. Dies, nachdem es uns mit dem Referendum gegen das
Geldspielgesetz 2018 gelungen ist, eine breite Diskussion zu
Netzsperren in der Schweiz zu fiihren. Der Bundesrat hat ent-
sprechend den parlamentarischen Vorstoss fiir Sperren von
pornografischen Inhalten fir unter 16-Jahrige abgelehnt. Er
begriindete dies mit Verweis auf die zur Durchsetzung nétigen
strengen Kontrollen des Internets und der Uberwachung der
Benutzer:innen «Das ware fiir die Schweiz vor dem Hintergrund
der schweizerischen Bundesverfassung undenkbar.»

Diese Erkenntnis kommt leider etwas spat: Die Netzsperren im
Geldspielgesetz wurden im letzten Jahr mit den vorhergesag-
ten Komplikationen eingefiihrt. Eine Beteiligung an der inter-
nationalen Meldestelle fiir dokumentierten Kindesmissbrauch
INHOPE halt der Bundesrat hingegen weiterhin nicht fir notig
- obwohl wir es geschafft hatten, eine entsprechende Rechts-
grundlage im neuen Fernmeldegesetz zu verankern.



Datenschutz und Recht auf Privatsphire

Neues Coronavirus

Das Jahr 2020 wurde auch bei uns stark durch das Coronavirus
gepragt. Gemeinsam mit Amnesty International und der Stif-
tung fir Konsumentenschutz haben wir uns dafiir eingesetzt,
dass der Ausnahmezustand nicht fiir den Ausbau von Uberwa-
chungsmassnahmen verwendet wird und haben grundrecht-

liche Forderungen an die «Contact Tracing»-App gestellt. “Contact

Tracing»-App
Erstmalig wurde in der Folge in der Schweiz ein Gesetz verab-

schiedet, das von Datenschutzgrundprinzipien, wie Privacy-by-

Design, geleitet wurde.

Masseniiberwachung

Vor 2011 war der Offentlichkeit in der Schweiz kaum bewusst,

dass von samtlichen Handys bei einem Kommunikationsvor-

gang der Standort aufgezeichnet wird. Deshalb galt die erste

Kampagne der Digitalen Gesellschaft der Vorratsdatenspeiche- Z;;S;Z?Sﬁ?
rung. Inzwischen ist der Begriff in der politischen Debatte pra-

sent. Dadurch war es moglich, zumindest die Verdoppelung der
Vorratsdatenspeicherung auf 12 Monate im revidierten Bun-

desgesetz betreffend die Uberwachung des Post- und Fernmel-

deverkehrs (BUPF) zu verhindern.

Auch die Debatte um die Kabelaufkldrung ist auf eine Medien-  Kabelauf-
kampagne der Digitalen Gesellschaft zuriickfihren: Eine Titelge- <278
schichte in der WOZ, ein offener Brief (zusammen mit Amnesty
International und der Stiftung fiir Konsumentenschutz) sowie

ein darauf folgender Hintergrundartikel im Tages-Anzeiger

brachte die Masseniiberwachung ins 6ffentliche Bewusstsein.



Unschulds-
vermutung und
das Verhaltnis-
massigkeitsprinzip
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Beschwerde gegen die Kabelaufklarung

Am 1. September 2017 ist das Nachrichtendienstgesetz (NDG)
in Kraft getreten. Mit der darin vorgesehenen Kabelaufklarung
wird das Grundrecht auf den Schutz der Privatsphare schwer-
wiegend verletzt, das Anwalts- sowie Arztgeheimnis werden
ausgehohlt. Die Kabelaufklarung verletzt zudem die Unschulds-
vermutung und das Verhaltnismassigkeitsprinzip.

Die Digitale Gesellschaft gelangte deshalb Ende August 2017
mit einem Gesuch an den Nachrichtendienst des Bundes (NDB),
die Kabelaufklarung zu unterlassen. Der Geheimdienst hielt es
nicht fir notwendig, inhaltlich auf das Gesuch einzutreten. Die
Umsetzung des Massnahmengesetzes, so der Geheimdienst,
verletze «offensichtlich keine durch die Verfassung und die
EMRK garantierte Grundrechte».

Die Verletzungen der garantierten Grundrechte durch die
Kabelaufklarung sind im Gesuch detailliert und umfangreich
dargelegt. Die Digitale Gesellschaft hat deshalb die Beschwerde
gegen die Kabelaufkldrung an das Bundesverwaltungsgericht
weitergezogen. Das Gericht ging leider nicht darauf ein, sondern
verweigerte mit seinem Urteil vom Juni 2019 den Beschwerde-
fuhrer:innen das Recht auf Beschwerde. Es begriindete seinen
mutlosen Entscheid damit, dass mit dem datenschutzrechtli-
chen Auskunftsrecht die Moglichkeit bestehe, die Verletzung
von Grundrechten durch den Geheimdienst zu riigen und damit
eine «rechtmissige» Uberwachung gerichtlich durchzusetzen.

Das Bundesgericht hat nun dieser Darstellung widersprochen.



Mit seinem Urteil vom 1. Dezember 2020 wurde die Beschwerde
der Digitalen Gesellschaft vollumfanglich gutgeheissen und das

Urteil des Bundesverwaltungsgerichts aufgehoben. Bundesgericht

Das Bundesgericht anerkennt in seinem wegweisenden Urteil,

dass die Kabelaufklarung eine Form der anlasslosen Massen- Masseniiber-
iberwachung darstellt, von der jede Person potenziell betrof-  achune
fen ist. Es anerkennt, dass eine solche Masseniiberwachung in

die Grundrechte sehr vieler Personen eingreift und, dass den
Betroffenen ein wirksamer Rechtsschutz zur Verfligung stehen

muss. Das Bundesgericht hilt in diesem Zusammenhang aus-
driicklich fest, dass bereits das elektronische Rastern von Daten

einen Eingriff in das Fernmeldegeheimnis und das Recht auf
informationelle Selbstbestimmung darstellt. Diese sind durch

die Bundesverfassung und die Europdische Menschenrechts-
konvention (EMRK) geschutzt.

Die Massnahmen, die mit der Kabelaufklarung verbunden sind,
gelten als geheim und werden den Betroffenen auch nachtrag-
lich nicht bekannt gegeben. Der datenschutzrechtliche Aus-
kunftsanspruch ermoglicht keinen wirksamen Rechtsschutz
gegen solche Massnahmen im Einzelfall. «<Unter diesen Umstan-
den ist es den Beschwerdefiihrenden nicht moglich, konkrete,
sie betreffende Massnahmen der Funk- und Kabelaufklarung
anzufechten. Sie sind deshalb darauf angewiesen, das «System»
der Funk- und Kabelaufkldrung in der Schweiz tberprifen zu
lassen», halt das Bundesgericht fest.



Nun muss das Bundesverwaltungsgericht prifen, ob die

Funk- und Kabelaufkldrung unsere Grundrechte verletzt. Das
d Untersuchung By ndesgericht raumt ein, dass die Einstellung der Funk- und
urch Bundesver- . L X ; .
waltungsgericht  Kabelaufklarung allenfalls das einzige Mittel sein kann, um einen

wirksamen Grundrechtsschutz fiir die Beschwerdefiihrenden

sicherzustellen.
Dies ist ein grossartiger Etappensieg!

https://www.digitale-gesellschaft.ch/beschwerde-ndg

Die Schweizer Bevilkerung
" maill, chattet, recherchiert, kauft ein,
/a meist Gber auslindische Server.

- analysiert und speichert die Daten, %%\\;i
* tauscht sie mit ausliindischen Diensten,
e Stratvert v

M, =
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https://www.digitale-gesellschaft.ch/beschwerde-ndg

Beschwerde gegen die Vorratsdatenspeicherung

Die verdachtsunabhingige Vorratsdatenspeicherung verstosst
gegen das Menschenrecht auf Privatsphiare und hat negative
Auswirkungen auf die Meinungs- und Versammlungsfreiheit.
Entsprechend hat das Bundesverfassungsgericht in Deutsch-
land die Vorratsdatenspeicherung bereits 2010 als unzulassig
erklart. Der Europaische Gerichtshof (EuGH) lehnte die anlass-
lose und verdachtsunabhingige Masseniliberwachung bereits
zweimal ab. 2018 erklarte auch der Européaische Gerichts-
hof fiir Menschenrechte, was gemass EuGH gegen die EU-
Grundrechtecharta verstosse, sei auch mit der Europaischen
Menschenrechtskonvention (EMRK) nicht vereinbar.

Fir das Bundesgericht hingegen heiligt der Zweck die Mittel:
Der Gesetzgeber in der Schweiz habe sich fiir ein System einer
allgemeinen und umfassenden Vorratsdatenspeicherung ent-
schieden. Wiirde die Vorratsdatenspeicherung in der Schweiz
entsprechend eingeschrankt, konne diese Massenliberwachung
in der heutigen Form nicht mehr stattfinden.

Entsprechend hat das Bundesgericht unsere Beschwerde im
Marz 2018 gegen die anlasslose und verdachtsunabhangige Vor-
ratsdatenspeicherung (erwartungsgemadss) nur teilweise gutge-
heissen. Da die Schweiz kein Verfassungsgericht kennt, haben
wir die Beschwerde im Herbst an den Européischen Gerichts-
hof flir Menschenrechte (EGMR) in Strassburg weitergezogen.
2019 haben wir in einem Gesuch um beschleunigte Behandlung
gebeten, da die Menschen in der Schweiz fortwahrend von der
Masseniiberwachung betroffen sind.

Vorratsdaten-
speicherung

Bundesgericht

Européischer
Gerichtshof
fur Menschen-
rechte (EGMR)



Verbesse-
rungen im
neuen Gesetz

Tracking und
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Profiling

Im Jahr 2021 steht ein wegweisendes Urteil zur geheimdienst-
lichen Masseniiberwachung in Schweden an. Dieses wird von
der Grossen Kammer am EGMR gefallt. Im Anschluss wird es
mit unserem Verfahren weitergehen. Mit einem Urteil ist jedoch
nicht vor 2022 zu rechnen.

https://www.digitale-gesellschaft.ch/beschwerde-vds

Datenschutz

Das Parlament hat Ende September nach dreijahriger Debatte
das neue Bundesgesetz liber den Datenschutz (DSG) verabschie-
det. Auch einige unserer Forderungen haben es in das Gesetz
geschafft. Etwa deutlich héhere Strafen bei Zuwiderhandlungen
sowie die explizite Pflicht zu Privacy-by-Design (Datenschutz
durch Technik) und Privacy-by-Default (datenschutzfreundliche
Voreinstellungen). Zudem wurde der raumliche Geltungsbereich
auf das Ausland ausgedehnt. Es gilt neu also ein ausdriickliches
Marktortprinzip, dhnlich wie es die europdische Datenschutz-
Grundverordnung (DSGVO) kennt. Und es wurde ein Recht
auf Datenherausgabe oder -Uibertragung (Datenportabilitit)
geschaffen.

Dennoch sind leider einige essentielle Anderungen auf der Stre-
cke geblieben. Beispielsweise fehlen Verwaltungssanktionen
oder die Moglichkeit von Verbands- und Sammelklagen. Beim
Profiling wurde auf ein explizites Widerspruchsrecht verzich-
tet. Hierzu hatten wir einen ausfiihrlichen Rechtsvergleich zwi-
schen dem Schweizerischen Datenschutzgesetz und der DSGVO
erstellt. Immerhin wird nun eine ausdriickliche Einwilligung (falls
erforderlich) fir ein «Profiling mit hohem Risiko» festgeschrieben.


https://www.digitale-gesellschaft.ch/beschwerde-vds

Alles in allem eine durchzogene Bilanz - die jedoch ohne Druck
durch die DSGVO, die fiir viele Unternehmen in der Schweiz
bereits Giiltigkeit hat, und den ausstehenden Angemessenheits-
beschluss durch die EU-Kommission nicht zu erreichen gewesen
ware. Die Umsetzung wird uns in den kommenden Jahren wei-
ter beschéftigen. Insbesondere wird die in 2021 erwartete Ver-
ordnung zum Datenschutzgesetz

zu reden geben. '

Biometrische Identifikation

In vielen Landern Europas breitet
sich die Gesichtserkennung im ONE LQOK AND
offentlichen Raum immer weiter YOU'RE ON.
aus. Diese Form der Massenliber-
wachung ist unverhaltnismassig
und verletzt unser Recht auf Pri- L ol
vatsphire. Zusammen mit EDRI,
der Dachorganisation netzpoliti-
scher Organisationen in Europa, A S,
haben wir einen gemeinsamen  Pelts Someincs s oy fe e
Appell ausgearbeitet: Staaten

sollen ihre grundlegenden Werte
bewahren und ihre Gesellschaf-
ten durch ein Verbot von biome-
trischer Masseniiberwachung vor
Schaden bewahren. Wir unter-
stitzen zudem die Kampagne
Reclaim Your Face.

F\1

Appell und
Kampagne

«Delta Airlines Facial Recognition»
von ahockley, CC BY-NC-ND 2.0

https://www.digitale-gesellschaft.ch/biometric-mass-surveillance.pdf
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Nachvollzieh-

barkeit nicht
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gegeben

Digitale Demokratie

E-Voting

Demokratische Entscheidungen haben eine sehr hohe Akzep-
tanz, weil sich grosse Teile der Bevolkerung daran beteiligen
kénnen und das Entscheidungsverfahren nachvollziehbar ist.
Nur so werden kontroverse und sehr knappe Entscheidungen
auch von den Verlierer:innen akzeptiert. Vollstandig verifizier-
bare E-Voting-Systeme (so sie denn erfolgreich aus den Konzep-
ten entwickelt werden konnen) bedingen jedoch umfangreiche
technische und organisatorische Massnahmen. Die Verifikation
setzt weitreichendes Fachwissen voraus - speziell auch bei den
abstimmenden Personen.

Das deutsche Bundesverfassungsgericht hat 2009 die weitere
Verwendung von Wahlcomputern verboten, da «der Wahler
ohne nahere computertechnische Kenntnisse selbst nachvoll-
ziehen kdénnen muss, ob seine abgegebene Stimme als Grund-
lage fir die Auszdhlung oder jedenfalls als Grundlage einer
spateren Nachzahlung unverfalscht erfasst worden ist».

Nun sind die Ablaufe beim E-Voting nochmals deutlich komple-
xer als die Verwendung von Wahlcomputern. IT-Sicherheit und
Nachvollziehbarkeit der Wahl schliessen sich daher bereits in
der Theorie aus.

Bereits seit 2013 arbeiten wir kontinuierlich an diesem sehr
aktuellen Thema. So waren wir an verschiedenen kantonalen
Vorstdssen und Anhoérungen beteiligt. Diese haben dazu beige-
tragen, dass die E-Voting-Systeme der ersten Generation ver-
boten wurden und das sogenannte Consortium aufgel6st wurde.



Im Herbst 2018 hat dann der Kanton Genf die System-Entwick-
lung aufgegeben. 2019 wurde auch das librig gebliebene - vom
spanischen Hersteller Scytl stammende und von der Schweizer
Post vertriebene - System vorlaufig gestoppt.

Trotz der drei Fehlversuche will der Bund E-Voting weiterent-
wickeln: Zur Anpassung der Rechtsgrundlagen soll 2021 erneut
eine Vernehmlassung durchgefiihrt werden. Ab 2022 sollen
dann wieder Versuche moglich sein. Auch 20 Jahre nach dem
Start des Projekts wird uns das Thema weiterhin herausfordern.

Elektronische Identitit (E-ID)

Bereits 2017 haben wir uns in einer Stellungnahme kritisch zur
geplanten Einfihrung einer staatlichen elektronischen Identi-
tat gedussert, die von Privaten herausgegeben werden soll. Der
Bedarf nach einer benutzbaren und vertrauenswiirdigen elek-
tronischen Identifikation (und Unterschrift) ist unbestritten. Die
E-ID ist jedoch ein Pfeiler der digitalen Demokratie und wird
auch fiir die Auslibung von Volksrechten zum Einsatz kommen.
Wir bendétigen daher keine E-Commerce-1D, sondern eine echte
digitale Erweiterung von ID, Pass und Auslanderausweis. Das
E-ID-Gesetz muss den Biirger:iinnen dienen - und nicht der
Wirtschaft. Wie die Herausgabe der bereits bestehenden Aus-
weisdokumente muss daher auch diese o6ffentliche Aufgabe
vom Staat wahrgenommen werden.

Im November 2018 waren wir in die Rechtskommission des
Nationalrats eingeladen, um unsere Kritik zu prasentieren und
Uber unsere Vorschlage zu diskutieren. Im Anschluss haben wir
die Ratsdebatte eng begleitet.

Kein Stop

Bedarf

offentliche

Aufgabe
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Bezliglich Datenschutz konnten einige Verbesserungen erreicht
werden. Am Schluss hat sich das Parlament aber nicht dazu
durchringen kénnen, dass (auch) der Bund eine E-ID heraus gibt
- und es blieb bei der Architektur mit zentralen Login-Servern
und Datenbanken.

Im Oktober 2019 haben wir daher in einem breiten Blindnis das
Referendum ergriffen und in 100 Tagen 64 000 beglaubigte
Unterschriften gesammelt. Im Januar 2020 konnten wir diese
der Bundeskanzlei Gbergeben. Nun steht am 7. Marz 2021 die
Volksabstimmung an. Gemeinsam mit Public Beta haben wir
den Abstimmungskampf Mitte Dezember mit einer Medienkon-
ferenz lanciert und eine breite Allianz sowie ein Blirger:innen-
Komitee gegriindet.

https://www.e-id-referendum.ch/



https://www.e-id-referendum.ch/

Konsumentenberatung und Konsumentenschutz

Netzneutralitat

Alle grossen Mobilfunkanbieter in der Schweiz bieten (oder
boten) Abos an, welche die Netzneutralitit verletzen. Indem
gewisse Dienste nicht zum Datenverbrauch gezihlt werden
(Zero-Rating), wahnt sich die Kundschaft zwar im Vorteil, tat-
sachlich findet jedoch eine Diskriminierung aller anderen
Dienstanbieter statt - was im Endeffekt den Interessen der Ver-
braucher:innen zuwiderlauft. Grosse Internetzugangsanbieter
versuchen zudem, einen zweiseitigen Markt bei der Interconnec-
tion zu etablieren: Nicht nur Internet-Abonnent:innen, sondern
auch die Inhalteanbieter oder andere Provider sollen zur Kasse
gebeten werden. Dies ist ein klarer Nachteil fiir kleinere Unter-
nehmen, den Innovationsstandort und die Konsument:innen,
deren Einfluss abnimmt.

Der Bundesrat hingegen erkannte darin keine Diskriminierung
und hielt im Gberarbeiteten Fernmeldegesetz eine Transparenz-
pflicht, beispielsweise fiir Zero-Rating-Angebote, fiir ausreichend.

Die Digitale Gesellschaft hatte bereits 2016 zu diesem wich-
tigen Thema eine umfangreiche Stellungnahme veréffentlicht.
Fir die Debatte im Parlament haben wir darauf aufbauend einen
Gesetzesentwurf ausgearbeitet. Im November 2017 waren wir
von der Kommission fir Verkehr und Fernmeldewesen (KVF-N)
zu einer Anhorung eingeladen. 2018 ist es uns gelungen, eine
Verpflichtung flir Netzneutralitdt in das Gesetz zu hieven. Im
weiteren Verlauf der Debatte im Jahr 2019 konnte zusatzlich die
vom Standerat hinzugefligte Ausnahme fiir Spezialdienste nach
europaischem Muster weitgehend eingegrenzt werden.

Transparenz
unzureichend

Gesetzes-

entwurf
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Kampf um die
Verordnung
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2020 hat uns das beschlossene Gesetz weiter beschiftigt: Die
Mobilfunkanbieter in der Schweiz wollten zusammen mit Eco-
nomiesuisse und dem Schweizerischen Gewerbeverband eine
prazisierende Bestimmung aus der Verordnung streichen. Diese
verbietet es den Anbietern, Informationen unterschiedlich zu
Ubertragen (wie zum Beispiel durch Zero-Rating) - selbst bei
einer ausdriicklichen Aufforderung der Kundin oder des Kun-
dens, wie etwa durch Zustimmung zu einem Standardangebot.
Gemeinsam mit den Konsumentenorganisationen (SKS, FRC
und ACSI) konnten wir dies verhindern. Damit wird die Absicht
des Gesetzgebers nun tatsidchlich umgesetzt. Das Gesetz und
die Verordnung treten am 1. Januar 2021 in Kraft.

Das ist ein toller Erfolg.

https://www.digitale-gesellschaft.ch/netzneutralitaet



https://www.digitale-gesellschaft.ch/netzneutralitaet
https://www.digitale-gesellschaft.ch/?p=13174 

Workshops und Bildung

Die Digitale Gesellschaft hat sich auch 2020 vermehrt fiir die
Vermittlung der technischen Grundlagen fiir einen verantwor-
tungsvollen Umgang mit digitalen Werkzeugen engagiert. Im
Fokus standen verschiedene Gruppen: Journalistinnen, Schiiler
und die breite Bevolkerung ohne spezifische Vorkenntnisse.

Kurse

Unsere Workshops zur digitalen Selbstverteidigung wurden
2020 fir Amnesty International, die Stiftung Mercator Schweiz,
im Rahmen der Veranstaltungsreihe 7at7 und im Neugarten
Luzern durchgefiihrt. Die Standardmodule umfassen:

- Computer-Grundschutz

- Sicherheit von Messengern

- Spurenarm und anonym surfen

- E-Mails verschliisseln mit GnuPG

https://www.digitale-gesellschaft.ch/slides/master.html

Ratgeber

Bereits 2017 haben wir zusammen mit der WOZ und dem
CCC Schweiz einen Digital-Ratgeber herausgegeben. Dieser
beschaftigt sich mit dem Thema Datenschutz und bietet eine
Vielzahl konkreter Anregungen, wie die Privatsphare im Internet
geschiitzt werden kann. Nachdem die ersten 22 000 Exemplare
bereits nach kurzer Zeit vergriffen waren, haben wir 2018 eine
Neuauflage gedruckt.

Journalist:innen
und Allge-
meinheit

Broschire
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2019 wurde der Ratgeber Uberarbeitet, nochmals 27000
Broschiiren gedruckt und unter anderem der WOZ beigelegt.

Online-Portal 7., dem wurde ein erginzendes Online-Portal geschaffen.

2020 sind punktuelle Ergidnzungen und eine englische Uberset-
zung hinzugekommen.

Portal: https://www.digitale-gesellschaft.ch/ratgeber

Englisch: https://www.digitale-gesellschaft.ch/ratgeber/en

PDF: https://www.digitale-gesellschaft.ch/ratgeber.pdf
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Dienste

Tor

Das «Tor Project» und die darauf aufbauenden Dienste bieten
unbeobachtete, sichere und zensurresistente Kommunikation.
Tor ist eines der wenigen Hilfsmittel, die wirkungsvoll vor Mas-
seniiberwachung schiitzen. Dies ist wichtig fir die eigene infor-
mationelle Selbstbestimmung und unersetzlich fir die politische
Auseinandersetzung in repressiven Staaten.

Die Digitale Gesellschaft betreibt seit jeher Tor-Server. Aktuell
bieten wir 13 Exit-Nodes auf vier Servern an und gehéren damit
weltweit zu den leistungsstarksten Betreiber:innen.

DNS

Seit Anfang 2019 bieten wir der Offentlichkeit auch DNS-Resol-
ver Uber die verschlisselten Kommunikationswege DNS-over-
TLS (DoT) und DNS-over-HTTPS (DoH) an. Die DNS-Resolver
zeichnen keine Benutzerdaten in Logfiles auf und haben keine
Sperrlisten implementiert. Damit bieten wir eine Alternative zu
kommerziellen Betreiber:innen. Unsere Konfiguration ist auf
GitHub veroffentlicht.

Die redundanten Server erfiillen die DoH Resolver Policy von
Mozilla. In dem Rahmen haben wir auch unseren jahrlichen
Transparenzbericht veroffentlicht.

https://www.digitale-gesellschaft.ch/dns/

Tor-Exit-Node

offentliche
DNS-Resolver
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Kongress

Online

Veranstaltungen

Winterkongress

Den Winterkongress konnten wir im Februar noch in der Roten
Fabrik durchfiihren. Den Teilnehmenden standen Gber 28 Vor-
trage und Workshops in vier parallelen Tracks zur Auswahl.
Diese deckten die Bereiche «Ethik, Wissenschaft und Gesell-
schaft», «Recht und Politik» sowie «Netzwerke, Security, Hard-
und Software» ab. Durch den Umzug in die Rote Fabrik stand
uns deutlich mehr Platz zur Verfligung.

Die meisten anderen Veranstaltungen mussten wir dann in den
virtuellen Raum ziigeln. Leider auch die Frihlings- und Herbst-
treffen, die jedoch mit Rekordbeteiligung online stattgefunden
haben. Der Winterkongress 2021, urspriinglich wieder in der
Rote Fabrik in Ziirich geplant, wird nun am 26./27. Februar 2021
teilweise vor Ort produziert, dann jedoch per Stream, Video-
konferenz und Chat verbreitet.

https://digitale-gesellschaft.ch/kongress/
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KarlIDigital

Gemeinsam mit dem Zentrum Karl der Grosse fiihrten wir 2020
die Veranstaltungsreihe KarlDigital fort. Allerdings konnte auf-
grund der Pandemie leider nur eine Veranstaltung zum Thema
«Digitale Technologie = digitale Abhangigkeit?» stattfinden. Fir
2021 sind weitere Veranstaltungen geplant.

https://www.digitale-gesellschaft.ch/karldigital

7at7

7at7 ist eine neue Veranstaltungsreihe, die sich den Themen an
der Schnittstelle zwischen Technologie und Gesellschaft wid-
met. Sie will konkret dazu beitragen, die Herausforderungen
zu verstehen, welche die Digitalisierung und das Internet fir
Demokratie, Menschenrechte, soziales Leben und Nachhaltig-
keit mit sich bringen.

Bereits im April hatte es mit der ersten Veranstaltung im Kollek-
tivraum L200 in Zirich losgehen sollen. Die Pandemie hat dies
verunmoglicht. Mit der Verlagerung unserer sozialen Kontakte
ins Internet nahm auch der Schutz unserer persoénlichen Daten
nochmals eine wichtigere Stellung ein. Die Digitale Gesellschaft
hat daher im Rahmen von 7at7 mehrere Online-Kurse zur digi-
talen Selbstverteidigung angeboten. Wir werden 2021 an der
Veranstaltungsreihe weiterhin beteiligt sein.

https://7at7.ch

Abendver-
anstaltung
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Stammtisch

Auch unserem Stammtisch hat das Coronavirus einen Strich
durch die Rechnung gemacht. Im Marz mussten wir das Treffen
im Stall 6 in Ziirich absagen. Nachdem wir einen BigBlueButton-
Server in Betrieb genommen hatten, konnten wir einen Monat
spater nicht nur zum virtuellen Stammtisch, sondern gleich auch
in unser neues Online-Pub einladen. Um dem Social Distancing
entgegenzuwirken, fand der Stammtisch bis zu den Sommer-
ferien wochentlich statt. Nicht selten wurde erst deutlich nach
Mitternacht virtuell hochgestuhilt.

Mittlerweile treffen wir uns jeden dritten Donnerstag im Monat
ab 19.00 Uhr zu einer gemitlichen Runde. Um 20.00 Uhr steht
jeweils ein Kurzbeitrag von ca. 30 Minuten zu einem aktuel-
len Thema auf dem Programm. Sobald es die Pandemie wieder
zulasst, findet der Stammtisch hybrid, also parallel online und in
der Bitwascherei in Ziirich statt.

https://www.digitale-gesellschaft.ch/pub
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Offentlichkeitsarbeit

Medien

In Gber hundert Artikeln fanden die Aktivitidten der Digitalen
Gesellschaft im Jahr 2020 Erwdhnung. Wir sind als Expert:in-
nen zu verschiedenen Themen in der «<NZZ», der «Tagesschau»,
«10vor10», der «Republik» und vermehrt auch in allen Landes-
sprachen zu Wort gekommen.

https://www.digitale-gesellschaft.ch/uber-uns/medien-echo/

RF 10VORIT
SRF 10VORIO

ERIK SCHONENBERGER -,

Geschaftsleiter Digitale Gesellschaft [l R,
-

-—

SRF 10vor10 zur «Contact Tracing»-App (25.06.2020)

Veranstaltungen und Podien

Wir werden als fachkompetente und kritische Stimme vermehrt
an Veranstaltungen und Podien eingeladen. Im vergangenen
Jahr war der Verein beispielsweise an den Digitaltagen, einem
Hearing fir Parlamentarier:iinnen, verschiedenen Podien zur
E-ID und an der virtuellen Konferenz des CCC (rC3) vertreten.
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Webseite

Neu ist die Digitale Gesellschaft auch mit einer eigenen franzo-
sischsprachigen Website vertreten. Inhaltlich méchten wir das
Angebot stetig ausbauen.

https://www.societe-numerique.ch/
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Organisation

Vorstand

Simon Gantenbein
Viktor Gyorffy
Christoph Laszlo
Reto Schneider
Lorenz Schori
Hartwig Thomas
Aline Trede
Revisionstelle
Christine Lent
Hans-Peter Oeri
Geschiftsstelle

Erik Schénenberger

Medienstelle

Martin Steiger

Rechtsform

Gemeinnitziger Verein nach Schweizer Recht
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Struktur

Mitgliederversammlung

- Natdrliche und juristische Personen
- Ordentliche Versammlung jahrlich

s  rTRTYTET—
Mitglieds- Als Mitglieder

organisation 1 eingeladen zu RIS BE ST Ay

- Statuten
- Wahl des Vorstands
- Abnahme der Rechnung

Angeschlossene
Organisation 2

Organisation x

Vorstand

Nehmen teil

Stellt ein

Geschaftsleitung

n nach innen un
ion und Admir
mmunity Interaktion
- Durchfiihrung von ltungen

Bilden und I6sen auf Unterstiitzt

Thematische Thematische Thematische

Fachgruppe 1 Fachgruppe 2 Fachgruppe x

26|



Geschiftsstelle

Die Geschiftsstelle der Digitalen Gesellschaft wird von Erik
Schénenberger hauptberuflich in einem 80%-Pensum gefiihrt.
Nachdem unser Geschéftsleiter diese Tatigkeit bereits viele Jah-
re ehrenamtlich ausgefiihrt hat, konnten wir sein Pensum 2019
entsprechend erhéhen. 2020/2021 wird die Geschaftsstelle mit
einer zusatzlichen Person ausgebaut.

Die Geschaftsstelle unterstiitzt und koordiniert die ehrenamt-
liche Arbeit der Fachgruppen und stellt bei langfristigen Pro-
jekten den Wissenstransfer sicher. Sie erledigt einen grossen
Teil der Administration und die Community Interaktion. Sie ist
zudem fir die interne und externe Kommunikation zustandig.

Im vergangenen Jahr sind einige neue Fachgruppen hinzuge-
kommen: So ergdnzen im Bereich Datenschutz neu «Biomet-
rische Identifikation und Gesichtserkennung» sowie «Machine
Learning» die Fachgruppe «Tracking und Profiling». Zudem
wurde am Herbsttreffen eine Gruppe zu «Digitalisierung und
Umwelt/Nachhaltigkeit» gegriindet.

2020 konnte die Digitale Gesellschaft in der Bitwascherei, dem
neuen Hackerspace-Kollektiv in Zlrich, die ersten Arbeitsplatze
einrichten.
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Damit wir weiterhin und verstarkt unsere Stimme im Interesse
der Biirgerinnen und Konsumenten erheben kdénnen, lancieren
wir 2021 das Projekt «Politpulse». Es soll die Zivilgesellschaft
befahigen, sich aktiver und umfassender in den gesellschaftli-
chen Diskurs und den politischen Prozess einbringen zu kénnen.
Politpulse wird ein aktives Monitoring von politischen Vorstos-
sen und technischen Entwicklungen sowie eine bessere Vernet-
zung der zivilgesellschaftlichen Akteure umfassen. Das Projekt
wird von der Stiftung Mercator Schweiz fir drei Jahre gefordert.
Es macht den Ausbau der Geschéftsstelle moéglich und nétig.

Vielen Dank fiir die Unterstiitzung

Stiftung SWITCH
CommunityRack.org

Nine Internet Solutions AG
Ticketpark GmbH

WOZ Die Wochenzeitung
Zentrum Karl der Grosse

Rote Fabrik


http://CommunityRack.org

Zahlen

Die Digitale Gesellschaft 2020
750 Mitglieder, davon 75 aktive Mitglieder
16 Organisationen

Einnahmen

Mitgliederbeitrage

Spenden

Informationskampagnen

Bildung, Veranstaltungen, Dienstleistungen

Ausgaben

Personalkosten
Beschwerden Masseniiberwachung
Dienste und Kampagnen
Bildung, Veranstaltungen, Dienstleistungen
Administration und Betrieb

Gewinn

Total

Kapital

Total (hach Gewinnverwendung)
davon nicht zweckgebunden

(Provisorische Zahlen per 31.01.2021)

CHF

55250.-
60050.-
26250.-
29400.-

124850.-
4650.-
2300.-
8400.-

12 600.-

18150.-

92900.-
70900.-
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Impressum

Digitale Gesellschaft
4000 Basel
Schweiz

office@digitale-gesellschaft.ch
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www.digitale-gesellschaft.ch
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