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Zusammenfassung

Drei Ereignisse pragten die Tatigkeiten der unabhangigen Auf-
sichtsbehérde Uber die nachrichtendienstlichen Tétigkeiten
(AB-ND) im Jahr 2021: die Auflosung des Arbeitsverhaltnisses
mit dem Direktor des Nachrichtendienstes des Bundes (NDB),
die markant gestiegene Anzahlvon Hinweisen und Informatio-
nen Uber unzufriedene Mitarbeitende im NDB sowie die per-
sonellen Wechsel in der AB-ND selbst. Von den personellen
Anderungenist auch die Leitung der AB-ND betroffen. Thomas
Fritschi verldsst die AB-ND nach knapp funfjdhriger Tatigkeit.
Trotz dieser Entwicklungen kam die AB-ND ihrer Hauptaufga-
be, der nachrichtendienstlichen Aufsicht, vollends nach.

Die AB-ND flhrte 2021 in folgenden Bereichen Prifungen
durch:

« Strategie und Planung - 1 Priifung

+ Organisation - 3 Prifungen

+ Zusammenarbeit - 8 Priifungen

+ Beschaffung - 4 Priifungen

+ Datenbearbeitung/Archivierung - 2 Prifungen

Total wurden 18 Prifungen durchgefiihrt und abgeschlossen.
Im Vergleich zu den letzten Jahren hat sich die Anzahl ausge-
sprochener Empfehlungen deutlich reduziert. Diese Entwick-
lung kann einerseits auf schon erzielte Verbesserungen durch
die Umsetzung der in den letzten Jahren von der AB-ND er-
lassenen Empfehlungen zurlickgefiihrt werden. Andererseits
prift die AB-ND vermehrt in die Tiefe, nachdem sie sich in den
Anfangsjahren mit ihren Prifungen vor allem eine Ubersicht
Uber die verschiedenen nachrichtendienstlichen Tatigkeiten
verschafft hat. Dadurch wird die Formulierung von stufenge-
rechten Empfehlungen anspruchsvoller.

Gemass ihrer Risikoeinschatzung legte sie den Schwerpunkt
ihrer Tatigkeit auf den NDB. Sie flhrte dementsprechend ins-
gesamt 17 Prifungen beim NDB durch.

Die Prifung der Zusammenarbeit des NDB mit den kanto-
nalen Nachrichtendiensten (KND), des Schutzes kritischer
Infrastrukturen mittels Cyberabwehr und der Informations-
beschaffung durch menschliche Quellen (HUMINT) erforder-
ten einen grossen Ressourceneinsatz der AB-ND. Im Bereich

HUMINT fUhrte sie eine ausserordentliche, nicht auf dem Prif-
plan 2021 aufgefiihrte, umfangreiche Prifung durch. Der NDB
setzte sich mit den festgestellten Verbesserungsmaoglichkei-
ten auseinander. Die durch den Direktionswechsel bedingte,
lange Ubergangszeit und unzufriedene Mitarbeitende sind
eine Belastung fir den Dienst. Betreffend Zusammenarbeit
mit den kantonalen Nachrichtendiensten erreichte der NDB
gute Noten und leistet damit einen wichtigen Beitrag fir die
innere Sicherheit der Schweiz. Im Bereich Cyber tberprifte
der NDB seine Praxis der Informationsbeschaffung. Die AB-ND
liess sich regelmassig und ausfihrlich dariber informieren,
um Entscheidungsgrundlagen fir eine allfallige Prifung zu
schaffen.

Die AB-ND prfte das Zentrum fur elektronische Operationen
(ZEO) im Bereich Cyberabwehr. Die Prifung zeigte auf, dass
die Kompetenzen flr den Schutz kritischer Infrastruktur beim
NDB und ZEO aufgebaut sind und die Zusammenarbeit funk-
tioniert. Zusétzlich nahm die AB-ND als Beobachterin an den
Sitzungen der Unabhéngigen Kontrollinstanz fir die Funkauf-
klérung (UKI) teil.

Der militdrische Nachrichtendienst (MND) wurde im Berichts-
jahr von der AB-ND im Bereich Datenschutz geprift. Auch
wenn der MND Personendaten bearbeitet, stehen diese nicht
im Fokus seines Interesses. Die Informationsbeschaffung ist
gemass gesetzlichem Auftrag vor allem auf das Ausland aus-
gerichtet. Die AB-ND stellte keine Punkte fest, die sie an der
Rechtmadssigkeit der Bearbeitung von Personendaten durch
den MND zweifeln liessen.

An einer Tagung wurde zudem der Austausch der AB-ND mit
den kantonalen Aufsichtsorgangen gepflegt und gefestigt.

Der Tatigkeitsbericht (TB) 2021 war vom 14. Februar bis 27.
Februar 2022 beim Eidgendssischen Departement flr Vertei-
digung, Bevolkerungsschutz und Sport (VBS) und bei der Ge-
schaftsprifungsdelegation der eidgendssischen Rate (GPDel)
in Konsultation. Sofern die Riickmeldungen auf formelle oder
materielle Fehler im Tatigkeitsbericht hinwiesen oder auf
schitzenswerte Interessen, die der Veroffentlichung gewisser
Teile entgegenstehen, wurden diese berlcksichtigt.

Fazit

Die AB-ND formulierte 18 Empfehlungen in 18 durchgefiihrten
Prifungen. Mit der Umsetzung dieser Empfehlungen kdnnen
bestehende Risiken der nachrichtendienstlichen Téatigkeiten
vermindert und die Wirksamkeit verbessert werden.

Personelle Unsicherheitenim NDB Uibersteuerten im Berichts-
jahrdie nachrichtendienstlichen Tatigkeiten des Dienstes. Der
NDB selbst hat erste Anstrengungen zur Verbesserung unter-
nommen, die aber fiir eine nachhaltige Beruhigung und Kl&-
rung der Situation nicht ausreichen dirften. Die bestehenden
Strukturen und Ablaufe im Dienst missen hinterfragt und al-
lenfalls angepasst werden. Dadurch kdnnte léangerfristig Sta-
bilitat geschaffen werden, was risikominimierend wére. Damit
dies erreicht werden kann, ist der NDB auch auf die Unter-
stlitzung des Departementes angewiesen. Die abnehmende
Zahl der Empfehlungen ist ein Indiz daftr, dass im Bereich der
nachrichtendienstlichen Tatigkeiten bestehende Risiken aus-
geschlossen oder mindestens minimiert werden konnten.

Die beiden militérischen Organisationen im Bereich der nach-
richtendienstlichen Téatigkeiten, der MND und das ZEO, wur-
den gestutzt auf die den Prifungen zugrunde liegende Risiko-
beurteilung weniger gepriift. Empfehlungen mussten fir diese
Organisationen keine ausgesprochen werden. Es bleibt zu
beobachten, wie sich das ZEO ins kiinftige Kommando Cyber
integrieren wird.
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Personlich

3. Personlich

«Die AB-ND gewahrleistet
«Checks and Balances> im

nachrichtendienstlichen
Umfeld.»

Thomas Fritschi

Die Covid-19-Pandemie und die mit ihr einhergehende gesell-
schaftliche Spaltungstendenz, die Machtpolitikeinzelner Staa-
ten oder unsere Verwundbarkeit durch Cyberangriffe machen
uns bewusst, wie fragil unsere Sicherheit ist und wie wichtig
die Prévention und die Lagebeurteilung fir die politischen
Entscheidungstrager sind. In einer zunehmend unsicheren
und schwierigen Zeit ist das BedUrfnis nach gesicherten Infor-
mationen und Fakten noch grosser. Die Nachrichtendienste
waren und sind gefordert - und folglich auch ihre Aufsicht.

Risikobasiert und angepasst an aktuelle Entwicklungen nah-
men wir unsere Aufsichtstatigkeit auch im Berichtsjahr wahr.
Die Zahl unserer Empfehlungen ist markant zurlickgegangen.
Einerseits hdngt dies damit zusammen, dass in den vergan-
genen Jahren bereits Verbesserungen erzielt wurden. Ande-
rerseits konzentrierten wir uns vermehrt auf grundlegende
Herausforderungen, die sich aus der nachrichtendienstlichen
Arbeit in einem demokratischen Rechtsstaat ergeben, und
priften verstérkt in die Tiefe, was hohere Anforderungen an
die Formulierung von stufengerechten Empfehlungen stellt.
Besonders anspruchsvoll waren eine Priifung im Bereich der
Quellenfiihrung sowie vertiefte Abklarungen zu Vorkommnis-
sen im Bereich Cyber NDB.

Unser Fokus richtete sich auf die Organisation des NDB, die
durch den Uberraschenden Abgang des Direktors auf die Pro-
be gestellt wurde. Unzufriedene Mitarbeitende machten sich
Mitte 2021 in der Presse bemerkbar. Ein Kulturwechsel und
die Uberprifung von Strukturen und Ablaufen des NDB sind
deshalb angezeigt. Der Entscheid (iber die Umsetzung solcher
Massnahmen ist nicht Aufgabe der Aufsichtsbehorde. Statt-
dessen ist davon auszugehen, dass dies der Auftrag des de-
signierten Direktors NDB ist.

In diesem Tétigkeitsbericht wollen wir uns neben der Be-
richterstattung Uber unsere Priftatigkeit und NDB-interne
Entwicklungen vertieft dem Thema Informationssysteme

Tatigkeitsbericht AB-ND

Thomas Fritschi, Leiter AB-ND

widmen. Damit verbunden ist das Thema Datenschutz. Mit
dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB), Dr.iur. Adrian Lobsiger, haben wir einen ausge-
wiesenen Spezialisten als Autor fir die Aussensicht gewinnen
konnen.

Ich zeichne letztmals verantwortlich fir einen Tatigkeits-
bericht der AB-ND und bin dankbar fur fast funf Jahre kons-
truktive Arbeit in einem hochsensiblen und anspruchsvollen
Umfeld. Die AB-ND gewahrleistet «Checks and Balances» im
Zusammenhang mit den 2017 erweiterten Kompetenzen des
NDBundeinemstetigwachsenden Dienst. Sieist so aufgebaut
und entwickelt, dass sie diesem Anspruch gerecht werden
kann. Ihre Unabhangigkeit wird respektiert und beachtet. Der
Austausch und die Koordination mit den anderen Aufsichts-
organen auf Stufe Bund und in den Kantonen ist etabliert. Zu
wiinschen bleibt, dass in Zukunft endlich auch ein Dialog mit
der parlamentarischen Oberaufsicht stattfinden kann.

Es ist richtig und gut, dass es die AB-ND gibt. Sie kann Ver-
trauen in die nachrichtendienstlichen Tatigkeiten schaffen.
Ich bedanke mich fiir das mir in den letzten Jahren entgegen-
gebrachte Vertrauen und wiinsche Ihnen eine gute Lektre.

bl

Thomas Fritschi, Leiter AB-ND
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4. Informationssysteme

«Jedes Jahr prift die AB-ND eine Reihe von Daten-
bearbeitungen oder Informationssystemen.»

Die Beschaffung von Informationen zu den gesetzlich vorgege-
benenAufgabenisteine derKernaufgaben der Schweizer Nach-
richtendienste. Diese Informationen missen den zusténdigen
Mitarbeitenden zur Erfillung ihrer dienstlichen Aufgaben zu ei-
nem moglichst frihen Zeitpunkt zur Verfligung gestellt werden.

vierung angeboten. Erachtet das Bundesarchiv diese als nicht
archivwirdig, so missen sie vernichtet werden.

Die Nachrichtendienste betreiben einen Verbund von Infor-
mationssystemen, in denen die Informationen oder Daten in

4.1 Von der AB-ND bisher gepriifte

Informationssysteme

Im NDB hat die AB-ND bereits folgende Informationssysteme

) . . : ) . . ) epriift:
Die Informationen werden in Produkte der Nachrichtendienste  ihrem ganzen Lebenszyklus - von der Beschaffung bis zur Lo- gep
eingearbeitet, die in- und auslandischen Sicherheitsbehérden, — schung - bearbeitet werden. Die anwendbaren Gesetze ent- B
militarischen und politischen Entscheidungstrdgern zur Verfi-  halten eine Reihe von Vorschriften zur Datenhaltung. Da dieser Priifung Zweck Jahr/Quellenangabe

gung gestellt werden. Zweck der Informationsbeschaffung ist
die Beurteilung der aktuellen Bedrohungslage im Dienst der
nationalen und internationalen Pravention und zuhanden der
politischen Entscheidungstrager.

Informationen, die fir die Aufgabenerfillung der Nachrichten-
dienste nicht mehr benétigt werden und deren Aufbewah-
rungsfristabgelaufenist, werden dem BundesarchivzurArchi-

Bereich flr die Nachrichtendienste wichtig ist, hat die AB-ND
in ihrem Prifplan einen eigenen Prifbereich daflr vorgese-
hen: die Datenbearbeitung und Archivierung. Jedes Jahr prift
die AB-ND eine Reihe von Datenbearbeitungen oder Informa-
tionssystemen. Der vorliegende Tétigkeitsbericht fokussiert
angesichts der Wichtigkeit des Themas auf die Thematik der
Informationssysteme.

18-1 Ubersicht tber die Das Bundesgesetz iiber den Nachrichtendienst (Nachrichten-
Datenlandschaft NDB dienstgesetz, NDG)* fihrt in Art. 47 die Informationssysteme auf,
und Inhalt Restdaten- welche der NDB betreibt. Auf Verordnungsebene? werden die
speicher Informationssysteme weiter geregelt. Die AB-ND verschaffte sich

mit dieser Priifung eine Ubersicht tiber alle Informationssyste-

2018 (TB 2018, Seite 13)

me des NDB. Die Prufung diente als Ausgangspunkt fir weitere
Prufungen. Der Restdatenspeicher kann nach dem Gesetz Daten
enthalten, die keinem anderen Informationssystem zugeordnet
werden kénnen. Deshalb untersuchte die AB-ND den Inhalt dieses
Systems, um die Art der darin bearbeiteten Daten festzustellen.

19-15 Betrieb, Inhalt und ~ Der NDB flihrte 2012 ein Geschaftsverwaltungssystem ein. Auf 2019 (TB 2019, Seite
Nutzung der Informati- das System haben alle NDB-Mitarbeitenden Zugriff. Darin werden 23 ff.)
onssysteme GEVER NDB®,  sowohl administrative als auch nachrichtendienstliche Daten
BURAUT-Fileablage?, bearbeitet. Angesichts der bearbeiteten Daten und der grossen
SiLAN®-Fileablage (tem- Anzahl Zugriffsberechtigter wahlte die AB-ND dieses System fur
porare Auswertungen) eine erstmalige vertiefte Uberprifung eines Informationssystems
aus.

20-16 Betrieb, Inhalt und  IASA enthaélt die drei nachrichtendienstlichen Kern-Informations- 2020 (TB 2020, Seite
Nutzung der Infosysteme  systeme und ist das zentrale Arbeitsinstrument des NDB, deshalb 23 ff)

Sicheres Netzwerk des NDB

IASA® wurde dieses System von der AB-ND geprift.
MND ZEO
18-1 20-16
20-17 21-18 19-18 ! SR121

2 Verordnung Uber die Informations- und Speichersysteme des Nachrichtendienstes des Bundes (VIS-NDB; SR 121.2)
* Geschaftsverwaltungssystem des NDB
4

19-15 21-17 ' Datenablage des NDB
6

Integrales Analysesystem des NDB
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Informationssysteme

Priifung

Zweck

Jahr/Quellenangabe

21-17 Ausgewahltes Infor-
mationssystem des NDB
(Quattro P)

In diesem Informationssystem wird eine grosse Anzahl Reisebewe-
gungen auslandischer Personen erfasst und bearbeitet. Die hohe
Anzahl der mit diesem System bearbeiteten Personendaten und
die Tatsache, dass Quattro P Daten fiir das Gesichtserkennungs-
system des NDB genutzt werden, veranlasste die AB-ND dazu, das
System zu prifen.

Die AB-ND priifte beim MND folgende Informationssysteme:

Priifung

Zweck

2021 (TB 2021, Seite
22 ff)

Jahr/Quellenangabe

20-17 Informationssys-
temlandschaft MND
(Berechtigungsmanage-
ment)

21-18 Datenschutz im
MND

Die Prifungsresultate dienten der AB-ND zum Verstédndnis und zur
Planung weiterer Prifungen.

Der MND bearbeitet Personendaten, wenn dies auch nicht der
Hauptfokus seiner Tatigkeiten ist. Die AB-ND prufte deshalb
datenschutzrechtliche Aspekte seiner Tatigkeit in bestimmten
Informationssystemen.

Die AB-ND Uberprifte beim ZEO folgende Informationssysteme:

Priifung

Zweck

2020 (Wurde im TB
nicht speziell behan-
delt, Zusammenfas-
sung auf der Website
der AB-ND ersichtlich.)

2021 (TB 2021, Seite
25 ff)

Jahr/Quellenangabe

19-18 Informationssys-
temlandschaft ZEO

Diese Prufung verschaffte der AB-ND einen Uberblick und diente
als Ausgangspunkt fir weitere Prifungen. Es gibt keine eigene
spezifische rechtliche Grundlage, welche die Informationssysteme
des ZEO regelt. Die Grundlagen sind vielmehr in verschiedenen
Gesetzen und Verordnungen zu finden.

2019 (TB 2019, Seite 27)
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«Die fUr den NDB massgeblichen Rechtsgrund-
lagen fUr den Betrieb der Informationssysteme
sind detaillierter und transparenter ausgestal-
tet als diejenigen fur den MND oder das ZEO.»

Abgesehen von spezifisch auf Informationssysteme zuge-
schnittenen Prifungen fihrte die AB-ND weitere Prifungen
im Bereich Datenbearbeitung/Archivierung durch. Seit Auf-
nahme ihrer Aufsichtstétigkeit waren dies neun zusatzliche
Prifungen. Die AB-ND befasste sich also seit Beginn ihrer Priif-
tatigkeit in sechzehn Prifungen hauptsachlich mit Informati-
onssystemen der Nachrichtendienste und der Datenbearbei-
tung in diesen Systemen. Im Folgenden werden die durch
diese Priiftatigkeiten gewonnenen Erkenntnisse présentiert.

4.2 Welche Herausforderungen und
Chancen sieht die AB-ND im Zusam-
menhang mit den gepriiften Informa-
tionssystemen?

4.2.1 Rechtliche Grundlagen fiir nach-
richtendienstliche Informationssysteme

Die rechtlichen Grundlagen fur die Informationssysteme des
NDB, des MND und des ZEO sind unterschiedlich ausgearbei-
tet. Die flr den NDB massgeblichen Rechtsgrundlagen fir
den Betrieb der Informationssysteme sind detaillierter und
transparenter ausgestaltet als diejenigen fir den MND oder
das ZEO. Diese klareren gesetzlichen Vorgaben erleichtern der
AB-ND die Prifung der Rechtmdssigkeit der durch den NDB
betriebenen Informationssysteme. Die AB-ND setzt sich denn
auch dafur ein, dass die rechtlichen Grundlagen in Zukunft
auch fiirden MND oder das ZEO deutlicher und differenzierter
ausgestaltet werden.

4.2.2 Zugriff der AB-ND auf die nachrich-
tendienstlichen Informationssysteme

Die Prifungsleitenden der AB-ND erhalten nurvom NDB direk-
ten und zeitlich begrenzten Zugriff auf zu prifende Informa-
tionssysteme. Zudem haben sie permanenten Zugriff auf das
Geschéftsverwaltungssystem des NDB. Dies erleichtert die
Prifungshandlungen, da die benétigte Dokumentation von

der AB-ND eigenstandig beschafft werden kann. Schwieriger
gestaltet sich dies beim MND und beim ZEO. Hier muss sich
die AB-ND die Systeme vorfiihren lassen oder einen Zugriff vor
Ortorganisieren, was z. B. die selbststandige Bearbeitung von
Stichproben in diesen Informationssystemen erschwert.

4.2.3 Empfehlungsadressaten und
Umsetzbarkeit der Empfehlungen

Das ZEO und der MND sind relativ kleine Organisationseinhei-
ten in der Armee. Ihr Spielraum fir die spezifische Gestaltung
von Informationssystemen nach ihren eigenen BedUrfnissen ist
daher beschrankt. Fir die AB-ND birgt dies Herausforderungen
bei der Formulierung von umsetzbaren Empfehlungen, da die-
se nurdie Nachrichtendienste selbst betreffen dirfen und nicht
andere Teile der Armee. Allfallige Empfehlungen kénnen aberin
diesem Bereich praktisch nie nurden MND oder das ZEO betref-
fen, sondern haben héufig Schnittmengen zur ganzen Armee.

4.2.4 Schwerpunkte der AB-ND bei der
Priifung von Informationssystemen

Zugriffsmanagement und Léschung der Daten -
Informationssysteme des NDB

Bei den Prufungen der Informationssysteme des NDB legt
die AB-ND insbesondere Wert auf die Einhaltung der Daten-
aufbewahrungsfristen und ein recht- und zweckmadssiges
Zugriffsmanagement. Der NDB kennt flr die Daten seiner In-
formationssysteme mehr als zehn verschiedene Aufbewah-
rungsfristen — von einem halben Jahr bis hin zu 45 Jahren.
Die rechtmassige Einhaltung dieser Fristen wird meist durch
automatische Loschprogramme sichergestellt. Die AB-ND
Uberprift die Loschung anhand von Stichproben in den Infor-
mationssystemen.

Das Zugriffsmanagement birgt grosse Herausforderungen fuir
den NDB. Aus Informations- und Datenschutzgriinden diirfen
die Mitarbeitenden nur auf diejenigen Daten Zugriff haben,
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«Neue Technologien bergen jedoch nicht nur
Risiken fUr die Sicherheit der Schweiz, son-
dern sie konnen die Arbeit der Nachrichten-
dienste auch positiv beeinflussen.»

diesiefurihre Arbeit bendtigen. Nach internen Wechseln, aber
auch bei Ein- oder Austritten von Mitarbeitenden mussen die
Berechtigungen jeweils zeitnah angepasst werden. Der NDB
hatdafur Prozesse installiert, und die AB-ND Uberprift die Zu-
griffsberechtigungen anhand von Stichproben aus den Infor-
mationssystemen. Zudem kann sie sich an den Arbeitsplétzen
von Mitarbeitenden die Méglichkeiten fir den Zugriff auf Infor-
mationssysteme zeigen lassen.

Zeitliche Verzégerung bei der Bearbeitung
von Informationen

Frdie Nachrichtendiensteist es wichtig, dass beschaffte oder
empfangene Informationen méglichst schnell in die daftr vor-
gesehenen Informationssysteme eingespeist werden. Aus
Informationsschutzgriinden werden die beschafften Daten
manchmalzuerstinbesonders geschiitztentemporaren Abla-
gen gespeichert. Erstanschliessend werdensiein die Informa-
tionssysteme Uberfuhrt, aufwelche die Mitarbeitenden Zugriff
zur Auswertung der Informationen und zur Weiterverwertung
in Produkten haben. Zudem mussen die Informationen vor
derAufnahmein ein Informationssystem manchmalanonymi-
siert werden. Die AB-ND richtet deshalb genaues Augenmerk
auf die Prifung dieser Prozesse.

4.3 Zukunftige Entwicklungen

Die Nachrichtendienste mussen gesellschaftliche und techno-
logische Verdnderungen, die sich als negativ fir die Sicherheit
derSchweiz herausstellen,vorwegnehmen kdnnen. Neue Tech-
nologien bergen jedoch nicht nur Risiken fir die Sicherheit der
Schweiz, sondern sie kdnnen die Arbeit der Nachrichtendiens-
te auch positiv beeinflussen. So hat eine systemubergreifende
Suchmaschine des NDB die Arbeit der Mitarbeitenden seit ihrer
EinfUhrung vor sechs Jahren sehr erleichtert.

Alle drei Dienste beobachten technologische Entwicklungen
und setzen diese fr ihre nachrichtendienstlichen Tétigkeiten
ein. Neu soll ein Gesichtserkennungssystem dem NDB ermog-
lichen, in seinen Systemen gespeicherte Bilder zusammen-
fassend zu Personen anzuzeigen (wir berichten darlber auf

Seite 24 ff.). Der MND seinerseits fordert zunehmend die Analy-
se von Satellitenbildern. Und das ZEO setzt sich mit der Frage
auseinander, wie die Uberwachung des abnehmenden Funk-
verkehrs aufgrund neuerverwendeter Kommunikationsmittel
durchanderetechnische Sensorenkompensiertwerden kann.

4.4 Neue Datenhaltung: Auswirkungen
auf das NDG

In Gesetzen, die sich mit Datenhaltung beschéftigen, wird
meistens der Begriff «Informationssystem» verwendet. Das
istim NDG nicht anders. In Art. 47 NDG werden die verschie-
denen Informationssysteme aufgefihrt, die der NDB betreibt.
Die Botschaft zum Gesetz flihrt aus, dass der NDB die von ihm
beschafften oder bei ihm eingetroffenen Meldungen je nach
Thematik, Quelle oder Sensibilitdt der Daten in einem Ver-
bund von Informationssystemen ablegen soll.”

Die Verknlpfung des Begriffs «Informationssystem» mit den
dafiir vorgesehenen Bearbeitungszwecken der Daten auf
gesetzlicher Ebene entspricht moglicherweise nicht mehr
modernen Datenhaltungskonzepten. So verzichtet das neue
Datenschutzgesetz denn auch auf den Begriff der «Daten-
sammlung». Begriindet wird dies damit, dass dank neuer
Technologien Daten wie eine Datensammlung genutzt wr-
den, auch wenn sie nicht zentral gespeichert seien.®

Die Revisionsvorlage zum NDG sieht vor, die Gesetzesbestim-
mungen zu den Informationssystemen des NDB anzupassen.
DerBegriff <Information» soll durch den Begriff «Daten» ersetzt
werden. Die Daten sollen gemdss den gesetzlichen Vorgaben
kategorisiert werden kénnen. Der Inhalt dieser Kategorien soll
in etwa denjenigen der bisherigen Informationssysteme ent-
sprechen, die das NDG beschreibt.

" BBl2014 2106
8 BBl2017 7023
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5. Aufsichtstatigkeiten

Wie letztes Jahr eingefiihrt, berichtet die AB-ND auch in die-
sem Tatigkeitsbericht nicht Uiber jede durchgefiihrte Prifung.
Wir setzen Schwerpunkte und informieren Uber ausgewahlte
Prifungen im Detail und Gber andere Prifungen gar nicht. Auf
der Website der AB-ND sind jedoch die zusammengefassten
Ergebnisse jeder Prifung abrufbar.®

5.1 Der Priifplan

Die AB-ND erstellt jedes Jahr einen risikoorientierten Prif-
plan.’® Der Prifplan enthélt folgende Prifbereiche:

+ Strategie und Planung

+ Organisation

+ Zusammenarbeit

+ Beschaffung

* Ressourcen

+ Datenbearbeitung/Archivierung

Insgesamt plante die AB-ND flr das Jahr 2021 achtzehn Pri-
fungen. Zusétzlich fihrte sie die 2020 geplante Prifung «20-3
Kompetenzen und Zustandigkeiten zwischen NDBAM und
MND» und eine ausserordentliche Prifungim Bereich HUMINT
durch. Auf die Durchfiihrung der Prifungen «20-1 Changema-
nagement» und «21-3 Sicherheit im NDB» verzichtete die AB-
ND ganz. Einerseits aufgrund temporar mangelnder personel-
lerRessourcen, aberauch weil sichvom ZeitpunktderPlanung
bis zur Realisation der Priifung die realen Gegebenheiten der-
art veranderten, dass die Durchfihrung der Prifungen nicht
mehr sinnvoll war. Einzelne Aspekte der geplanten Prifungen
flossen bereitsin andere Prifungen ein oder werden in kinfti-
gen Prifungen berlicksichtigt. Die Durchfihrung der Prifung
«21-16 Telekomdienstleistungen» wurde 2022 gestartet.

Gestutzt auf aktuelle Ereignisse und Entwicklungen hat die
AB-ND im Berichtsjahr in drei Fallen kurzfristige Einzelabkla-

° https://www.ab-nd.admin.ch/de/pruefplan-und-pruefberichte.html
10" Siehe Tatigkeitsbericht der AB-ND 2020, Seite 9.
1 NDB, Abteilung Auswertung

rungen im Hinblick auf eine moégliche Prifung vorgenommen.
Die daraus gewonnenen Erkenntnisse sind teilweise in laufen-
de oder geplante Prifungen eingeflossen.

5.2 Prifungen im Jahr 2021

5.2.1 Strategie und Planung

Im Bereich «Strategie und Planung» werden Themen geprift,
welche die kurz-, mittel- und langfristige strategische Planung
der nachrichtendienstlichen Behorden der Schweiz sowie de-
ren Zielsetzungen betreffen. Folgende Prifungen waren im
Jahr 2021 fir diesen Bereich geplant:

- 21-1 Einsatz von Mitarbeitenden des NDB in schweize-
rischen Vertretungen im Ausland (NDB)

Diese Prufung war eine Folgeprifung von «19-2 Nachrichten-
dienstliches Informationsmanagement zwischen Sensor Ver-
teidigungsattaché (VA)>» und NDB» und diente unter anderem
der Umsetzungskontrolle der Empfehlung. Deshalb berichten
wir in Ziffer 5.4 «Controlling» tber die Prifung 21-1.

5.2.2 Organisation

Im Bereich «Organisation» prift die AB-ND, ob der Aufbau und
die Prozesse der Dienste geeignet sind, deren gesetzlichen
Auftrag rechtmassig, zweckmassig und wirksam zu erfillen.

Im Jahr 2021 hat die AB-ND die Prifung «20-3 Kompetenzen
und Zustandigkeiten zwischen NDBA und MND» nachholend
durchgefiihrt und wird in diesem Tatigkeitsbericht dartber
berichten. Ausserdem waren gemass Prifplan 2021 folgende
Prifungen geplant:

+ 21-2 Schutz kritischer Infrastrukturen/Cyberabwehr
(NDB/ZEO)

+ 21-3 Sicherheit im NDB (NDB)

+ 21-4 Gewalttatiger Rechtsextremismus (NDB)

Die Prufung«21-3 Sicherheitim NDB» wurde nicht durchgefihrt.

20-3 Kompetenzen und Zustédndigkeiten zwischen NDBA
und MND (NDB/MND)

In der Prifung ging es hauptsachlich um die Frage, ob die
Produkte des NDB und des MND genligend voneinander ab-
gegrenzt sind. Zudem wurde untersucht, ob dort, wo sie sich
Uberschneiden, Synergiepotenziale, etwa der gegenseitige
Austauschdesfachlichen Know-hows,in ausreichendem Mass
genutzt werden. Die Prifung war bereits fir das Jahr 2020 vor-
gesehen, wurde dann aber aufgrund von Reorganisationen
im Bereich der Auswertung NDB verschoben. Im September
2021 wurde die Prifung neu gestartet. Die AB-ND nahm unter
Einbezug der Grundauftrédge und der Zusammenarbeitsver-
einbarung zwischen NDB und MND umfangreiche Analysen
derProdukte und der Zusammenarbeitsformen der geprften
Dienste vor. Es wurde festgestellt, dass es nur wenige Themen
gibt, bei denen eine Uberlappung von Interessengebieten in
den Auswertungstatigkeiten von NDB und MND méglich ist.

Um Doppelspurigkeiten zu vermeiden, findet zwischen den
jeweiligen Bereichen des NDB und MND ein regelmassiger,
teils formalisierter Austausch statt. U. a. informieren sich die
Dienste gegenseitig Uberihre geplante Produktion und stellen
ihre Produkte dem anderen Dienst zur Verfligung. Der Infor-
mationsaustausch spiegelt sich auch in den Produkten selbst
wider, die sich bei der Bearbeitung gemeinsamer Interessen-

Aufsichtstatigkeiten Tatigkeitsbericht AB-ND 13
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gebiete eher ergdnzen und nicht wiederholen. Oft finden sich
Produkte, die, ausgehend von derselben Ausgangssituation,
jeweils unterschiedliche Perspektiven vermitteln. Die AB-ND
kam daher zum Schluss, dass die Abgrenzung zwischen den
Auswertungsbereichen des NDB und des MND zweckméssig
und wirksam ist.

21-2 Schutz kritischer Infrastrukturen/Cyberabwehr
(NDB/ZEO)

Im Lagebericht «Sicherheit Schweiz 2021» beschreibt der NDB
die Vergrosserung der Angriffsflache fur Cyberangriffe. Ursa-
che seidervon den Schutzmassnahmen gegen die Pandemie
verstarkte Digitalisierungsdruck. Die zahlreichen Schweizer
Unternehmen, die Zubehér und Dienstleistungen fir die Be-
treiber kritischer Infrastrukturen im In- und Ausland anbieten,
seien auch fir Akteure mit staatlichem Hintergrund interes-
sante Ziele. Klassische Cyberangriffe sowie Cyberspionage,
Cybersabotage und Cyberterrorismus, die direkt auf kritische
Infrastrukturen ausgerichtet sind, machen aus Sicht des NDB
nur einen kleinen Teil der gesamthaft identifizierten Cyber-
bedrohungen aus. Kritische Infrastrukturen in der Schweiz
waren aus Sicht des NDB bisher keine direkten Ziele fir durch-
geflihrte Sabotageakte. Dennoch gilt das Schadenspotenzial
hier als am hochsten, da die entsprechenden Infrastruktur-
dienstleistungen wie Elektrizitdtsversorgung oder Telekom-
munikationsdienste als zentral fir das Funktionieren der Ge-
sellschaft angesehen werden.
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Aufgrund dieser unbestrittenen Risiken hat die AB-ND Uber-
pruft, ob die beiden Dienste NDB und ZEO Uber gentgend
qualitative und quantitative Kompetenzen und Kapazitaten
verfugen, um die notwendigen Informationen zu beschaffen*?
und allfallige Angriffe auf kritische Infrastrukturen zu stéren,
zu verhindern oder zu verlangsamen.t

Das Ressort Cyber NDB, die Melde- und Analysestelle Informa-
tionssicherung (MELANI OIC*) und Teile der Armee sind die
massgeblichen Akteure, die Cyberbedrohungen begegnen. Sie
sind in einer interdepartementalen, komplexen Organisations-
strukturzum Schutz kritischer Infrastrukturen und zur Cyberab-
wehr eingebettet. Hauptaufgabe des NDB unter Einbezug des
ZEO st es, mit nachrichtendienstlichen Mitteln Cyberangriffe zu
identifizieren und zuzuordnen. Darlber hinaus unterstitzt er
die Betreiber kritischer Infrastrukturen mit der Darstellung der
aktuellen Cyberlage. Die Mittel des ZEO werden vom NDB zur
technischen Analyse von Cyberbedrohungen herangezogen.

Operative und technische Analyse sind im NDB im Ressort
Cyber zusammengefasst. Parallel dazu verfligt auch das ZEO
im Bereich Cyber Network Operations (CNO) tiber eine Einheit
Cyber Threat Intelligence (CTl), die sich mit der Cyberbedro-
hungsanalyse beschaftigt. Das Ressort Cyber im NDB sieht
sich im Handlungsfeld Cyber dann gefordert, wenn es um si-
cherheitspolitisch relevante Vorfélle geht, die einem anderen
Staatzuordenbarsind. Reine Aktivitdtenvon Cyberkriminellen
zahlen nicht zu seinem Aufgabenbereich.

Bei Genehmigung eines Antrags des NDB, geméss Art. 37 Abs.
1 NDG gegen einen Angreifer vorzugehen, wiirde der NDB das
ZEO mit der Durchfuhrung des Gegenangriffs beauftragen,

da der NDB selbst tber keine Kréfte zur Durchfiihrung einer
Cyberattacke verfiigt. Diese sind gemadss Strategie Cyber des
VBS Aufgabe der Armee. Eine Uiber das reine Auftraggeber-
Auftragnehmer-Verhéltnis hinausgehende Zusammenarbeits-
form stellt das Joint Cyber Technical Analysis Center (JCTAC)
dar. Hierbei handelt es sich nicht um eine neue Organisations-
einheit, sondern um die Zusammenfihrung von Mitarbeiten-
dendesNDB und des ZEO zur gemeinsamen technischen Ana-
lyse von Cyberbedrohungen.

Die Prifung hat aufgezeigt, dass die Kompetenzen im NDB
und im ZEO vorhanden sind und das Zusammenspiel zwi-
schen den beiden Diensten funktioniert.

Einzelabkldarung Cyber NDB

Die AB-ND hat seit Mai 2021 Kenntnis von Unregelméassigkei-
ten im Bereich Cyber NDB und verfolgte die daraus folgen-
den internen Abklarungen des NDB eng und stellte, wo nétig,
Nachfragen.Im Grundsatz sind wir mitdem Vorgehen des NDB
und des VBS einverstanden. Flr uns ist die Kl&rung der straf-
rechtlichen Relevanz von hoher Wichtigkeit. Wir werden die
weiteren Entwicklungen auchin Zukunftengverfolgen und wo
notig Einfluss nehmen. In weitergehenden eigenen Abklarun-
gen (z. B. einer Priifung) sahen wir bis anhin keinen Mehrwert.

21-4 Gewalttatiger Rechtsextremismus (NDB)

DerNDBiistfurdie Informationsbeschaffung und -bearbeitung
zur frihzeitigen Erkennung und Verhinderung von Bedrohun-
gen derinneren und dusseren Sicherheit der Schweiz zustén-
dig. Dies gilt auch dann, wenn die Bedrohungen von gewalt-
tatigem Extremismus (GEX) ausgehen .t

2 Art. 6 Abs. 1lit. a Ziff. 4 NDG
% Art. 37 Abs. 1 NDG
¥ Operation Information Center, Bereich von MELANI

> Art. 6 Abs. 1 lit. a Ziff. 5NDG
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«Die Gratwanderung zwischen erlaubten, ge-
wunschten und verbotenen Datenbearbeitun-
gen sind fur die Mitarbeitenden des NDB sehr
schwierig.»

Der NDB und seine Tétigkeit im Bereich des gewalttétigen
Rechtsextremismus (REX) - als Teil des Themenbereichs GEX -
wurden wiederholt von diversen Seiten hinterfragt und kriti-
siert. Einerseits besteht der Vorwurf, dass der NDB «auf dem
rechten Auge blind» sei und der Thematik nicht hinreichend
ernsthaft Aufmerksamkeit schenke.’* Andererseits sieht sich
der NDB auch immer wieder mit dem Vorwurf konfrontiert, er
beschaffe unrechtmassigerweise Informationen Uber politi-
sche Tatigkeiten.t’

Gemass dem Bericht des NDB «Sicherheit Schweiz 2020»
setzten Mitglieder der rechtsextremen Szene Gewalt zurlck-
haltend ein. Das grosste Risiko flr einen rechtsextrem moti-
vierten Anschlag in der Schweiz gehe daher von allein han-
delnden Personen mit rechtsextremer Gesinnung, aber ohne
feste Zugehorigkeit zu etablierten gewaltextremistischen
Gruppierungen aus. Im Bericht 2021 fihrte der NDB aus, dass
die rechtsextreme Szene ein markantes Bedrohungspotenzial
habe. Bestehende Gruppierungen seien aufgeldst und neue
gebildet worden. Es sei im Berichtsjahr jedoch «lediglich» ein
mit Gewalt verbundenes Ereignis festgestellt worden.

Die AB-ND wollte sich mit der Prifung 21-4 u. a. ein Bild ma-
chen, ob im NDB zweckmassige Konzepte und Prozesse flr
das Themengebiet REX bestehen, ob diese wirksam umge-
setzt werden und die Informationsbewirtschaftung rechtméas-
sigist. Sie stellte bei ihren Uberpriifungen fest, dass der NDB
zahlreiche Konzepte und Prozesse fiir die nachrichtendienstli-
che Bearbeitung des Themengebietes REX hat.

Der NDB darf keine Daten Uber die politische Betatigung und
die Auslibung der Meinungs-, Versammlungs- oder Vereini-
gungsfreiheit in der Schweiz beschaffen und bearbeiten. Die-
ses Verbot wird als Datenbearbeitungsschranke bezeichnet.®

Gleichzeitig soll der NDB jedoch Gefahren, die von gewaltta-
tigem Rechtsextremismus ausgehen und die innere und dus-
sere Sicherheit der Schweiz bedrohen, friihzeitig erkennen.
Die Gratwanderungzwischen dererlaubten und gewiinschten
sowie der verbotenen Datenbearbeitung in diesem Themen-
bereich ist flr die Mitarbeitenden des NDB sehr schwierig. Sie
mussen sich im Rahmen ihrer taglichen Arbeit mit diversen
Abgrenzungsfragen befassen:

+ Wie unterscheidet sich Extremismus von gewalttatigem
Extremismus und von Terrorismus?

+ Wie wird gewalttatiger Extremismus® genau definiert bzw.
wann liegt der Tatbestand der Vertibung, Férderung oder
Befurwortung von Gewalttaten® vor?

« Wann ist etwas GEX (und darf somit vom NDB bearbeitet
werden), und wann ist etwas eine politische Betatigung
und Austibung der Meinungs-, Versammlungs- oder Ver-
einigungsfreiheit in der Schweiz (und darf vom NDB nicht
bearbeitet werden)??

+ Wann kann der NDB dennoch Informationen tber die poli-
tische Betatigung und tber die Ausiibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit in der Schweiz
bearbeiten, weil eben konkrete Anhaltspunkte daftr
vorliegen, dass diese Personen ihre Rechte austiben, um
gewalttatig-extremistische Tatigkeiten vorzubereiten oder
durchzufiihren??

Der NDB hat, basierend auf diesen Fragestellungen und Uber-
legungen, diverse Hilfsmittel zur Unterstitzung der téglichen
Arbeit der Mitarbeitenden erstellt. Beispielsweise sollen eine
Fallsammlung (Kasuistik) und die darauf gestltzten Entschei-
de den Mitarbeitenden kunftige Entscheidfindungen in ahnli-
chen Fallen erleichtern.

16 Z.B. Postulat 02.3059; Postulat 17.3831; Fragestunde/Frage 9.5677,
Fragestunde/Frage 21.7312; Die braune Gefahr - Die Schweiz ist
keine Insel, SRF, 12. Mai 2019; Wie neutral ist unsere Polizei?,
«Walliser Bote», 23. Juli 2020; Geheimdienst soll Rechtsextreme ins
Visier nehmen, «Zeitung fir die Region Basel», 25. Mai 2021.

I 7.B. Interpellation 19.3868; Geheimdienst (berwacht Menschen-
rechtsorganisation seit 15 Jahren, Netzpolitik.org, 10. August 2021

® Art.5Abs. 5NDG

2 Art. 6 Abs. 1 lit. a Ziff. 5NDG
2 Art. 19 Abs. 2 lit. e NDG

2 Art. 5Abs. 5 NDG

2 Art.5Abs. 6 NDG
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«Der NDB muss den rechtskonformen Vollzug

des NDG sowohlim NDB also auch in den KND
durch geeignete Qualitatssicherungs- und Kon-
trollmassnahmen sicherstellen.»

Eine Methode zur Einhaltung der Datenbearbeitungsschranke
ist die Anonymisierung: Laut Gesetz missen nicht erlaubte,
aberdennoch beschaffte Informationen, welche die politische
Betdtigung und die Ausiibung der Meinungs-, Versammlungs-
oder Vereinigungsfreiheit in der Schweiz betreffen, anonymi-
siert werden. Die AB-ND hat in der Prifung 21-4 festgestellt,
dass interne Unstimmigkeiten bezlglich Anonymisierung der
Produkte/Meldungen im Zusammenhang mit der Datenbe-
arbeitungsschranke bestehen.

Eine weitere wichtige Referenz fur die tagliche Arbeit der Mit-
arbeitenden des NDB ist die Beobachtungsliste. Diese ist ein
politisches Steuerungsinstrument des Bundesrats, der die
Liste jahrlich genehmigt. Sie fihrt Organisationen und Grup-
pierungen auf, bei denen die begriindete Annahme besteht,
dasssiedieinnere oderdussere Sicherheit der Schweiz bedro-
hen? underlaubtfirdiese die Datenbearbeitungsschranke zu
Uberwinden.

Die AB-ND kontrollierte in der Prufung 21-4, ob das Prufver-
fahren des NDB fir die Aufnahme von REX-Organisationen in
die Beobachtungsliste” zweckmassig ist. Anhand von Stich-
proben analysierte sie die Vorgehensweise des NDB und be-
urteilte sie als zweckmaéssig.

Auch in Bezug auf die Rechtmadssigkeit der Informationsbe-
wirtschaftung stellte die AB-ND in ihren Stichproben keine
Unrechtmassigkeiten fest. Sie befragte zudem Dritte zur Uber-
prifung der Wirksamkeit der Berichterstattung und Weiterlei-
tungvon Informationen zum Phdnomen REX. Diese dusserten
sich dahingehend, dass sie die vom NDB erhaltenen Informa-
tionen als grundsatzlich wirksam einschétzen.

2 Art. 70 Abs. 1 lit. b und Art. 72 NDG
2 Art.5Abs. 8 NDG
2 Art. 72NDG

5.2.3 Zusammenarbeit

In diesen Prifbereich fallen Themen, welche die nationale
und internationale Zusammenarbeit der Dienste anbelangen.
Hierbei sind die KND ein jéhrliches Schwergewicht bei der
Pruftatigkeit der AB-ND. Sie wird in diesem Jahr tiber die Pri-
fungen in zusammenfassender Form berichten.

Im Jahr 2021 hat die AB-ND folgende Prufungen in diesem Be-
reich durchgefuhrt:

+ 21-5 Qualitatssicherung des NDB bei den kantonalen
Nachrichtendiensten (KND) (NDB)

21-6 Priifung KND Basel-Stadt (NDB/KND)

21-7 Priifung KND Basel-Landschaft (NDB/KND)

21-8 Priifung KND Appenzell Ausserrhoden (NDB/KND)
21-9 Priifung KND Appenzell Innerrhoden (NDB/KND)
21-10 Priifung KND Aargau (NDB/KND)

21-11 Priifung KND Waadt (NDB/KND)

21-12 Priifung KND Neuenburg (NDB/KND)

21-5 Qualitatssicherung des NDB bei den kantonalen
Nachrichtendiensten (KND) (NDB)

Die Qualitdtssicherung ist eine risikomindernde Massnahme.
In Ergdnzung zu den regelméssigen Prifungen in den KND
Uberprifte die AB-ND, ob diese Massnahme bei den KND Wir-
kung erzielt. Damit kann sichergestellt werden, dass in Koor-
dination mit der AB-ND eine funktionierende Aufsicht Uber die
KND gewahrleistet wird. Eine verldssliche und handhabbare
Qualitatssicherung ist flr die Glte der Daten und Informatio-
nen desNDB und der KND wichtig. Der NDB muss deshalb den
rechtskonformen Vollzug des NDG sowohlim NDB als auch in
den KND durch geeignete Qualitatssicherungs- und Kontroll-
massnahmen sicherstellen. Die im Bereich Informationsma-
nagement/Cyber angegliederte Qualitatssicherungsstelle des
NDB (QS NDB) ist dafiir zustandig.

Aufsichtstatigkeiten
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Die QS NDB Uberpriift mindestens einmal jéhrlich stichpro-
benweise die Rechtmassigkeit, Zweckmassigkeit, Wirksam-
keit und Richtigkeit der Datenbearbeitung in allen Informa-
tionssystemen des NDB. Zu diesem Zweck erstellt sie einen
Kontrollplan und tUberprift u. a. periodisch erfasste Berichte
derKND aufderen Erheblichkeit und Richtigkeit. Zudem [6scht
sie Daten, die aus Vorabklarungen der KND stammen und de-
ren Erfassung mehr als finf Jahre zurlickliegt, und fuhrt von
den KND beantragte Datenldschungen durch. Zusatzlich sorgt
die QS NDB auch flrinterne Schulungen zu Fragen des Daten-
schutzes.

Fir die Durchfihrung von Stichproben bei den KND wahlt die
QS NDB stets den gleichen Ablauf. Die einzelnen Schritte die-
ses Ablaufs werden mit Fristen terminiert und Mitarbeitenden
der QSNDB klar zugeteilt. Zu diesen einzelnen Schritten geh6-
ren u. a. die Auftragserteilung, die Erhebung von statistischen
Angaben nach identischen Vorgaben, ein auf den erhobenen
Statistiken basierender Fragebogen, die Stellungnahme der
KND zum Fragebogen sowie der abschliessende Bericht. Die-
ser geht in der Geschéftsleitung des NDB in Vernehmlassung
und wird schliesslich von der Direktion des NDB genehmigt.
Im letzten Schritt erhalten die KND diesen definitiven Bericht,
und die QS NDB verfolgt die Umsetzung ihrer allfalligen Emp-
fehlungen. Mit der Einbindung der Geschéftsleitung und der
definitiven Verabschiedung der Berichte durch die oberste
NDB-Leitung erhalten die Berichte auch das notwendige Ge-
wicht gegentiber den KND.

Die QS NDB setzt ihren Kontrollauftrag im Rahmen der KND
zweckmassig und wirksam um. Dies zeigt sich beispielsweise
darin, dass sie einen Prozess flr die Stichprobenentnahme
entwickelt hat, der garantiert, dass diese Entnahme immer
gleich und auf der Basis identischer Handlungen vorgenom-
men wird. Hiervon konnte sich die AB-ND bei zwei durchge-
flhrten Stichproben Uberzeugen. Klare interne Auftrage und
ein durchgehendes Vier-Augen-Prinzip gewahrleisten, dass
die Kontrollen effizient durchgeflihrt und entsprechende Risi-
ken entdeckt werden kdnnen.

Mit der NDB-internen Koordination und der Abstimmung auf
die AB-ND-Prifplane sowie unter Berlcksichtigung friherer
Prifungsresultate koordiniert die QS NDB ihre KND-Kontroll-
tatigkeiten zweckmaéssig und wirksam. So ist gewahrleistet,
dass der gleiche KND nicht zweimal im Jahr kontrolliert wird,
obwohl auch dies - falls nétig - moglich wére. Zudem werden
die NDB-internen Kontrollen auf verschiedene Schultern ver-
teilt. Dies stellt sicher, dass bei den gepriften Datenbearbei-
tungen auch operativen und sicherheitstechnischen Aspek-
ten Rechnung getragen wird.

21-6 bis 21-12: Priifungen der KND Basel-Stadt, Basel-
Landschaft, Appenzell Ausserrhoden, Appenzell Inner-
rhoden, Aargau, Waadt und Neuenburg (NDB/KND)

Die AB-ND Uberprifte im Jahr 2021 die nachrichtendienst-
lichen Tatigkeiten der KND in den Kantonen Aargau, beider
Appenzell, beider Basel, Neuenburg und Waadt. Ebenfalls
geprift wurde deren Zusammenarbeit mit dem NDB. Damit
hat die AB-ND seit ihrer Aufnahme der Aufsichtstatigkeit ins-
gesamt 17 KND? geprift. Die Uberprifung der restlichen neun
KND wird in den nachsten zwei Jahren folgen.

Aus allen KND-Prifungen 2021 ergab sich, dass der NDB und
die KND in samtlichen nachrichtendienstlichen Themenge-
bieten grundsatzlich gut zusammenarbeiten. Beziiglich der
Durchflihrung von gemeinsamen operativen Handlungen
besteht auf beiden Seiten allerdings der Wunsch nach einer
besseren Koordination. Unterschiedliche Ansichten von NDB
und einzelnen KND Uber die jéhrliche Leistungsbeurteilung
konnten in kldrenden Gesprachen bereinigt werden.

% 2020 Uberprufte die AB-ND die KND St. Gallen, Zurich, Tessin,
Solothurn und Freiburg, 2019 die KND Bern, Graubtlinden, Genf,
Jura und Schaffhausen.
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Die KND verfugen Uber gute bis sehr gute nachrichtendienst-
liche Kenntnisse und erledigen die Auftrdge des NDB recht-
massig, termingerecht und in einer fir den NDB zufriedenstel-
lenden Qualitat. Der NDB stellt den KND auf dem dezentralen
Arbeitsplatz (DezAP)*" mehrere nachrichtendienstliche An-
wendungen und Ablagen zur Verfligung, u.a. eine Auftrags-
verwaltung (AV KND) sowie eine Fachapplikation (FAKND). Die
FAKND erméglicht den Kantonen eine strukturierte Erfassung
von Objekten.?® Die AB-ND stellte bei den KND weder eigene
Datensammlungen noch Personendaten fest, fir deren Bear-
beitung keine gesetzliche Grundlage vorhanden ist. Hingegen
befanden sich in den FA KND teilweise Daten, welche nicht
zeitnah zu den betreffenden Ereignissen/Feststellungen er-
fasst wurden. Dadurch blieben diese Daten unter Umsténden
langer als die gesetzlich vorgeschriebenen funf Jahre in den
FA KND gespeichert. Die Ursache flr diese inkorrekten Erfas-
sungsdaten wird in einer friiheren Datenmigration (2017/2018)
vermutet und dirfte in den nachsten zwei Jahren durch die
funktionierende Loschautomatik wegfallen. Die AB-ND wird
die entsprechende Entwicklung in Koordination mit der QS
NDB weiterverfolgen.

5.2.4 Beschaffung

Die Informationsbeschaffung ist eine Kernaufgabe der Nach-
richtendienste. Hierzu kdnnen sie sich diverser Mittel bedie-
nen. Jenen Mitteln, die am tiefsten in die Privatsphére der Be-
troffenen eingreifen, gilt die besondere Aufmerksamkeit der
AB-ND. 2021 fuihrte die AB-ND zudem eine ausserordentliche
Prifung im Bereich HUMINT durch, die dem NDB vorgangig
angekindigt wurde.

Die AB-ND flhrte 2021 im Bereich «Beschaffung» folgende
Prifungen durch:

+ 21-13 Risikomanagement fiir Auslandeinsétze (NDB)
+ 21-14 Operationen (NDB)

+ 21-15 HUMINT (NDB)

+ 21-19 Ausserordentliche Prifung HUMINT (NDB)

21-13 Risikomanagement fiir Auslandeinsatze (NDB)

Der NDB setzt Mitarbeitende fir operative Tatigkeiten im Aus-
land ein. Ziele sind u. a. auch Lander, in denen die Grundsatze
der Rechtsstaatlichkeit nur teilweise oder gar nicht eingehal-
ten werden, oder Gebiete, in denen die Sicherheit beeintréch-
tigt sein kann. Der NDB wird dabei vereinzelt auch von Dritten
unterstitzt. Beschaffungen im Ausland sind flr die eingesetz-
ten Mitarbeitenden entsprechend risikobehaftet. Der NDB
muss demnach dafur sorgen, dass diese Risiken in keinem
Missverhaltnis zum erwarteten Informationsgewinn stehen®
und dass seine im Ausland eingesetzten Mitarbeitenden ge-
schiitzt sind.® Es braucht eine interne Steuerung und interne
Prozesse, damit diese Vorgaben eingehalten werden kénnen.
Entsprechend wichtig ist ein zweckmassiges und wirksames
Risikomanagement.

Die AB-ND hat sich bei dieser Priifung insbesondere auf ope-
rationelle Einsdtze aus drei Bereichen des NDB fokussiert.
Neben Interviews und Dokumentenstudium wurden auch die
Vorgehensweise des Eidgendssischen Departements fiir aus-
waértige Angelegenheiten (EDA) und vom Bundesamt fir Poli-
zei (fedpol) bei Auslandeinsatzen als Vergleich analysiert.

I Der DezAP ist ein Segment innerhalb des sicheren Netzwerks SiLAN
des NDB, das es erméglicht, von einem dezentralen Standort aus
auf die Systeme des NDB zuzugreifen. Der Begriff DezAP wird auch
flr den Laptop verwendet, der das dezentrale Arbeiten ermoglicht.
Der Arbeitsplatz KND (AP KND) ist die Variante des DezAP, die den
KND zur Verfigung gestellt wird.

¢ Die meistbenutzen Objekte der FAKND sind Personen, Ereignisse
und Kommunikationsmittel.

# Art.36 Abs. 3NDG
* Art. 36 Abs. 7NDG
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Die AB-ND ist der Ansicht, dass das Risikomanagement bei
Auslandeinsatzen durch den NDB auf der strategischen Ebe-
ne vorhanden ist. Es ist jedoch wichtig, die Zweckmassigkeit
des Risikomanagements flir Auslandeinsatze zu erhdhen. Das
Hauptziel besteht darin, die physische Sicherheit der Mitar-
beitenden zu gewahrleisten. Zudem sollte die Steuerung der
Auslandeinsatze im NDB zentralisiert werden, und die Prozes-
se sollten standardisiert werden. Die AB-ND kann bestéatigen,
dass der Einbezug von Dritten in risikobehaftete Auslandein-
sdtze rechtmdassig und klar dokumentiert ist.

21-14 Operationen (NDB)

Der NDB fiihrt nachrichtendienstliche Operationen teilweise
unter Einsatz von genehmigungspflichtigen Beschaffungs-
massnahmen durch. Weniger zeitkritische und sicherheits-
relevante Vorhaben, in denen ausschliesslich genehmigungs-
freie Beschaffungsmassnahmen zum Zuge kommen, werden
als operative Abklarungsbedurfnisse durchgefiihrt. Uber
Operationen rapportiert der NDB jéhrlich an den Bundesrat,
bei operativen Abklarungsbedurfnissen wird die Chefin des
VBS lediglich punktuell und bei Bedarf Uber deren Inhalt in-
formiert.

In einer jahrlich wiederkehrenden Prifung analysierte die AB-
NDflinfausgewahlte nachrichtendienstliche Operationen und
flinfzehn operative Abklarungsbedirfnisse auf Rechtmassig-
keit, Zweckmassigkeit und Wirksamkeit. Zudem wurde bei
drei genehmigten und freigegebenen Beschaffungsmassnah-
men Uberprift, ob ihre Umsetzung den Entscheiden des Bun-
desverwaltungsgerichts entsprach. In den Vorjahren wurden

Abklarungen
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diese drei Themengebiete jeweils separat geprift. Aufgrund
der vielen Schnittstellen und Abhdngigkeiten hat sich die
AB-ND jedoch entschieden, diesein einereinzigen Prifung zu-
sammenzufassen.

Die Prifhandlungen umfassten Dokumentenstudium und
Interviews mit den zusténdigen Fachpersonen im NDB. Die
AB-ND kann aufgrund ihrer Erkenntnisse aus den Prifhand-
lungen die Rechtmadssigkeit, Zweckmdssigkeit und Wirksam-
keit grundsatzlich bestatigen.

21-15 HUMINT (NDB)

DerEinsatzvon menschlichen Quellen bleibttrotzstark ausge-
bauter technischer Uberwachungsméglichkeiten und Zugriff
auf schier unendliche &ffentlich zugdngliche Informationen
eines der wichtigsten Aufklarungsmittel der Nachrichten-
dienste. Menschen mit besonderen Zugangen zu spezifischen
Informationen sind daher fir jeden Nachrichtendienst inter-
essant und wichtig.

Wie der NDB menschliche Quellen einsetzt, konnte die Of-
fentlichkeit in der «Inspektion als Folge der Verhaftung einer
ehemaligen Quelle des NDB in Deutschland», dem Bericht der
GPDel nachlesen. 2017 wurde eine ehemalige Quelle des NDB
in Deutschland wegen Verdachts auf Spionage verhaftet. Dar-
aufhinbeschloss die GPDel, die Hintergriinde des Falls und die
Rolle des NDB, des Bundesrats sowie der Bundesanwaltschaft
im Rahmen einer Inspektion zu untersuchen. Die Umsetzung
der Empfehlungen des Berichts pragen noch heute die Arbeit
des NDB mit menschlichen Quellen.
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HUMINT ist sowohl fur die Mitarbeitenden des NDB als auch
furdie Quellen oft mit hohen personlichen Risiken verbunden.
Daraus erwachst eine besondere Verantwortung und Ver-
pflichtung des NDB, die er sehr ernst nehmen muss und die in
der Aufsicht durch die AB-ND entsprechendes Gewicht erhalt.
Die Quellenflhrenden brauchen nicht nur Fachkenntnisse
in ihrem jeweiligen Themengebiet, eine umfassende nach-
richtendienstliche Schulung und Kenntnis unterschiedlicher
Sprachen. Sie mussen auch Uberdurchschnittliche soziale Fa-
higkeiten mitbringen, allen voran interkulturelle Kompetenz
und psychologisches Feingefiihl, um aussergewdhnliche He-
rausforderungen zu meistern.

Als Quellenfiihrende missen sie verstehen, was Menschen
motiviert und antreibt, unabhéngig davon, woher diese kom-
men oder was sie tun. Die operativen Mitarbeitenden werden
daherspeziell geschult, sei esin Fremdsprachen, beim Einsatz
von Technologie oder bei der Fiihrung von Personen. Erwah-
nenswert ist auch, dass das Leben als Quellenfiihrende viele
Einschréankungen im Privatleben mit sich bringt.

Die AB-ND Uberpruft HUMINT im NDB jahrlich mit Stichpro-
ben. Sie deckt bei diesen Uberprifungen das gesamte Spekt-
rum der Quellenfihrungab, einschliesslich Sicherheitsrisiken,
finanzieller Aufwendungen und der konkreten Wirkung, wel-
che die Auswertung der aus menschlichen Quellen erlangten
Informationen erzielt. Die AB-ND wahlt die zu Uberprifenden
Quellenfiihrungen risikobasiert aus und fihrt u. a. Interviews
mit den Quellenfiihrenden, der Leitung HUMINT sowie mit Mit-
arbeitenden der Abteilung Auswertung. Letztere integrieren
die gewonnenen Informationen schliesslich in nachrichten-
dienstliche Produkte.

Diese Prufungen stellen erhdhte Anforderungen an die Ge-
heimhaltung. So bleiben beispielsweise die Namen der Quel-
len und der Quellenfihrenden auch gegentber der AB-ND
geheim, sofern sie keine Prifungsrelevanz haben. Dies ent-
spricht dem sogenannten Need-to-know-Prinzip. Konkret be-
deutet dies hier die Beschrankung des Zugriffs auf personen-
bezogene Daten auf diejenigen Personen, die diesen Zugriff
zur Wahrnehmung ihrer Aufgaben zwingend bendtigen.

«Die AB-ND Uberpruft HUMINT im NDB jahrlich
mit Stichproben. Sie deckt bei diesen Uber-
prufungen das gesamte Spektrum der Quellen-
fuhrung ab.»

Der Quellenschutz ist ein hohes Gut, das auch gesetzlich ge-
schitzt ist.3 Die AB-ND muss innerhalb ihrer Prifungen des-
halb die gleichen Voraussetzungen fir den Quellenschutz
erfullen. Aus Staatsschutzgriinden kann die AB-ND ber ihre
Prufungsergebnisse im Bereich HUMINT nicht in gleichem
Mass informieren, wie sie das in anderen Priifbereichen tut.

5.2.5 Ressourcen

Zur Gewahrleistungeinerwirksamen nachrichtendienstlichen
Tatigkeit ist ein zweckmdssiger Umgang mit den Ressourcen
unabdingbar.

Die AB-ND hat 2021 in diesem Bereich keine Prifung geplant
und durchgefuhrt.

5.2.6 Datenbearbeitung/Archivierung

Die Sensibilitat der von den Diensten bearbeiteten Informa-
tionen ist hoch. Zudem sind die rechtlichen Vorgaben umfas-
send und komplex. Deshalb muss die Aufsichtsbehorde ein
besonderes Augenmerk auf die Rechtmassigkeit der Informa-
tionsbearbeitung legen.

Die AB-ND plante in diesem Bereich 2021 folgende Prifungen:

+ 21-16 Telekomdienstleistungen (NDB)

+ 21-17 Ausgewdhltes Informationssystem des NDB
(Quattro P)

+ 21-18 Datenschutzim MND

Die Prufung «21-16 Telekomdienstleistungen» wurde erst im
vierten Quartal 2021 gestartet. Bis zum Redaktionsschluss
dieses Tatigkeitsberichtes lagen noch keine berichtsrelevan-
ten Ergebnisse vor.

3 Art. 35NDG
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21-17 Ausgewahltes Informationssystem des NDB
(Quattro P)

Die AB-ND entschied sich 2020 daflr, das Informationssystem
Quattro P in den Prifplan 2021 aufzunehmen. Grund dafir
ist, dass mit diesem Informationssystem eine grosse Anzahl
Reisebewegungen von Personen mit gewissen Staatsangeho-
rigkeiten erfasst und bearbeitet wird. Die Personendaten in
Quattro P dienen zudem als Grundlage fir das Gesichtserken-
nungssystem, das der NDB seit 2020 und bisher ausschliess-
lich zur Durchsuchung eigener Daten einsetzt. Letztendlich
umfasst der Kreis der Zugriffsberechtigten fir Quattro P die
Hélfte der NDB-Mitarbeitenden undist damit gross. Die AB-ND
untersuchte in dieser Priifung den Betrieb, die Nutzung und
die Inhalte des Informationssystems auf Recht- und Zweck-
massigkeit. Zudem betraf eine der Priffragen die Rechtmaés-
sigkeit des vom NDB eingesetzten Gesichtserkennungssys-
tems.

Die Prifungsleitenden erhielten im Rahmen der Prifung Zu-
griff auf die Informationssysteme Quattro P, IASANDB, SiLAN-
Fileablage und das Gesichtserkennungssystem. Damit wurde
sichergestellt, dass die AB-ND ihre Stichproben unabhangig
planen und durchfithren konnte.

Rechtmaissigkeit der Datenerfassung und -bearbeitung
in Quattro P

Der Bundesrat legt in einer nicht &ffentlichen Liste fest, von
welchen Reisenden Daten dem NDB unaufgefordert zu mel-
densind.*? Er muss sich dabei an der aktuellen Bedrohungsla-
ge orientieren. Daten von Reisenden innerhalb des Schengen-
Raums werden aufgrund der fehlenden Grenzkontrollen nicht
in Quattro P aufgezeichnet.

Inhaltlich werden folgende Personendaten in Quattro P er-
fasst:*

Name, Vorname, Geburtsdatum, Staatsangehérigkeit;
Ausweisnummer, Visumnummer, Giltigkeitsdatum;
Ausweisfoto;

Ort, Datum und Beschreibung der Grenzkontrolle;
Geschlecht;

Daten aus dem Ausweis-Chip;

Daten aus dem Visum.

Diese Daten werden von den betroffenen Amtsstellen (Gren-
zwachkorps, Polizeidienststellen) geliefert. Die Triage der zu
liefernden Daten erfolgt bei diesen Stellen selbst, damit der
NDB nur diejenigen Daten erhalt, die er geméss den gesetz-
lichen Vorschriften erhalten darf. Daten von Kindern unter
sechzehn Jahren werden nicht erfasst.

Die AB-ND fihrte nach der Analyse der gesetzlichen Vorschrif-
ten und der Dokumentation des Informationssystems folgen-
de Stichproben zur Prifung der Rechtmassigkeit durch:

Erfassung der Reisebewegungen ausschliesslich von
Staatsangehorigen der auf der vom Bundesrat festgelegten
Staatenliste;

+ Datenerfassung von Kindern;

Einhaltung der Aufbewahrungsdauer von flinf Jahren;**

« Uberpriifung von Eintragen in Quattro P und deren Erfas-
sungin IASANDB.

Bei der Stichprobenprifung stellte die AB-ND Félle von Mehr-
facherfassungenvon Reisedokumenten zu einzelnen Reisebe-
wegungen fest. Sie empfahldem NDB daher, Massnahmen zur
Reduktion dieser Félle zu prifen und einzuleiten. Ansonsten
erachtete die AB-ND, gestutzt auf die vorgenommenen Pri-
fungshandlungen, die Datenbearbeitungen in Quattro P als
rechtmassig.

3 Art. 55 Abs. 4 NDG; Die Landerliste ist Teil der Liste gemdss Art. 20
Abs. 4 NDG (unaufgefordert zu meldende Ereignisse und Daten).

* Anhang8VIS-NDB
34 Art.55VIS-NDB
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«Die Gesichtserkennung ist eine neue, aus daten-
schutzrechtlicher Sicht kontrovers diskutierte Such-
maschine. Da sie im NDB eingesetzt wird, ent-
schloss sich die AB-ND, die Rechtmassigkeit dieses
Finsatzes zu untersuchen.»

Zweckmassigkeit der Datenerfassung und -bearbeitung
in Quattro P

Der Begriff der Zweckmassigkeit umfasst die Eignung, Erfor-
derlichkeit und Angemessenheit einer Vorgehensweise, hier
der Datenbearbeitungin Quattro P. Eine komplizierte und um-
standliche Datenbearbeitung ist fehleranfallig und kann dazu
fihren,dassdem NDBflrdessen Aufgabenerfillungrelevante
Informationen zu spat zur Verfligung stehen.

Die automatisierte Ubermittlung der Datenvon den liefernden
Aussenstellen scheint sich angesichts der grossen Menge der
gelieferten Daten zu bewdhren. Nur ein kleiner Prozentsatz
der gelieferten Daten wird manuell nachbearbeitet. Erhéht
sich der Prozentsatz der inkorrekt gelieferten Daten, nimmt
der NDB beiden datenliefernden Behérden Riicksprache, und
es werden entsprechende Massnahmen zur Erhéhung der
Datenqualitdt eingeleitet.

Hinsichtlich der zur Uberpriifung der Rechtméassigkeit der
Datenerfassung vorgenommenen Stichproben stellte die AB-
ND fest, dass bei ca. 25 % der gepriften Daten die Reiserich-
tung als «undefiniert»* angegeben wurde. Die AB-ND empfahl
deshalb, dass der NDB in Zusammenarbeit mit den Kontroll-
stellen prift, mit welchen Massnahmen dieser Anteil reduziert
werden kénnte.

Recht- und Zweckmassigkeit des Zugriffsmanagements
auf Quattro P

Der Zugriff auf Quattro P darf aus Griinden der Informations-
sicherheitund des Datenschutzes nursolchen Mitarbeitenden
desNDBerteilt werden, dieihn fir die Erfillung ihrer Aufgaben
bendtigen. Sind Berechtigungen nicht mehr aktuell, entspre-
chen sie nicht dem Need-to-know-Prinzip. Unzweckmassige
Prozesse im Zugriffsmanagement fiihren zu verzégerten An-

passungen der Zugriffsrechte. Die Zugriffsrechte missen bei
Stellenwechseln oder Personalaustritten rechtzeitig ange-
passtwerden, um unrechtmassige Datenzugriffe und dadurch
eventuell entstehende Sicherheitslicken zu vermeiden.

Gestltzt auf die durchgefiihrten Stichproben und die Analyse
derrelevanten Unterlagen empfahldie AB-ND, Zugriffsberech-
tigungen regelmaéssig zu Uberprifen und nicht bendtigte Zu-
griffe zu l6schen ®

Rechtmassigkeit des Gesichtserkennungssystems

Mit Gesichtserkennungssystemen kdénnen Personen auf Fo-
tos, Videos oder in Echtzeit bestimmt werden. Die in Daten-
besténden vorhandenen Bilder werden auf die Geometrie der
erfassten Gesichter analysiert. Die charakteristischen analo-
gen Schllsselmerkmale werden in einen Satzdigitaler Daten -
einen Gesichtsabdruck - verwandelt. Dieser ist so einzigartig
wie der Fingerabdruck. Solche Daten werden als biometrische
Daten bezeichnet.””

Die Gesichtserkennung ist eine neue, aus datenschutzrecht-
licher Sicht kontrovers diskutierte Suchmaschine. Da sie im
NDB eingesetzt wird, entschloss sich die AB-ND, die Recht-
massigkeit dieses Einsatzes zu untersuchen.

Die AB-ND stellte fest, dass der NDB zu Beginn des Projekts
verschiedene Abklarungen zur Rechtmassigkeit veranlasste.
Diese Abklarungen wurden zur Erstellung des Bearbeitungs-
reglements und einer Rechtsgrundlagenanalyse verwendet.
Das Projekt entwickelte sich in der Folge weiter, ohne dass der
Rechtsdienst oder die Qualitatssicherungsstelle des NDB die
Rechtmassigkeit der weiteren Entwicklung noch einmal ge-
prift hatten.

* Folgende Moglichkeiten stehen zur Verfugung: «Einreise»,
«Ausreise» und «undefiniert».

3 Art.5Abs. 4 VIS-NDB
31 Quelle: www.kaspersky.de/resource-center/definitions/what-is-fa-
cial-recognition, zuletzt eingesehen am 22.11.2021
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Mit dem Gesichtserkennungssystem werden nach Ansicht
der AB-ND biometrische Daten bearbeitet. Solche Daten wer-
den geméss dem revidierten (noch nicht in Kraft gesetzten)
Bundesgesetz Uber den Datenschutz (DSG)*® als besonders
schitzenswerte Personendaten eingeordnet. Gemass Art. 47
Abs. 2 NDG legt der Bundesrat fur jedes Informationssystem
den Katalog der bearbeiteten Personendaten fest. Er hat dies
in der VIS-NDB getan, aber in keinem der dort erwahnten In-
formationssystemen ist die Bearbeitung biometrischer Daten
vorgesehen.

Weiter kdnnen mit dem Gesichtserkennungssystem Bilder-
profile erstellt werden, die zudem mit Metadaten angereichert
werden konnen. Dies fihrt nach Ansicht der AB-ND zur Er-
stellung von Personlichkeitsprofilen. Gestitzt auf diese Uber-
legungen erliess die AB-ND mehrere Empfehlungen, welche
u.a. auch den Einbezug des EDOB in die weiteren rechtlichen
Abklarungen des NDB betrafen.

21-18 Datenschutzim MND

In ihrer Prifung 20-17 hatte die AB-ND die nachrichtendienst-
lich relevanten Informatiksysteme des MND untersucht. Im
Berichtsjahr Uberprifte sie im Rahmen der Prifung 21-18 die
Rechtmdssigkeit der Bearbeitung von Personendaten in zwei
Systemen, und zwar anhand von Befragungen, Einsichtnahme
in Dokumente und Stichproben. Unter den diversen Informa-
tionssystemen, Untersystemen und zuldssigen Sonderappli-
kationen hat die AB-ND ihren Schwerpunkt auf die Informa-
tiksysteme gelegt, die vom MND betrieben und verantwortet
werden. Dies ist einerseits sein Hauptarbeitsinstrument, das
Informatiksystem Militérischer Nachrichtendienst (IKMND), und
andererseits das System zum sicheren Informationsaustausch
mit auslandischen Staaten BICES®. Gemass Einschatzung der
AB-NDstellen diese Systeme in Sachen Datenschutz das poten-
ziell grosste Risiko dar. Dies aufgrund der Menge, der Art und der

% SR235.1

3 Battlefield Information Collection and Exploitation System,
Internationales Kommunikationsnetzwerk der North Atlantic Treaty
Organisation (NATO)

Empfanger der Daten sowie der méglichen Auswirkungen von
Personlichkeitsrechtsverletzungen fir betroffene Personen.

Die AB-ND stellte fest, dass der MND im Rahmen seiner gesetz-
lichen Aufgaben Personendaten bearbeitet und dass auch die
Bearbeitungvon besonders schitzenswerten Personendaten
oder die Erstellung von Personlichkeitsprofilen erforderlich
sein kann. Allerdings ist die AB-ND bei der Prifung der Stich-
proben auf keine derartigen Falle gestossen. Die AB-ND hat
festgestellt, dass in bestimmten Produkten des MND zwar
Personendaten vorhanden sind, diese jedoch nicht im Zent-
rum des Interesses des MND stehen. Dieser konzentriert sich
aufseine Aufgaben, ndmlich die Beschaffung und Auswertung
von fir die Armee bedeutsamen Informationen tiber das Aus-
land (insbesondere im Hinblick auf die Verteidigung des Lan-
des), den Friedensférderungsdienst und den Assistenzdienst
im Ausland. Die Informationsbeschaffung ist vor allem auf
das Ausland ausgerichtet. Sie zielt nicht auf Personen in der
Schweiz ab, und diese sind in den Systemen des MND nicht
strukturiert erfasst. Personendaten von Schweizer Staats-
angehorigen, die im Rahmen eines Assistenzdiensts in der
Schweiz (z.B. fir das World Economic Forum) erhoben wer-
den, werden den zusténdigen inlandischen Behorden weiter-
geleitetund dirfen nichtim Zusammenhang mit militérischen
nachrichtendienstlichen Tatigkeiten verwendet werden.

Werden Personendaten bearbeitet, handelt es sich um Na-
men von Personlichkeiten aus der Politik, von auslandischen
Flhrungspersonen, von Exponenten bewaffneter Netzwerke
oder Gruppierungen. Dies ermdglicht dem MND die Beobach-
tung und Bewertung von militarstrategischen Entwicklungen
sowie der Streitkrafte. Der Fokus liegt hierbei auf bestimmten
Landern oder militarischen Bedrohungen und bewaffneten
Konflikten sowie auf den Einsatzgebieten der Schweizer Ar-
mee im Ausland.
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Bei jedem im Rahmen der Stichprobenpriifung untersuch-
ten Fall konnte eine Verbindung zu den Tatigkeiten des MND
festgestellt werden. Des Weiteren liess sich die AB-ND die Zu-
gangsrechte der Nutzerinnen und Nutzer sowie die Prozesse
fir die Archivierung und Léschung von Dokumenten erkldren.
Sie stellte fest, dass der Zugang auf solche Mitarbeitende be-
schrénktist, dieihn zur Ausfihrungihrer Aufgaben benétigen.
Die Produkte in den untersuchten Systemen werden dem
Bundesarchiv angeboten und nicht Gber die gesetzliche Frist
hinaus aufbewahrt. Die vom MND genutzten Systeme sind
gut dokumentiert. Zudem sind sie nicht Uber gemeinsame
Schnittstellen, die einen automatischen Datenaustausch er-
moglichen wirden, miteinander verbunden. Dies schrénkt
das Missbrauchsrisiko ein.

Beiihrer Prifung hat die AB-ND keine Punkte festgestellt, die
sie an der Rechtmadssigkeit der Bearbeitung von Personen-
daten durch den MND in irgendeiner Phase zweifeln lassen.
Zudem wurde auch keine gemass Gesetzgebung oder Daten-
schutzrecht missbrauchliche oder unverhéltnismdssige Ver-
wendung der gesammelten Personendaten entdeckt.

Die AB-ND hat weiter festgestellt, dass sich der MND auf spezi-
fische Bestimmungen fiir die Weitergabe von Personendaten
ins Ausland stitzen kann. Im Allgemeinen betreffen die Pro-
dukte, die ins Ausland Ubermittelt werden, Situationsanaly-
sen (militarischer, politischer oder militarpolitischer Natur). Es
kannzwar nichtausgeschlossen werden, dass Personendaten
gelegentlich in den Produkten des MND erscheinen, doch es
erfolgt kein Datenaustausch Uiber eine bestimmte Person. Zu-
dem werden die Produkte des MND nur an die Dienste solcher
Lander Ubermittelt, die westliche Werte teilen und Uber eine
Datenschutzgesetzgebung verfigen.

5.3 Akzeptanz

Die Prufungsleitenden der AB-ND wurden von den beaufsich-
tigten Stellen konstruktiv und professionell empfangen. Sie
erhielten unkompliziert Zugang zu den fir die Durchfihrung
der Priufauftrage erforderlichen Dokumenten und Informa-
tionssystemen. Die Befragten standen den Prifungsleitenden

zur Verfligung. Die Interviews konnten trotz bestehender Pan-
demieeinschréankungen in nutzlicher Frist geplant und durch-
geflihrt werden. Zusétzliche Fragen wurden so rasch wie mog-
lich beantwortet.

Die AB-ND verzeichnete im Berichtsjahreine markante Zunah-
me von informell zugespielten Informationen und Hinweisen,
die sich mehrheitlich auf die Unzufriedenheit der Mitarbeiten-
den des NDB zuriickfiihren lassen. Die Informationen wurden
soweit als nétig und moglich analysiert und in die Prifhand-
lungen eingebaut oder flhrten zu Einzelabklarungen. Die
Chefin VBS wurde am 13. Juli 2021 und am 22. Oktober 2021
schriftlich Uber diese Entwicklungen in Kenntnis gesetzt. Die-
ses Thema ist noch nicht abgeschlossen und wird die AB-ND
auch in Zukunft beschaftigen.

5.4 Controlling der Empfehlungen

Die Uberpriifung der Umsetzung von Empfehlungen ist nicht
ausdricklichdurchdie nachrichtendienstlichen Rechtsgrund-
lagen geregelt. Im Einvernehmen mit dem VBS und den be-
aufsichtigten Behorden wurde vereinbart, dass letztere das
Departement schriftlich Gber die Umsetzung der Empfehlun-
gen informieren. Die AB-ND erhalt eine Kopie. Flir 66 Empfeh-
lungen erfolgte 2021 eine Meldung der Umsetzung. Beim MND
und ZEO sind per Ende Jahr keine Empfehlungen mehr offen.
Mitte Jahrfand zudem mit allen beaufsichtigten Diensten und
im Beisein des nachrichtendienstlichen Beraters der Chefin
VBS ein Treffen fir den Abgleich der offenen und umgesetzten
Empfehlungen statt.

Uberpriifung von Empfehlungen - ein konkretes Beispiel

Mit dem Inkrafttreten des NDG hat der NDB eine ausdriickliche
Rechtsgrundlage dafur erhalten, eigene Mitarbeitende, zur
Forderung von internationalen Kontakten in schweizerischen
Vertretungen im Ausland einzusetzen.*® Der NDB nutzt diese

40 Art. 12 Abs. 2 NDG
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Moéglichkeit und setzt sogenannte nachrichtendienstliche Ver-
bindungspersonen (NDVP) ein. Die AB-ND prifte deshalb 2019
das nachrichtendienstliche Informationsmanagement zwi-
schen dem Sensor Verteidigungsattachés (VA) und dem NDB.

Mit den VA verfligt die Schweiz Giber ein Instrument, welches
die Umsetzung ihrer aussen- und sicherheitspolitischen Inter-
essen unterstitzt. Obwohl die VA Angehdrige der Armee sind,
istvorrangig der NDB fiir den Einsatz der VA als Sensor und so-
mit fir deren nachrichtendienstliche Fithrung verantwortlich.

Als Folge dieser Prifung empfahl die AB-ND dem NDB die Er-
stellung eines strategischen Konzepts, welches den Einsatz
des Mittels NDVP und dessen Schnittstelle zu den VA besser
definieren sollte. Damit sollte die Zweckmassigkeit und Wirk-
samkeit in diesem nachrichtendienstlichen Bereich verbes-
sert werden.

Im Berichtsjahr fiihrte die AB-ND die Priifung «21-1 Einsatz von
Mitarbeitenden des NDB in schweizerischen Vertretungen im
Ausland» durch. Ein wesentliches Element der Prifung war die
Uberpriifung der damaligen Empfehlung zur Erstellung eines
strategischen Konzepts flir den Einsatz von NDVP.

«Die AB-ND verzeichnete im Berichtsjahr eine markante
Zunahme von informell zugespielten Informationen und
Hinweisen, die sich mehrheitlich auf die Unzufriedenheit

Ausgesprochene Empfehlungen werden bei der
AB-ND in ein Monitoring-System eingetragen und
mit vom NDB erhaltenen Vollzugsmeldungen zu
deren Umsetzung Uberprift. Anschliessend ent-
scheidet die AB-ND, ob die beschriebene Um-
setzung genlgt oder ob sie einer vertieften Uber-
prifung bedarf. Kommt sie zu letzterem Schluss,
wird die zu prifende Umsetzung entweder in eine
geplante Prifung integriert, oder es entsteht, wie
im oben beschriebenen Fall, eine eigene Prifung.

der Mitarbeitenden des NDB zurtickfUhren lassen.»
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In diesem Kapitel berichtet die AB-ND jeweils Uber interne
Angelegenheiten.

6.1 Personal und Weiterbildungen

Die AB-ND weist nach wie vor einen Bestand von 10 Mitarbei-
tenden aus, verteilt auf 9,1 Vollzeitdquivalente (FTE). Zwei
Prifungsleitende und die Office-Managerin entschlossen sich
auf Ende 2021, neue Herausforderungen anzunehmen und
die AB-ND zu verlassen. Per Ende November 2021 konnte die
Nachfolge teilweise geregelt werden, und im ersten Halbjahr
2022 wird die AB-ND wieder komplett sein.

Die Weiterbildungsméoglichkeiten wurden 2021 genutzt. Mit-
arbeitende absolvierten anspruchsvolle Weiterbildungen auf
Master- und CAS-Niveau* im technischen und Management-
bereich. Derbereits 2020 geplante Stage beim Comité Rin Bel-
gien musste nochmals verschoben werden.

Das wegen der Covid-19-Massahmen verstarkt genutzte Ho-
meoffice hat grundsétzlich gut funktioniert. Es stdsst an seine
Grenzen,wenn klassifizierte Informationen bearbeitet werden
mussen. Uber die Wochen und Monate im Homeoffice machte
sich der Mangel an direktem Kontakt und Austausch negativ
bemerkbar. Die technischen Hilfsmittel konnen den Mangel
an direktem Informationsaustausch nicht auffangen. Fur die
Einarbeitung von neuen Mitarbeitenden ist das Homeoffice
unglnstig und dirfte die Moglichkeit fir den Prifungseinsatz
merklich verzogern.

6.2 Revision des NDG

Der Entwurf des revidierten NDG war 2021 in Amterkonsultati-
on. Die AB-ND konnte ihre Interessen einbringen, namentlichim
zweiten Abschnitt des sechsten Kapitels, das die AB-ND selbst
betrifft. Das Projekt steht unter der Federfiihrung des VBS.

“ Certificate of Advanced Studies, berufsbegleitende Weiterbildungs-
abschlisse auf Hochschulniveau

6.3 Bundesgesetz iiber das Offentlich-
keitsprinzip der Verwaltung (Offent-
lichkeitsgesetz, BGO)

Beider AB-ND sind im Berichtsjahr keine Gesuche um Zugang
zu amtlichen Dokumenten eingegangen.

6.4 Besuche

Die C VBS besuchte die AB-ND im September in deren Rdum-
lichkeiten und liess sich an drei Arbeitsstationen kurz (iber die
Arbeit und die Méglichkeiten der AB-ND orientieren.

Zudem stellte die AB-ND der GPDel im Januar 2021 eine Ein-
ladung zu einem Besuch in ihren Raumlichkeiten zu. Ziel war
es, der GPDel Einblick in die praktische Arbeit der AB-ND zu
verschaffen. Die GPDel folgte dieser Einladung nicht.

6.5 Rechtsprechung

Die AB-ND verfolgt die Rechtsprechung auf nationaler als
auch internationaler Ebene. Im Berichtsjahr wurden Entschei-
de des Europdischen Gerichtshof fir Menschenrechte intern
analysiert und im Team besprochen. Weiter erhielt die AB-ND
wahrend der European Oversight Conference in Rom wichtige
Inputs zur Rechtsprechung auf europdischer Ebene.

Koordination
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7. Koordination

Die AB-ND koordiniert ihre Tatigkeit mit den parlamentarischen
Aufsichtstatigkeiten sowie mit anderen Aufsichtsstellen des
Bundes und der Kantone.*? Diese Koordination wurde jedoch
auch im Jahr 2021 von der Pandemie und den damit einherge-
henden Massnahmen und Reiseeinschrankungen beeinflusst.

7.1 Nationale Kontakte

Konferenz mit den kantonalen Aufsichtsbehdorden

Am 18. August 2021 hat die AB-ND ihre zweite Tagung mit den
kantonalen Aufsichtsbehérden in der Mannschaftskaserne
der Berner Truppen durchgefiihrt. An diesem Anlass nahmen
funfzehn kantonale Aufsichtsbehdrden, Vertreterinnen und
Vertreter des NDB sowie zwei Leiter der KND teil. Die Tagung
diente der Weiterbildung und Vernetzung der Teilnehmenden
sowie dem Erfahrungsaustausch.

Zuerst sprachen die Vertreterinnen und Vertreter zweier kan-
tonaler Aufsichtsbehorden (Solothurn und Freiburg) Gber ihre
Ergebnisse, Herausforderungen und Erwartungen. Anschlies-
send prasentierten zwei Mitarbeitende des NDB ihre Perspek-
tive, wasinsbesondere die Qualitdts- und Sicherheitskontrolle
sowie die Kontrolle der allgemeinen Administration angeht.
Auch die beiden Leiter der KND Basel-Stadt und Freiburg er-
griffen das Wort und zeigten auf, wie die Aufsicht ihre Arbeit
beeinflusst. Im letzten Vortrag stellte der Leiter der AB-ND
die Tatigkeiten seiner Organisation seit der letzten Tagung im
Jahr 2018 vor. Am Nachmittag erméglichte es eine Podiums-
diskussion mit vier Teilnehmenden, Grundsatzfragen zu be-
handeln und Denkanstésse fur die kiinftige Aufsicht Gber die
nachrichtendienstlichen Tatigkeiten zu geben.

Die Erkenntnisse aus der Tagung sind:

Fir die kantonalen Aufsichtsbehdrden liegt das Hauptaugen-
merk auf der Rechtmaéssigkeit der Tatigkeiten der KND. Insbe-

“ Art. 78 Abs. 2 NDG

sondere der Einsatz von Quellen, die Aufsichtslisten, das Bild
der Bedrohungslage und die Abgrenzung zur Arbeit der Polizei
stellen konstante Herausforderungen dar. Transparenz, Dialog
und Nahe wiederum sind Schlisselelemente des Vertrauens.

Furden NDB steht die gegenseitige Orientierung sowie die Ko-
ordination mit den KND im Vordergrund. Der NDB stellt fest,
dass seit Inkrafttreten des NDG im September 2017 grosse
Fortschritte erzieltwordensind. Allerdings bestehen zwischen
denverschiedenen KND nach wie vor unterschiedliche Auffas-
sungen hinsichtlich der Datenbearbeitung und Zusammenar-
beit. Der NDB fordert eindringlich, dass Unregelmaéssigkeiten
aufallen Stufen schnellstmoglich gemeldet werden. Lautdem
NDB gilt: «Gemeinsam sind wir stark, und gemeinsam gewahr-
leisten wir die Sicherheit der Schweiz.»

Inden Augen der KND ist die Entmystifizierung der nachrichten-
dienstlichen Tatigkeit oberstes Ziel der Aufsicht. Der Austausch
mit den Aufsichtsbehérden verlduft im Allgemeinen auf kons-
truktive Art und Weise. Er stellt eine Moglichkeit zur Bedarfs-
anmeldung dar, starkt Transparenz und Vertrauen und birgt
echtes Potenzial flir Weiterentwicklungen und Verbesserungen.
Eswurde allerdings festgestellt, dass die Anzahl der Prifungen,
die ein KND durch alle kantonalen und nationalen Aufsichtsin-
stanzen Uber sich ergehen lassen muss, ausserordentlich hoch
ist (bis zu einer Prifung pro Monat im Fall eines bestimmten
KND) und dass eine bessere Planung der Prifungen zwischen
den verschiedenen Behdrden wiinschenswert wére. Zudem
wurde hervorgehoben, dass fur genehmigungspflichtige Be-
schaffungsmassnahmen erhebliche rechtliche Hindernisse be-
stehen. Dies hat zur Folge, dass die Informationsbeschaffung
Uber menschliche Quellen weiterentwickelt wird.

Die AB-ND erachtet die Prifungen, die seit Inkrafttreten des
NDG durchgefihrt wurden, die Zusammenarbeit mit sémtli-
chen Akteuren des Aufsichtsbereichs, den Informationsfluss
sowie das Engagement der KND als eindeutig positive Punk-
te. Sie stellt jedoch Verbesserungspotenzial bei der Daten-
bearbeitung, dem Umgang mit den Ressourcen und dem
Gebrauch der technischen Mittel fest. Erklartes Ziel ist zwei-
felsohne,den Wertdernachrichtendienstlichen Tatigkeiten zu
erhdhen und gleichzeitig das Vertrauen zu starken.
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Nach einerlangen Zeit der Unsicherheit und Verschiebung der
Konferenz aufgrund der COVID-19 Pandemie war diese Tagung
ein Erfolg. Die ndchste Ausgabe soll im Jahr 2023 stattfinden.

Bundesverwaltungsgericht (BVGer)

Die AB-ND hat sich am 10. September 2021 mit Vertretern des
BVGer tiber diverse Themen, darunter die genehmigungspflich-
tigen Beschaffungsmassnahmen, neueste Entwicklungen in
der Rechtsprechung und die Revision des NDG, ausgetauscht.

Eidgendssische Finanzkontrolle (EFK)

Am 21. Mai 2021 diskutierte und koordinierte die Leitung der
AB-ND mit zwei Vertretern der EFK u. a. mogliche Prifthemen.

Geschiftspriifungsdelegation (GPDel)

Die Leitung der AB-ND und ein Mitarbeiter wurden einzig zu
einer Anhérung am 20. Januar 2021 eingeladen. Dabei hat die
AB-ND Uber den Prifbericht «20-13 Operative Abklarungen
(OPAB)» berichtet. Wir erachten die Berichterstattung der
GPDel zur AB-ND als einseitig und unausgewogen. Die AB-ND
hat zum Entwurf des Jahresberichts der GPDel in einem vier-
seitigen Schreiben Stellung genommen. Unsere Anderungs-
antrage wurden durch die GPDel mehrheitlich ohne Riickmel-
dung nicht berticksichtigt. Diese Art der Berichterstattung ist
aus unserer Sicht weder im Sinne der Sache noch in der Aus-
senwirkung zielflihrend. In Bezug auf die Aufsicht der nach-
richtendienstlichen Tatigkeiten muss endlich ein vernlnftiger
Dialog zwischen den zustandigen Aufsichtsbehdrden stattfin-
den konnen.

Interne Revision VBS (IR VBS)

Anlésslich eines telefonischen Austauschs wurde zwischen
der Leitung der AB-ND und der IRVBS am 22. Januar 2021 u. a.
besprochen, wie die IR allenfalls von Vorwissen der AB-ND
profitieren kdnnte, inwiefern mit der Aufsichtstatigkeit fur die
Dienste auch Mehrwert generiert werden kann und dass al-
lenfalls eine Art Peer-Review zur Kontrolle der AB-ND in Frage
kdme. Letzteres wlirde bedeuten, dass z. B. die Prozesse einer

Aufsichtsbehorde von einer anderen Aufsichtsbehorde auf
ihre Zweckmassigkeit Uberpruft wirden.

Kantonales Dienstaufsichtsorgan Basel-Stadt (KDAO BS)

Der Leiter der AB-ND hat sich zusammen mit zwei Prifungs-
leitenden am 15. Juli 2021 mit den Vertretern des KDAO BS ge-
troffen, um sich Uber die Themen Prifung im Bereich gewalt-
tatiger Rechtsextremismus, die Jahresberichte der AB-ND und
des KDAO BS, die Auswirkungen des Bundesgesetzes Uber
polizeiliche Massnahmen zur Bekdmpfung von Terrorismus,
Uber Methoden der Aufsicht sowie Giber den Prifbericht 21-6
«KND Basel-Stadt» auszutauschen.

Unabhéngige Kontrollinstanz iiber die Funk- und Kabel-
aufklarung (UKI)

Mit der Revision des NDG soll die bereits bei der Entstehung
des NDG diskutierte Fusion der UKI mit der AB-ND umgesetzt
werden. Zu diesem Zweck haben der Prasident der UKl und der
Leiter der AB-ND vereinbart, dass die AB-ND die UKI bei ihren
regelmassigstattfindenden Prifungssitzungen begleitet. Je ein
Vertreter nahm daher im Wechsel an den UKI-Sitzungen vom
26.Juni, 17. September, 22. Oktober und 18. November 2021 teil.

Ziel war es, sich einen Uberblick Uber das Priifgeschehen zu
verschaffen und so in technischer und nachrichtendienstli-
cher Hinsicht das Know-how aufzubauen, das fiir die Uber-
nahme der Tétigkeiten der UKI durch die AB-ND notwendig ist.
Aus Grinden der Zusténdigkeit verzichtete die AB-ND auf eine
aktive Rolle im Prifprozess der UKI. Die UKI berichtet ihrer-
seits jahrlich an die GPDel, und die AB-ND erhélt den Bericht
jeweils zur Kenntnisnahme.

Zusatzlich nahm die AB-ND an der K-Werkstatt teil, zu der die
UKl in regelméssigem Abstand Vertreter des NDB, des ZEO,
des BVGer und der AB-ND einladt. Ziel ist der gegenseitige
Informationsaustausch hinsichtlich der Kabelaufklérung. Die-
ses Jahr wurden Themen zum Ausbau der technischen Infra-
struktur, zur besonderen Herausforderung bei der Steuerung
des Sensors Kabelaufklarung sowie zu rechtlichen Hirden bei
der Verlangerung von Kabelaufklarungsauftragen diskutiert.

Koordination
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Klausur der AB-ND mit der Direktion NDB

Im Gutachten Koller vom Mérz 2013 zum Thema «Aufgaben-,
Organisation- und Leistungstberprifung der Nachrichten-
dienstlichen Aufsicht (ND-Aufsicht) des VBS» ist in einer
Empfehlung unter anderem festgehalten, dass eine jahrliche
Klausur zwischen der Aufsicht und dem NDB der Anfang einer
langerfristigen Strategieentwicklung und der Identifikation
der politischen (Gross-) Risiken sein kdnnte.*

Nach rund vier Jahren Erfahrung des NDB mit der AB-ND und
umgekehrt ist diese Empfehlung auch im zwischenzeitlich ver-
anderten Umfeld nach wie vor aktuell und wurde auch vom
NDB unterstitzt. Am 2. November 2021 traf sich die erweitere
Geschéftsleitung des NDB mit der AB-ND. Der nachrichten-
dienstliche Berater der Chefin VBS hat an der Klausur ebenfalls
teilgenommen. Ziel derersten Veranstaltung wares, das gegen-
seitige Verstandnis und die Akzeptanz zu fordern, und Giber das
weitere Vorgehen zu beschliessen. Als Fazit wurde festgehalten,
dass es eine nitzliche Veranstaltung war und eine Wieder-
holung im Beisein des neuen Direktors des NDB sinnvoll sein
konnte.

Die Leitung der AB-ND traf sich im Jahr 2021 mindestens ein-
mal mit den folgenden Personen zum Austausch:

+ Chefin des VBS

+ Generalsekretér des VBS

+ Direktor/Stv. Direktor des NDB
+ Chefdes MND

Chefdes ZEO

« Mitarbeitende des EDOB

Das Treffen mit den Referenten aus dem EDA, Eidgendssisches
Departement fir Justiz- und Polizeidepartement (EJPD) und
VBS (Einsitz im Sicherheitsausschuss des Bundesrates) muss-
te aufgeschoben werden und hat 2021 nicht stattgefunden.

“ Gutachten «Aufgaben-, Organisations- und Leistungstberprifung
der Nachrichtendienstlichen Aufsicht des VBS», erstellt durch Prof.
Dr.iur. et lic. oec. Heinrich Koller, S. 55

Biirgerinnen und Biirger

Die AB-ND erhielt im Jahr 2021 elf Anfragen von Blrgerinnen
und Blrgern, die sie bearbeitet und beantwortet hat.

7.2 Internationale Kontakte

Die AB-ND kann die nachrichtendienstlichen Tatigkeiten der
Schweiz nach wie vor nur bis zu den Landesgrenzen beauf-
sichtigen. Eine entsprechende rechtliche Grundlage fur den
inhaltlichen Austausch mit Partnerbehdrden existiert aktuell
nicht. Sie kann sich mit diesen jedoch Uber Aufsichtsmetho-
den, -prozesse und -erfahrungen austauschen.

Virtuelles Meeting, 20. September 2021: Intelligence
Oversight Working Group (IOWG)

Die IOWG traf sich vor der Pandemie zweimal jahrlich zu einem
Austausch. Da diese Art des Austauschs aufgrund der COVID-
19-bedingten Einschrankungen zuletzt im Januar 2020 mog-
lich war, traf sich die Arbeitsgruppe ein erstes Mal wieder im
virtuellen Raum, um den Kontakt aufrechtzuerhalten und Fra-
gen zur Weiterfiihrung der Arbeitsgruppe zu kléren.

Rom, 7. und 8. Oktober 2021:
European Oversight Conference

Die Generalstaatsanwaltschaft von Italien lud zu einem inter-
nationalen Austausch insbesondere Uber diverse nationale
und internationale Gerichtsurteile ein. Es wurde vor allem
darUber diskutiert, welche Auswirkungen diese auf die jewei-
ligen Nachrichtendienste, aber auch auf die dazugehorigen
Aufsichtsorgane haben. Anwesend waren neben Vertretern
italienischer Aufsichtsorgane auch Delegierte aus Belgien,
Bulgarien, Ddnemark, Deutschland, Frankreich, Griechenland,
Grossbritannien, Luxemburg, Norwegen, den Niederlanden,
Osterreich, Portugal und der Schweiz.



Internationale Kontakte

- Intelligence Oversight Working Group (IOWG)
Virtuelles Meeting, 20. September 2021

European Oversight Conference Rom,
7.und 8. Oktober 2021
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Im Tatigkeitsbericht findet jeweils auch eine Aussensicht im Zusammenhang
mit dem Tatigkeitsfeld der AB-ND Platz. Passend zum diesjahrigen Tatig-
keitsberichtsschwerpunkt «Informationssysteme» legt Adrian Lobsiger seine
personliche Sicht der Dinge dar.

Chancen und Risiken des «digitalen Umdenkens»

Im Zuge des «Fichenskandals» kam es 1989 in der Schweizer Bevolkerung zu einem abrupten
Vertrauensverlust gegenliber dem Staatsschutz. Nach Aufarbeitung der als «Fichierung» be-
zeichneten Datenbearbeitung durch die damals unter dem Kiirzel <BUPO» bekannte Bundes-
polizei verlangte die Politik eine Entflechtung der vielfaltigen Aufgaben dieser Sicherheitsbe-
horde. Bundesrat und Parlament setzten im Widerstreit mit den Verfechtern einer Initiative zur
ganzlichen Abschaffung des bis dahin nur rudimentar geregelten Staatsschutzes einen Prozess
zu dessen Kodifizierung in Gang. Eine erste Volksabstimmung im Jahr 1998 erlaubte zunachst
die Weiterfihrung der fortan formell-gesetzlich geregelten Staatschutztatigkeit. Mit einem
zweiten Plebiszit wurde dann 2016 das heutige Nachrichtendienstgesetz des Bundes (NDG)
angenommen und der Nachrichtendienst des Bundes (NDB) ermachtigt, die in aller Regel ver-
deckt erfolgende Beschaffung von Personendaten neu auch unter Einsatz von Zwangsmitteln
durchzuftihren. Diese Abkehr vom urspriinglichen Zwangsanwendungsverbot bewog den Ge-
setzgeberu. a.dazu, eine unabhangige Fachaufsichtsbehdrde zu schaffen, die sich ausschliess-
lich dem NDB widmet.

Auch wenn sich an der nachrichtendienstlichen Uberwachung bis heute die Geister scheiden,
mussen auch Kritiker einrdumen, dass sich die Datenbearbeitung durch den Staatsschutz seit
Inkraftsetzung des NDG auf eine rechtssystematisch tbersichtliche und hinreichend bestimm-
te Gesetzesgrundlage stltzt. Demgegentiber liegt die birgerverstandliche Kodifizierung der
ebenfalls hochsensiblen Bearbeitung von Personendaten, die von anderen Sicherheitsbe-
horden des Bundes ausgeht, noch in weiter Ferne. So leitet sich die Datenbearbeitung durch
das fedpol und das Grenzwachtkorps aus einer rechtssystematisch mangelhaft abgestimm-
ten Vielzahl von Spezialbestimmungen ab, die weiter anwdachst. Zusatzlich erschwert wird die
birgerverstandliche Abbildung der Personendatenbearbeitung im Gesetz durch umfassende
Projekte zur digitalen Transformation, die in den Sicherheitsbehérden des Bundes inzwischen
an die Hand genommen wurden. Weil diese Projekte weitreichende Verdnderungen der Be-
arbeitungsprozesse von Personendaten nach sich ziehen kénnen, wirkt die Datenschutzauf-
sicht des Bundes darauf hin, dass diese Prozesse bereits im Stadium der Planung mittels sog.
Datenschutz Folgenabschatzungen vollstandigerfasst und hinsichtlich ihrer Auswirkungen auf
die Privatsphére der Bevolkerung analysiert werden.

In seiner Strategie zur digitalen Transformation der Verwaltung fordert der Bundesrat ein «<Um-
denken», das traditionelle Formen des Zusammenlebens und Wirtschaftensin Frage stellt und
digitale Kompetenzen aufbaut, welche die Vernetzung sowie das Teilen von Daten zwischen
allen Akteuren ermoglichen. Worte erzeugen Bilder, und so sehen manche Promotoren des
digitalen Wandelsvorihreminneren Auge eine Cloud, aus dersich Polizeien, Grenzwachtbehor-
den und Nachrichtendienste zum Wohle aller Rechtsgetreuen, die nichts zu verbergen haben,
bedienen.

Adrian Lobsiger (*1959)
Adrian Lobsiger, geb. am
27.12.1959, hat nach seinem
Studium an den Universi-
taten in Bern und Basel ein
Masterstudium in Europa-
rechtin Exeter (GB) absol-
viert. 1992 trat der promo-
vierte Jurist in den Bereich
Internationales Privatrecht
des Bundesamtes flr Justiz
(BJ) ein, bevor er 1995 ins
Bundesamt fir Polizei (fed-
pol) wechselte, wo er zuletzt
als stellvertretender Direktor
amtierte.

Adrian Lobsiger wurde im
November 2015 vom Bundes-
rat zum EDOB gewahlt und
im Marz 2016 vom Parlament
bestatigt. Erist seit Juni 2016
im Amt. An seiner Sitzung
vom 10. April 2019 hat der
Bundesrat die Wiederwahl
von Adrian Lobsiger fir eine
zweite Amtsperiode bis Ende
2023 als Datenschutz- und
Offentlichkeitsbeauftragten
(EDOB) bestatigt.
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Die Antipode zu dieser Vision erkennen deren Anhanger in der verponten Haltung von Daten in
sog. «Silos», in denen sie die Relikte eines Uberholten Denkens sehen, das manche von ihnen
gerne dem Stereotyp eines Datenschutzes zuschreiben, der Tater beglinstigt, statt Blirger zu
schiitzen. Dass die Kantone Polizeikorps unterhalten, welche die dortanfallenden Personenda-
ten eigenverantwortlich bearbeiten und mitanderen Sicherheitsbehérden in der Regel erst auf
Anfrage hin teilen, fihrt bei diesen Visionaren ebenso zu Kopfschitteln, wie die Tatsache, dass
derBund seine Polizeimacht auf drei Amter aufteilt. Als eingeschworene Gegnervon Datensilos
sehen sie in dieser Realitdt einen Missstand, zu dessen l&ngst Uberfalligen Beseitigung sie die
Vernetzung aller Sicherheitsbehérden nach Massgabe des technisch Machbaren vorantreiben.

Wer geschichtliche Ereignisse ausblendet, welche Verfassungsgeber dazu bewogen haben,
Gemeinwesen foderal zu organisieren und zentralstaatliche Macht aufzuteilen, mag in der Tat
Mihe bekunden, die Komplexitat sicherbehordlicher Datenflisse rational zu deuten. Histori-
sche Reflexion hingegen macht nachvollziehbar, dass das System der Inneren Sicherheit der
Schweiz aus einer Abfolge von Entscheidungen ihrer politischen Institutionen hervorgegangen
ist, die das Volk durch Plebiszite unmittelbar mitzupragen pflegt. So geschehen z.Bsp.im Jahre
1978 mit dem erfolgreichen Referendum gegen die Schaffung einer Bundessicherheitspolizei,
das bis heute als nie widerrufenes Veto gegen eine zentrale Sicherheitsbehdrde auf Stufe des
Bundes verstanden werden kann.

Ein «<neues Denken», das die digitale Verfligbarmachung von Personendaten als Mass aller Din-
ge betrachtet und politische Konzepte zur Begrenzung staatlicher Macht ausblendet, ist nicht
fortschrittlich, sondern riickstandig. Es fihrt zurick in den Polizeistaat, der mit Uberwindung
der absolutistischen Aristokratien durch die birgerlichen Revolutionen des 18. und 19. Jahr-
hundertsabgeschafftwurde. Die Aufspaltungder generalzustandigen Herrschaftsapparate des
Ancien Régime in fachlich spezialisierte Amter trug wesentlich dazu bei, dass aus dem Polizei-
staat ein Service Public und aus Untertanen selbstbewusste Blrgerinnen und Blrger wurden,
die von Fachamtern fir die geleisteten Abgaben professionelle und diskrete Leistungen ein-
fordern.

Zu dervon der Leistungsverwaltung eingeforderten Professionalitat gehort seither, dass deren
Fachamter die bei ihnen anfallenden Blrgerdaten nur nach Massgabe gesetzlicher Verfahren
mit anderen Stellen teilen. Als Ausdruck von Professionalitdt kann auch gewertet werden, dass
die Bundesverwaltung heute Sachdaten maschinenlesbar aufbereitet und bereichstbergrei-
fend nutzbar macht. Das gleiche gilt, wenn sie Stammdaten und Personenattribute nach dem
sog. Once-Only-Prinzip erfasst und unter Verwendung einheitlicher Identifikatoren wie der
AHV-Nummer verwaltet. Solchen Digitalisierungsschritten zur Effizienzsteigerungen des Ser-
vice Publicsteht der Datenschutz nichtentgegen, zumal sie auch zur Anhebung der Datenquali-
tat beitragen konnen.
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Auf Kollisionskurs mit dem Datenschutz segeln wiirde hingegen, wer tiber den Weg intrans-
parenter Vernetzungen eine Art Cloud zu schaffen suchte, aus der die Sicherheitsbehérden,
die Steuerfahndung und weitere Stellen der Eingriffsverwaltung alle Daten abfischen kénnten,
die beim Verkehr der Bevolkerung mit der Leistungsverwaltung anfallen. Ein solcher Datenfang
wirde bald zum Himmel stinken und das Vertrauen der Birgerinnen und Birger in die dienen-
de Rolle des Staates als Service Public und Garant von Rechtsstaatlichkeit vergiften. Um dem
vorzubeugen, verlangt die Datenschutzaufsichtdes Bundes von den Verantwortlichen digitaler
Transformationsprojekte, dass sie in den Datenschutz Folgenabschétzungen den Umfang und
die Intensitat einerzukinftigen Datenbearbeitung sowie den Kreis zugangsberechtigter Stellen
deklarieren und mit dem Status quo vergleichen. Werden Erweiterungen und Intensivierungen
der bisherigen Personendatenbearbeitung angestrebt, sind diese zu begriinden.

Die Bundeséamter halten dem Beauftragten zuweilen entgegen, digitale Transformationspro-
jekte seien aufgrund des rasant voranschreitenden technischen Fortschritts «agil» zu planen.
Zukinftige Bearbeitungen liessen sich demzufolge weder abschliessend eingrenzen noch mit
einem Status quo vergleichen. Solche Argumentationen sind unhaltbar. Sie laufen auf eine Ge-
neralerméchtigung der Verwaltung heraus, da weder die politischen Organe, welche behord-
liche Eingriffe in die Privatsphdre der Bevolkerung politisch zu verantworten haben, noch die
breite Offentlichkeit «agile» Risiken einschatzen kénnen. Der Beauftragte sieht sich in seiner
Praxis denn auch immer wieder veranlasst darauf hinzuwirken, dass Datenschutz Folgenab-
schatzungen prazisiert und erganzt werden, ehe deren Ergebnisse in die Botschaften einflies-
sen, mit denen der Bundesrat dem Gesetzgeber die Anpassung von sicherheitsrechtlichen Er-
lassen beantragt.

Angesichts der geschilderten Herausforderungen schatzt sich der Beauftragte gliicklich, dass
seine Arbeit im nachrichtendienstlichen Bereich durch die unabhéngige Aufsichtsbehorde
Uber den NDB in zielfihrender Weise erganzt wird.
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9. Kennzahlen Stichtag 31.12.2021 10. Anhang

10.1 Priifplan 2021

Nr. Priifungstitel Gepriifte Stelle
O @ Strategie und Planung
Q 74 21-1 Einsatz von Mitarbeitenden des NDB* in schweizerischen Vertretungen im Ausland NDB
. . . Organisation

Mitarbeitende Priifungen
21-2 Schutz kritischer Infrastrukturen / Cyber-Abwehr NDB / ZEOQ?

1.1.2021 10 Geplante”Pru‘fungeri 18 (18) 213 Sicherheit im NDB NDB

31.12.2021 9 Unangekindigte Prifungen 0(1)

Kindigungen 4 Durchgefuhrte Prifungen 18 (17) 21-4 Gewalttatiger Rechtsextremismus NDB
Zusammenarbeit
21-5 Qualitatssicherung des NDB bei den kantonalen Nachrichtendiensten (KND) NDB
21-6 Prifung KND Basel-Stadt NDB /KND

Anzahl durchgefiihrter Budgetierter 21-7 Priifung KND Basel-Landschaft NDB / KND

Interviews 2021 Personalbestand 21-8 Prifung KND Appenzell Ausserrhoden NDB /KND
21-9 Prifung KND Appenzell Innerrhoden NDB / KND

90 (102) 10 Stellen
21-10 Prifung KND Aargau NDB /KND
21-11 Prifung KND Waadt NDB /KND
21-12 Prifung KND Neuenburg NDB /KND
Beschaffung

Empfehlungen 18
21-13 Risikomanagement fiir Auslandeinsatze NDB

18 (55)
21-14 Operationen NDB
21-15 HUMINT? NDB
Ressourcen

63 Keine Prifung vorgesehen
E m pfe h Iu nge n Datenbearbeitung / Archivierung
55 21-16 Telekomdienstleistungen NDB
® 2021 21-17 Ausgewahltes Informationssystem des NDB (Quattro P?) NDB
® 2020 21-18 Datenschutz im MND? MND
2019

Nachrichtendienst des Bundes

Zentrum elektronische Operationen

Human Intelligence, Informationsbeschaffung durch menschliche Quellen

Artikel 55 des Bundesgesetzes iiber den Nachrichtendienst (Nachrichtendienstgesetz, NDG; SR 121)
Militarischer Nachrichtendienst

oo w N e
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10.2 Abkurzungsverzeichnis

AB-ND
Unabhangige Aufsichtsbehdrde Uber die
nachrichtendienstlichen Tatigkeiten

Abs.
Absatz

Art.
Artikel

BeolListe
Beobachtungsliste des NDB

BBl
Bundesblatt

BS
Basel Stadt

BURAUT Fileablage
Datenablage des NDB

BVGer
Bundesverwaltungsgericht

bzw.
Beziehungsweise

Cyber
Synonym fiir Datenwelten und Internet

DSG
Bundesgesetz liber den Datenschutz (SR
235.1)

DezAP
Dezentraler Arbeitsplatz

EDA
Eidgendssisches Departement fir auswarti-
ge Angelegenheiten

EDOB
Eidgendssischer Datenschutz- und Offent-
lichkeitsbeauftragter

EFK
Eidgendssische Finanzkontrolle

FA KND
Fachanwendung der kantonalen Nachrich-
tendienste

fedpol
Bundesamt fur Polizei

ff.
fortfolgende

FTE
Full Time Equivalent, Vollzeitaquivalent,
Hilfsgrosse bei der Messung von Arbeitszeit

GeBM
Genehmigungspflichtige Beschaffungs-
massnahmen

GEVER
System zur Geschaftsbearbeitung und
-kontrolle

GPDel
Geschaftsprufungsdelegation

GS
Generalsekretariat

GEX
Gewalttatiger Extremismus

HUMINT
Human Intelligence, Informationsbeschaf-
fung durch menschliche Quellen

IKMND
Informatiksystem Militarischer Nachrichten-
dienst

IASANDB
Integrales Analysesystem des NDB

IOWG
Intelligence Oversight Working Group

IRVBS
Interne Revision VBS

JCTAC
Joint Cyber Technical Analysis Center

KDAO
Kantonales Dienstaufsichtsorgan

KND
Kantonale Nachrichtendienste

MELANI OIC
Melde- und Analysestelle Informations-
sicherung

MND
Militarischer Nachrichtendienst

NDB
Nachrichtendienst des Bundes

NDBA
Direktionsbereich Auswertung des NDB

NDG
Bundesgesetz Uber den Nachrichtendienst
des Bundes (SR 121)

NDVP
Nachrichtendienstliche Verbindungsperson

OPAB
Operative Abklarungsbedurfnisse

OSINT
Open Source Intelligence, Bereitstellung von
Daten aus offentlich zuganglichen Quellen

QS NDB
Qualitatssicherungsstelle des NDB

Quattro P

Informationssystem des NDB zur Identi-
fikation von besonderen Kategorien von
Auslandern, die in die Schweiz einreisen

REX
Gewalttatiger Rechtsextremismus

SR
Systematische Rechtssammlung

SiLAN Fileablage
Datenablage im sicheren Netzwerk des NDB

TB
Tatigkeitsbericht

u. a.
unter anderem

UKI
Unabhéngige Kontrollinstanz fur die Funk-
und Kabelaufklarung

VA
Verteidigungsattaché

VBS
Eidgendssisches Departement fir Bevolke-
rungsschutz, Verteidigung und Sport

VIS-NDB

Verordnung tber die Informations- und
Speichersysteme des Nachrichtendienstes
des Bundes (SR 121.2)

z.B.
Zum Beispiel

ZEO

Zentrum flr elektronische Operationen
Ziff.

Ziffer
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