Positionspapier

Verbot des Einsatzes von biometrischen Erkennungssyste-
men im offentlich zuganglichen Raum

Hintergrund

Was sind biometrische Erkennungssysteme?

Biometrische Erkennungssysteme werden einerseits zur Authentifizierung von Individuen eingesetzt
(one-to-one matching). Ein Beispiel daflr ist der Abgleich von biometrischen Daten, wie er bei der
Grenzkontrolle am Flughafen Zirich eingesetzt wird. Hierfur wird nicht zwingend auf eine Datenbank
zurlckgegriffen, sondern z.B. der Pass einer Person mit ihrem Gesicht abgeglichen und verifiziert.
Andererseits kommen biometrische Erkennungssysteme auch zur Identifizierung eines Indivi-
duums aus einer Masse heraus zum Einsatz (one-to-many matching), wobei auf eine Datenbank
von biometrischen Daten zurtckgegriffen wird. Die folgenden Ausfihrungen beziehen sich auf die-
sen zweiten Anwendungsfall.

Eine immer haufiger verwendete Form biometrischer Erkennungssysteme ist die Gesichtserken-
nung. Es gibt jedoch auch Systeme zur Identifizierung von Personen anhand ihres Ganges, ihrer Au-
gen, ihrer Stimme oder anderer biometrischer Daten.

Wo werden biometrische Erkennungssysteme eingesetzt?

Gesichtserkennungs- und andere biometrische Erkennungssysteme werden heute mit alar-
mierender Geschwindigkeit in ganz Europa getestet und eingesetzt. Sie sind in Stadien, Flugha-
fen, Spielcasinos und selbst in Schulen zu finden. Polizeibehdrden setzen sie zur Strafverfolgung ein
und in mehreren Staaten wurden die Systeme auch wahrend der COVID-19-Pandemie zur Kontrolle
von Social Distancing Massnahmen verwendet.

In der Schweiz werden Gesichtserkennungssysteme von einigen Kantonspolizeien zu Straf-
verfolgungszwecken eingesetzt, so etwa in den Kantonen Aargau, Neuenburg, Schaffhausen, St.
Gallen und Waadt. Zudem wird die Technologie von Privaten verwendet, etwa zur Kontrolle des Covid-
Zertifikates in Hotels oder als Zutrittsregelung fur Mitglieder von Fitnesszentren.

Eine besondere Herausforderung liegt darin, dass grundsatzlich nur wenig Transparenz dar-

iber besteht, wo und von wem biometrische Erkennungssysteme eingesetzt werden. Dies stellt
fur eine faktenbasierte 6ffentliche Debatte zum Thema ein gewichtiges Hindernis dar.
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Rechtliche Ausgangslage

Im revidierten schweizerischen Datenschutzgesetz (nDSG), das 2023 in Kraft tritt, gelten biometri-
sche Daten als besonders schiitzenswert, sofern sie eine natuirliche Person eindeutig identifizieren.
Fiir die Bearbeitung solcher Daten - beispielsweise durch biometrische Erkennungssysteme -
gibt es keine umfassende Erlaubnis: Flrihre Verwendung ist eine gesetzliche Grundlage (in einem
Gesetz im formellen Sinn) erforderlich. Gleichzeitig existiert aber auch kein explizites Verbot fiir
ihren Einsatz. Es ware somit grundsatzlich méglich, die gesetzlichen Grundlagen fur die Bearbei-
tung von besonders schitzenswerten Personendaten zu schaffen.

Das nDSG gilt nur fiir Bundesbehorden und private Akteure. Kantone werden vom nDSG nicht
erfasst. Allerdings ist auch fur den Einsatz von biometrischen Erkennungssystemen durch kantonale
Behdrden eine ausreichende gesetzliche Grundlage notwendig. Obwohl umstritten ist, ob die existie-
renden Rechtsgrundlagen dafir ausreichend sind, setzen einige Kantone beispielsweise Ge-
sichtserkennungssysteme bereits im Strafverfolgungskontext ein. Auf dem Gebiet fihrende
Rechtswissenschaftler*innen sind der Auffassung, dass eine solche Grundlagen nicht gegeben ist
und der Einsatz daher rechtswidrig erfolgt.

Der Grund, warum die Bearbeitung von besonders schutzenswerten Daten eine gesetzliche Grundla-
ge in einem Gesetz im formellen Sinne erfordert, liegt darin, dass eine Bearbeitung solcher Daten
durch biometrische Erkennungssysteme als schwerwiegender Eingriff in das Recht auf infor-
mationelle Selbstbestimmung (Art. 13 Abs. 2 BV) betrachtet wird. Solch ein Eingriff in die Grund-
rechte durch Bundesbehoérden oder kantonale Behérden kann zudem nur dann gerechtfertigt sein,
wenn er auf einer gesetzlichen Grundlage beruht, verhaltnismassig ist, durch ein hinreichendes 6f-
fentliches Interesse gerechtfertigt ist und den Kern der Grundrechte unber(hrt lasst (Art. 36 BV).

Seit Beginn der Kampagne gesichtserkennung-stoppen.ch wurden auf kommunaler und kantona-
ler Ebene mehrere politische Vorstdsse eingereicht, die ein Verbot von biometrischen Erkennungs-
systemen im 6ffentlich zuganglichen Raum fordern:

= Gemeinderat ZUrich: und

« Gemeinderat Lausanne:

= Grosser Rat Kanton Basel-Stadt:

Warum fordern wir ein Verbot?

Erstens konnen Gesichtserkennungssysteme oft diskriminierend wirken, da sich gezeigt hat,
dass sie beispielsweise Menschen dunkler Hautfarbe oder Frauen weniger gut erkennen. Dies
flhrt bei diesen Gruppen zu einer h6heren Anzahl an falsch positiven Treffern - was, zum Beispiel im
Strafverfolgungskontext, relevante Auswirkungen auf Individuen haben kann. Grund dafur ist, dass
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die Daten, mit denen die Systeme trainiert wurden, nicht reprasentativ sind bzw. Uberproportional
Daten von Menschen weisser Hautfarbe und Mannern enthalten.

Gleichzeitig ist es aber so, dass eine Verbesserung der Genauigkeit auf technologischer Ebene die
Problematik nicht beseitigt. Denn, zweitens, kann der Einsatz von biometrischen Erkennungssys-
temen zur Identifizierung von Personen im offentlich zuganglichen Raum eine biometrische
Masseniiberwachung erméglichen, die im Kern mit Grundrechten wie der Privatsphire, der
Meinungsausserungs- und der Versammlungsfreiheit in Konflikt steht. Diese biometrische Mas-
senuberwachung, die unsere Grundrechte bedroht und fundamentale demokratische Prinzipien un-
terwandert, gilt es zu verhindern.

Biometrische Masseniiberwachung bezeichnet das anlasslose, unterschiedslose oder stichpro-
benartige Beobachten, Verfolgen und sonstige Verarbeiten von biometrischen Daten von Individuen
oder Gruppen im 6ffentlich zuganglichen Raum. Wenn Menschen im 6ffentlichen Raum jederzeit
identifiziert und Giberwacht werden kénnen, verletzt dies nicht nur ihr Recht auf Privatsphare,
sondern hat auch eine abschreckende Wirkung, die sie vom Wahrnehmen anderer Grundrechte
wie der Meinungsausserungs- oder Versammlungsfreiheit abhalt. Das heisst, sie werden maogli-
cherweise davon abgeschreckt, an Demonstrationen teilzunehmen oder bestimmte Lokale aufzusu-
chen, die beispielsweise Hinweise auf ihre politische Gesinnung oder sexuelle Orientierung geben
kénnten. FUr bereits benachteiligte oder von Diskriminierung betroffene Personen und Gruppen so-
wie fur politische Aktivist*innen zeigen sich diese Auswirkungen von biometrischer Masseniberwa-
chung typischerweise in verstarkter Form.

Bereits das Vorhandensein dieser technischen Infrastruktur im 6ffentlich zuganglichen Raum
schafft die Voraussetzungen, um eine solche biometrische Masseniiberwachung vorzuneh-
men. FUr Einzelpersonen ist nicht ersichtlich, in welchen Situationen, in welchem Ausmass und von
welchen Akteuren eine biometrische Erkennung vorgenommen wird, so dass die erwahnten abschre-
ckenden Effekte auf die Grundrechte sich auch dann zeigen, wenn einzelne Personen in einer be-
stimmten Situation vom System gar nicht erfasst und identifiziert werden. Das heisst, selbst wenn
ein vorhandenes System nur in sehr eng begrenzten Szenarien tatsachlich zur Identifizierung von
Personen verwendet werden wurden: Die Mdglichkeit, dass dies jederzeit ohne Wissen der Betroffe-
nen (und unter Umstanden auch nachtraglich) geschehen kdnnte, bedeutet, dass die Bevolkerung im
offentlichen Raum jederzeit damit rechnen muss, identifiziert zu werden. Dies kann ihr Verhalten
konditionieren, also dazu fuhren, dass die Menschen ihre Aktivitdten und Bewegungen im &ffentli-
chen Raum entsprechend anpassen. Aus diesem Grund hatte bereits das Schaffen der Mdglichkeit
ein erhebliches Potential, sie in der Austibung von Grundrechten wie der Versammlungs- und Mei-
nungsausserungsfreiheit schwerwiegend zu beeintrachtigen.
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Der Einsatz dieser Systeme im odffentlich zuganglichen Raum kann somit nicht auf grund-
rechtskonforme Weise geschehen, sondern ist inhdrent inkompatibel mit zentralen, auf Ver-
fassungsebene sowie international garantierten Menschenrechten. Die Freiheiten, die von bio-
metrischer Massentberwachung bedroht sind, sind fir die Teilnahme am &ffentlichen Leben und am
offentlichen Diskurs in einer demokratisch organisierten Gesellschaft unabdingbar. Biometrische
Massenlberwachung stellt somit nicht nur einen Eingriff in die Grundrechte der Uberwachten dar,
sondern beschadigt auch die demokratische Offentlichkeit als Ganzes. Die Einschréankungen der
Grundrechte, die biometrische Erkennungssysteme im 6ffentlichen Raum mit sich bringen wurden,
sind damit nicht verhaltnismassig.

Forderungen

Wir fordern ein Verbot des Einsatzes von biometrischen Erkennungssystemen im offentlich
zuganglichen Raum der Schweiz. Dieser kann eine anlasslose, willkiirliche oder gezielt diskri-
minierende biometrische Masseniiberwachung ermdglichen, die nicht mit unseren Grund-
rechten vereinbar ist.
Diese Forderung umfasst den Einsatz durch jegliche Art von Akteuren im 6ffentlich zugangli-
chen Raum, d.h. sowohl 6ffentliche Behérden als auch private Akteure.
Die Forderung bezieht sich sowohl auf den Einsatz von Echtzeit-Erkennungssystemen als
auch auf den nachtraglichen Einsatz von biometrischen Erkennungssystemen auf Foto- oder
Videoaufnahmen.
Die Forderung nach einem Verbot bezieht sich insbesondere auf Fern-Erkennungssysteme,
da durch diese Personen unwissentlich Gberwacht werden und sich so die abschreckenden
Effekte kontinuierlich zeigen - unabhangig davon, ob eine Uberwachung tatsachlich gerade
stattfindet. Das Verbot soll aber auch andere biometrische Erkennungssysteme erfassen, wenn
ihr Einsatz im 6ffentlichen Raum das Potential zur Masseniberwachung mit sich bringt.
Diese Forderung umfasst den 6ffentlich zuganglichen Raum, das heisst jenen Raum, der
Einzelpersonen ohne weitere Schranken zuganglich ist. Dazu gehdéren nebst 6ffentlichen
Strassen, Gehwegen und Platzen auch Parks, der 6ffentliche Verkehr inklusive Bahnhéfen und
Haltestellen, Schulen, Universitaten, Freizeitsportanlagen, Stadien, 6ffentliche Bibliotheken
oder Einkaufszentren. Diese Liste ist exemplarisch und nicht abschliessend zu verstehen.

Dieses Verbot ist sowohl rechtlich flachendeckend zu verankern als auch durch entsprechen-
de politische Entscheide der Entscheidungstrager*innen sicherzustellen.
Beide Prozesse sollen von einer inklusiven, partizipativen und evidenzbasierten offentlichen
Debatte begleitet werden, in der wir als Gesellschaft die Méglichkeit haben, diese roten Linien
beim Einsatz von biometrischen Erkennungssystemen zu diskutieren und demokratisch zu le-
gitimieren.
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Zu diesem Zweck fordern wir die Gemeinden dazu auf, ...

.. ein Verbot des Einsatzes von biometrischen Erkennungssystemen im 6ffentlich zuganglichen
Raum zu erlassen und den Einsatz durch ihre kommunalen Verwaltungsbehorden rechtlich
zu untersagen.

.. den politischen Entscheid zu treffen, dafliir zu sorgen, dass biometrische Erkennungssys-
teme im 6ffentlich zuganglichen Raum auf ihrem Gemeindegebiet nicht zum Einsatz kommen.
Auch wenn zum Erlass eines umfassenden rechtlichen Verbots keine ausreichende kommunale
Gesetzgebungskompetenz vorhanden ist (da sich z.B. ein Einsatz durch die Polizei auf das kan-
tonale Polizeigesetz stitzen wirde), sendet dieser politische Entscheid ein wichtiges Signal.

Die Kantone fordern wir auf, ...
. sicherzustellen, dass biometrische Erkennungssysteme im offentlich zugdnglichen
Raum nicht zum Einsatz kommen.
.. davon abzusehen, gesetzliche Grundlagen fur den Einsatz biometrischer Erkennungssyste-
me zu schaffen.

Auf Bundesebene fordern wir ...
.. den Gesetzgeber auf, ein explizites Verbot des Einsatzes von biometrischen Erkennungs-
systemen im 6ffentlich zuganglichen Raum zu erwirken.
.. Exekutive und Verwaltung auf, sich auch in den relevanten multilateralen Gremien und Ver-
handlungen fur ein solches Verbot einzusetzen.

Weitergehende Begriindung

Warum reichen die derzeitigen gesetzlichen Grundlagen nicht aus?

Die oben dargelegte rechtliche Ausgangslage zeigt, dass zum heutigen Zeitpunkt der Einsatz von
biometrischen Erkennungssystemen im 6ffentlichen Raum grundsatzlich in der Schweiz nicht er-
laubt ist. Aus folgenden Griinden erweist sich diese datenschutzrechtliche Regelung allerdings als
nicht ausreichend:

Sie lasst gleichzeitig die beiden Moglichkeiten offen, dass ...

(1) .. die Systeme in Zukunft zum Einsatz kommen, namlich indem die entsprechenden
gesetzlichen Grundlagen geschaffen werden. Das Datenschutzrecht stellt besondere An-
forderungen an den Einsatz biometrischer Erkennungstechnologien, verbietet diese aber nicht
grundsatzlich, sondern macht den Einsatz abhangig vom Vorhandensein einer ausreichenden
gesetzlichen Grundlage. Aufgrund ihres inharenten Widerspruchs mit grundrechtlich verbirg-
ten Freiheiten und der Unmadglichkeit, ihren grundrechtskonformen Einsatz sicherzustellen, ist
es angezeigt, sie im 6ffentlich zuganglichen Raum grundsatzlich zu untersagen.
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(2) .. die Systeme de facto trotzdem zum Einsatz kommen, obwohl die gesetzlichen
Grundlagen nicht vorhanden oder nicht ausreichend sind (was gemass Einschatzung
mehrerer Expert*innen heute bereits passiert). Um Rechtsklarheit zu schaffen und diesen
Einsatz im 6ffentlichen Raum, der eine Massenlberwachung herbeifihren kann, zuverlassig zu
verhindern, ist somit ein explizites Verbot angezeigt. Der Gesetzgeber ist angehalten, mit der
erforderlichen Klarheit zu verdeutlichen, dass der Einsatz biometrischer Erkennungssysteme
im 6ffentlich zuganglichen Raum nicht rechtens erfolgen kann.

Wichtig ist hier auch zu erwahnen, dass bei einem erstmaligen Einsatz von neuen Technologien oft
zwar zunachst Datenschutzkonformitat und der Zweckbindungsgrundsatz eingehalten werden. Ist
die technische Infrastruktur, d.h. hier die biometrischen Erkennungssysteme im 6ffentlich zugangli-
chen Raum, jedoch einmal vorhanden, droht oftmals ein «Mission Creep»: Die Technologie wird
im Laufe der Zeit und mit zunehmender Etablierung dann doch auch fiir andere Zwecke und
Bediirfnisse eingesetzt. Da dies einzig eine Anpassung der bereits vorhandenen Rechtsgrundlage
bedarf (nicht aber die Schaffung einer neuen Rechtsgrundlage), wird so der urspriingliche Zweckbin-
dungsgrundsatz doch umgangen. Vor diesem Hintergrund setzen wir uns daflr ein, dass keine ge-
setzlichen Grundlagen geschaffen werden, die den Einsatz biometrischer Erkennungssysteme erlau-
ben warden.

Neue Technologien kénnen oftmals in Pilotversuchen getestet werden, was voribergehend ohne
entsprechende Rechtsgrundlage zulassig ist. Nach einer Einfiihrung im Rahmen eines Pilotpro-
jektes fallt der Schritt zur definitiven Verankerung jedoch leichter und wird 6ffentlich weniger
wahrgenommen und kaum diskutiert. Die Risiken, die mit dem Einsatz biometrischer Erkennungs-
systeme verbunden sind, wiegen zu schwer, um die Gefahr einer solchen schleichenden Einfihrung
durch die HintertUr akzeptieren zu kénnen.

Die Risiken gehen liber datenschutzrechtliche Aspekte hinaus. Biometrische Massenlberwa-
chung bedroht eben auch die Privatsphéare als solches sowie die Meinungsausserungs- und Ver-
sammlungsfreiheit. Eine Datenschutzbehdérde ist fur datenschutzrechtliche Vorgaben, nicht jedoch
fur eine generelle Folgenabschatzung beztglich der Auswirkungen auf Grundrechte, Demokratie und
Gemeinwohl zusténdig. Diese Risiken kdnnen von der datenschutzrechtlichen Prifung nicht abge-
deckt werden.

Warum soll biometrische Erkennung nicht gezielt zur Strafverfolgung genutzt wer-

den konnen?

Das an sich legitime Bedurfnis nach Sicherheit darf nicht dazu fuhren, dass Grundrechte ausgehéhlt
werden. Dem staatlichen Handeln werden aus guten Grinden - auch bei der Strafverfolgung und
dem Schutz der 6ffentlichen Sicherheit - grundrechtliche Schranken gesetzt. Straftaten missen po-
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lizeilich und juristisch verfolgt und die 6ffentliche Sicherheit geschitzt werden kénnen - aber dies
darf nur mittels geeigneter und verhaltnismassiger Massnahmen erfolgen. Dem Staat stehen dafur
bereits heute umfassende Mittel zur Verfigung. Eine Einschrankung von Grundrechten kann zu die-
sem Zweck nur rechtfertigbar sein, wenn sie auf einer gesetzlichen Grundlage beruht, im 6ffentlichen
Interesse geschieht, verhaltnismassig ist und den Kern der Grundrechte unberihrt Iasst (Art. 36 BV).
Der Einsatz von automatischer Gesichtserkennung und anderen biometrischen Uberwa-
chungssystemen im 6ffentlichen Raum ermdéglicht jedoch eine biometrische Masseniiberwa-
chung, die, wie oben dargelegt wurde, liber eine rechtfertigbare und verhiltnismassige Ein-
schrankung von Grundrechten hinaus geht. Dies sprengt damit den Rahmen, innerhalb dessen
Massnahmen die Sicherheit erhdhen, ohne dabei unsere Freiheit zu gefahrden und unsere Rechte
unverhaltnismassig einzuschranken.

Gegen den Einsatz biometrischer Erkennungssysteme in der Strafverfolgung spricht auch, dass die-
se nie fehlerfrei funktionieren. So erkennen beispielsweise Gesichtserkennungssysteme dunkelhau-
tige und weibliche Gesichter in der Tendenz weniger gut. Das fuhrt dazu, dass diese Menschen o6fter
verwechselt werden, dass es also zu sogenannt «falsch positiven» Treffen kommt, bei denen das
System meldet, eine Person identifiziert zu haben, tatsachlich aber eine falsche Identitat erkennt.
Far die so falschlicherweise erkannten Menschen kann das gravierende Auswirkungen haben kann -
von einer ungerechtfertigten Kontrolle, der irrtimlichen Verdachtigung, bis hin zur willkirlichen
Festnahme.

Warum reicht ein Moratorium nicht aus?

Ein Moratorium ist nicht ausreichend, um die Gefahr einer biometrischen Masseniiberwa-
chung abzuwenden. Einerseits macht die automatische Gesichtserkennung zwar langsame Fort-
schritte, wird jedoch kaum je vollig fehlerfrei funktionieren. Andererseits - und das ist zentral - sind
zwar bei der Treffergenauigkeit und Zuverlassigkeit der Technologie Verbesserung zu erwarten, diese
andern aber nichts an der Tatsache, dass selbst ein absolut verwechslungsfreier Einsatz Grundrechte
verletzen wurde. Technische Weiterentwicklungen wurden die Systeme nur zu noch effektiveren
Uberwachungsinstrumenten machen. Im éffentlich zuganglichen Raum eingesetzt schranken sie die
Grundrechte unverhaltnismassig ein, auch - oder gerade wenn - sie genauer funktionieren.

Was tut sich anderswo?

Aufgrund der rasanten Zunahme von biometrischen Erkennungssystemen in ganz Europa ist zu
erwarten, dass sich diese Entwicklung ohne gesetzgeberische und zivilgesellschaftliche Interventio-
nen auch in der Schweiz fortsetzen wirde.
« Verschiedene Stadte weltweit, darunter San Francisco, Portland OR, oder Nantes haben den
Einsatz von Gesichtserkennungssystemen im 6ffentlichen Raum verboten.
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Seit Februar 2021 ruft auch eine Koalition von zivilgesellschaftlichen Organisationen unter dem
Namen « » zu einem Verbot in Europa auf. Auf EU-Ebene tut sie dies u.a. im
Rahmen einer Europaischen Burgerinitiative.
Im Juni 2021 hat sich eine internationale Koalition von Gber 200 zivilgesellschaftlichen Organi-
sationen unter dem Namen « » in einem offenen Brief fur ein ent-
sprechendes Verbot ausgesprochen.
Auf EU-Ebene verbietet die grundsatzlich die Verarbeitung
biometrischer Daten, die eine Person eindeutig identifizieren, wobei eine Reihe von Ausnahmen
vorgesehen sind (Art. 9). Die I&sst sie unter bestimmten Bedingun-
gen fur Strafverfolgungszwecke zu (Art. 10). Im April 2021 hat die Europaische Kommission ih-
ren Entwurf fir eine vorgelegt. Sie schlagt vor,
den Einsatz von biometrischen Fernerkennungssystemen in Echtzeit im 6ffentlichen Raum
durch Strafverfolgungsbehdérden zu verbieten, wobei eine Reihe von Ausnahmen vorgesehen
sind. Die KI-Verordnung wird derzeit im EU-Parlament und im EU-Rat verhandelt. Im Oktober
2021 hat sich das Europaische Parlament in einem nicht-bindenden fur ein Verbot
des Einsatzes von biometrischen Erkennungssystemen durch Strafverfolgungsbehérden im
offentlich zuganglichen Raum ausgesprochen.
Im September 2021 hat sich auch das UNO-Hochkommissariat fiir Menschenrechte in ei-
nem daflr ausgesprochen, die Verwendung von biometrischen Erkennungssystemen
im 6ffentlich zuganglichen Raum wesentlich einzuschranken oder zu verbieten.
Im Dezember 2021 hat sich die neue Regierungskoalition in Deutschland in ihrem

daflr ausgesprochen, «biometrische Erkennung im o6ffentlichen Raum (...) europa-
rechtlich auszuschlieBen».
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Kampagne gesichtserkennung-stoppen.ch

&

Es ist entscheidend, dass die Leitplanken und roten Linien Einsatz von biometrischen Erkennungs-
systemen im Rahmen eines gesellschaftspolitischen Diskurses festgelegt und klare Regeln geschaf-
fen werden, bevor diese im breiten Stil eingesetzt werden.
Vor diesem Hintergrund haben die drei zivilgesellschaftlichen Organisationen
und die Kampagne

ins Leben gerufen. Als ersten Schritt sammeln sie in einer Online-
Unterschriften fur ein Verbot von automatischer Gesichtserkennung im 6ffentlich zuganglichen
Raum von Schweizer Stadten.
Die Kampagne wird von unterstatzt.

Weitere Informationen
www.gesichtserkennung-stoppen.ch | office@gesichtserkennung-stoppen.ch
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