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Der Nachrichtendienst des Bundes (NDB)

hat in Sachen Digitale Gesellschaft, vertreten durch Erik Schénenberger, 4000 Basel

betreffend Verfahren auf Zugang zu amtlichen Dokumenten nach dem Bundesgesetz
Uber das Offentlichkeitsprinzip der Verwaltung (BGO)

festgestellt und erwogen
. Sachverhalt

1 Der Gesuchsteller, der Verein «Digitale Gesellschafty», ersuchte mit Schreiben vom
3. April 2022 um Zugang zu amtlichen Dokumenten betreffend der Gesichtserken-
nung entsprechend der Erwdhnung auf Seite 24 des Tatigkeitsberichts 2021 der
unabhangigen Aufsichtsbehérde Uber nachrichtendienstliche Tatigkeiten AB-ND
vom 31. Marz 2022, namentlich um

e das Bearbeitungsreglement;
e die Rechtsgrundlagenanalyse.

2 Mit Stellungnahme vom 25. April 2022 lehnte der NDB das Zugangsgesuch ab:
Einerseits sei die Gesichtserkennung ein Mittel der Informationsbeschaffung. Auf
solche Dokumente sei das Offentlichkeitsgesetz nach Artikel 67 des Nachrichten-
dienstgesetzes (NDG) nicht anwendbar. Unterstellt jedoch, die Gesichtserkennung
ware nicht unter Artikel 67 NDG zu subsumieren, ware andererseits der Zugang
mit Blick auf Artikel 7 Absatz 1 Buchstaben b und ¢ BGO zu verweigern.

3 Auf Verlangen des Gesuchstellers eroffnete der Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragte (EDOB) am 13. Mai 2022 ein Schlichtungsverfahren



und flihrte am 5. Juli 2022 eine Schlichtungsverhandlung durch, die fruchtlos ver-
lief.

In der Folge empfahl der EDOB am 3. August 2022 dem NDB, den vollstandigen
Zugang zu den zwei verlangten Dokumenten zu erteilen.

Nach Artikel 15 Absatz 2 Buchstabe a BGO erlasst die zustdndige Behorde eine
Verfligung, wenn sie in Abweichung von der Empfehlung des EDOB das Recht auf
Zugang zu einem amtlichen Dokument einschranken, aufschieben oder verweigern
will.

Die Verfugung ist innert 20 Tagen nach Empfang der Empfehlung oder nach Ein-
gang des Gesuches nach Artikel 15 Absatz 1 BGO zu erlassen.

Erwagungen
Dokumente

Vorliegend ersuchte der Gesuchsteller um Zugang zu Dokumenten «zum Projekt
Gesichtserkennungssystem», namentlich zu den Dokumenten «Bearbeitungsreg-
lement» und «Rechtsgrundlagenanalyse». Er méchte somit wissen, was die recht-
lichen Grundlagen flir das Projekt sind und wie die Gesichtserkennung funktioniert.
Da sowohl in der Rechtsgrundlagenanalyse als auch im Bearbeitungsreglement
die fur die Gesichtserkennung verwendete Suchmaschine beschrieben wird, bietet
es sich aus Sicht des NDB an, diese beiden Dokumente zusammen zu beurteilen,
weshalb sich die nachfolgenden Ausfiihrungen auf beide Dokumente beziehen.

Zugang verweigert

Der NDB verweigerte den Zugang zu den Dokumenten unter Bezug auf Artikel 67
NDG. In seiner Stellungnahme vom 25. April 2022 an den Gesuchsteller fihrte der
NDB aus, dass es sich bei der Gesichtserkennung um eine blosse Suchmaschine
far in den Systemen des NDB bereits abgelegte Daten handle, die es ermégliche,
Schliisselmerkmale einer Person zu erfassen und so neue Erkenntnisse (iber be-
reits in den Systemen des NDB vorhandene Daten zu generieren. Die Suchma-
schine kénne somit zu zusatzlichen Erkenntnissen tber bereits vorhandene Daten
fuhren und so zur Informationsbeschaffung beitragen. Abgesehen davon wiirde die
konkrete Kenntnis der vom NDB verwendeten Gesichtserkennung unter die Aus-
nahmen von Artikel 7 Absatz 1 Buchstaben b und ¢ BGO fallen.

Artikel 67 NDG

Der Empfehlung des EDOB vom 3. August 2022 zu Folge handle es sich bei der
Gesichtserkennung nicht um ein Instrument der Informationsbeschaffung gemass
dem 3. Kapitel des NDG, womit das BGO anwendbar sei. Auch die AB-ND gehe in
ihrem Téatigkeitsbericht auf Seite 25 davon aus, dass es sich nicht um ein Instru-
ment der Informationsbeschaffung gemass dem 3. Kapitel des NDG handle (Rz. 13
der Empfehlung).
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Mit dem erwahnten Satz der AB-ND «Geméss Art. 47 Abs. 2 NDG legt der Bun-
desrat fiir jedes Informationssystem den Katalog der bearbeiteten Personendaten
fest» fuhrt das Gesetz lediglich aus, welche Daten der NDB bearbeiten darf. Dieser
Satz betrifft alle vom NDB bearbeiteten Daten, also sowohl Daten aus «reinen Ver-
waltungsgeschéften», die dem BGO unterstehen, als auch aus «Dokumenten be-
treffend die Informationsbeschaffung» geméass NDG, die vom BGO ausgenommen
sind. Somit lasst sich daraus nichts auf den vorliegenden Fall ableiten.

Sofern der EDOB davon ausgeht, es handle sich bei der Gesichtserkennung ledig-
lich um ein «Tool» fir die Bearbeitung von bereits existierenden Daten, das dem
BGO unterstellt sei, teilt der NDB diese Beurteilung nicht. Gemass der Botschaft
zu Artikel 67 NDG sei es sinnvoll, «Dokumente (iber die nachrichtendienstliche
Beschaffung» vom BGO auszunehmen. Der EDOB zitiert in Rz. 13 seiner Empfeh-
lung zwar auszugsweise die Botschaft zu Artikel 67 NDG, lasst aber die wesentli-
che Aussage weg: Diese besagt, dass dem BGO damit nur «reine Verwaltungsge-
schéfte» unterstellt sind. Dem BGO unterstellt sind somit Geschafte, die jedem
Bundesamt zukommen.

In seiner Stellungnahme vom 3. Juni 2022 gegeniiber dem EDOB fiihrte der NDB
ergéanzend Folgendes aus:

«...Im Gesetzgebungsverfahren zum NDG war seinerzeit umstritten, ob der NDB
als Ganzes oder ob "nur" dessen Informationsbeschaffung vom BGO auszuneh-
men sei. Schlussendlich obsiegte in der Differenzbereinigung die Meinung, dass
die Ausnahme vom BGO auf die Informationsbeschaffung zu beschrénken sei. Da-
mit setzte sich der urspriingliche Vorschlag des NDB bzw. die vom Bundesrat im
Gesetzesentwurf und Botschaft vertretene Sichtweise durch’.

Ausgenommen vom BGO sind seither alle amtlichen Dokumente, welche die Infor-
mationsbeschaffung betreffen. «Betreffen» bedeutet im normalen Wortgebrauch
(und im vorliegendem Zusammenhang ebenso): von Bedeutung sein, sich bezie-
hen auf, angehen.

Es diirfte unbestritten sein, dass die Gesichtserkennung fiir die Informationsbe-
schaffung von Bedeutung ist oder sein kann. Die Regelung von Artikel 67 NDG
nimmt deshalb dem klaren Gesetzeswortlaut zufolge und ebenso von der Entste-
hungsgeschichte her die Informationsbeschaffung als solche integral vom BGO
aus.»

a. Reine Verwaltungsgeschafte (dem BGO unterstellt)

Gemaéss der Botschaft zu Artikel 67 NDG stellt sich somit die Frage, welche amtli-
chen Dokumente sich auf «reine Verwaltungsgeschafte» beziehen, und welche
nicht. Eine Rechtsgrundlagenanalyse wie die vorliegende hat jedes Bundesamt ge-
mass dem Projektmanagement des Bundes HERMES fur seine Anwendungen
bzw. Suchmaschinen zu erstellen. Es kénnte sich somit um ein reines Verwaltungs-
geschéft handeln. Auch ein Bearbeitungsreglement kénnte als reines Verwaltungs-
geschaft qualifiziert werden? und damit dem BGO unterstehen. Jedoch geht es

' Vgl. dazu die parlamentarischen Beratungen zum NDG.
2 Im Sinne einer Ubersicht uber die Funktionen der Suchmaschine.
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inhaltlich in beiden Dokumenten um die Frage, wie der NDB nachrichtendienstliche
Informationen beschafft bzw. wie er den nachrichtendienstlichen Mehrwert aus den
bei ihm vorhandenen Daten generiert. Wirde man der Argumentation des EDOB
folgen, es handle sich nur um ein «Tool», wiirde dies zu folgendem Resultat fihren:
Der NDB miusste bei entsprechenden BGO-Gesuchen jeweils samtliche betroffe-
nen technischen Mittel offenlegen, die er zur nachrichtendienstlichen Informations-
beschaffung einsetzt (z.B. spezielle Videokameras, speziell konzipierte Abhérge-
rate), da alle eingesetzten technischen Gerate als «Tool» qualifiziert werden kénn-
ten und damit unter Berlicksichtigung der Botschaft als «reine Verwaltungsge-
schéafte» im Sinne des BGO qualifiziert werden mussten. Dies widerspricht offen-
sichtlich dem Willen des Gesetzgebers.

b. Informationsbeschaffung (vom BGO ausgenommen)

Dem EDOB kann nicht gefolgt werden, wenn dieser schreibt (Rz. 13 der Empfeh-
lung), Artikel 67 NDG komme nicht zur Anwendung, denn es handle sich «nicht um
ein Instrument der Informationsbeschaffung geméass dem 3. Kapitel des NDG».
Dass Artikel 67 NDG nur Informationsbeschaffungen ausnehmen soll, die im 3.
Kapitel des NDG aufgefuhrt sind, ist weder dem Gesetz noch der Botschaft zu ent-
nehmen. Im Gegenteil. So fuhrt Artikel 67 NDG aus, dass «Dokumente betreffend
die Informationsbeschaffung nach diesem Gesetz» ausgenommen seien, also nicht
bloss betreffend die Informationsbeschaffung nach dem 3. Kapitel. Uberdies ist es
gemass der Botschaft zu Artikel 67 NDG nicht sinnvoll, dass der NDB den Zugang
zu «Beschaffungs- und Zusammenarbeitsdossiers [iiber den Verkehr mit ausléndi-
schen Nachrichtendiensten] » jeweils ablehnen misse. Die in der Botschaft er-
wahnte Zusammenarbeit mit dem Ausland ist im 2. Kapitel des NDG geregelt (Ar-
tikel 12 NDG).

Durch die Informationsbeschaffung erschafft sich der NDB ein nachrichtendienstli-
ches Wissen aus Informationen. Dieses Wissen kann er entweder mit den Mass-
nahmen und Quellen geméss dem 3. Kapitel des NDG gewinnen, oder aber zum
Beispiel durch seine Mitarbeitenden, indem diese die Informationen bearbeiten.
Entsprechend halt Artikel 6 NDG beispielsweise fest: «Die Informationsbeschaf-
fung und -bearbeitung des NDB dient: ....» Die Mitarbeitenden des NDB generieren
durch die Informationsbearbeitung fortlaufend mit ihren Analysen und Vergleichen
neue nachrichtendienstliche Erkenntnisse, ohne dass diese Art der Informations-
beschaffung im 3. Kapitel des NDG aufgefiihrt ist. Es wiirde zu einer absurden
Situation fihren, wenn nur die Informationsbeschaffungen nach dem 3. Kapitel des
NDG vom BGO ausgenommen wiéren, jedoch nicht die angewandte Art der Infor-
mationsbearbeitung oder die durch die Mitarbeitenden bzw. Suchmaschinen gene-
rierten nachrichtendienstlichen Informationen wie Analysen und Erkenntnisse.

c. Fazit

Der NDB halt an seiner Stellungnahme fest. Die Suchmaschine wird nur fur die
Informationsbeschaffung eingesetzt. Konsequenterweise sind deshalb die Rechts-
grundlagenanalyse und das Bearbeitungsreglement unter die Informationsbe-
schaffung zu subsumieren und damit vom BGO ausgenommen. Die Zugangsge-
wahrung ist deshalb gestitzt auf Artikel 87 NDG zu verweigern.
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Artikel 7 BGO

Unterstellt jedoch, die Dokumente wiirden wider Erwarten dem Offentlichkeitsprin-
zip unterstehen — was ausdricklich bestritten wird —, wére das Zugangsgesuch
auch wegen einer Beeintrachtigung der zielkonformen Durchfiihrung konkreter be-
hordlicher Massnahmen gleich wie einer Gefahrdung der inneren oder dusseren
Sicherheit der Schweiz abzuweisen. Die Zugangsgewahrung ware folglich auch
gestutzt auf Artikel 7 Absatz 1 Buchstaben b und ¢ BGO zu verweigern.

a. Artikel 7 Absatz 1 Buchstabe b BGO

Nach Auffassung des EDOB stellen die verlangten Dokumente keinen Tatbestand
nach Artikel 7 Absatz 1 Buchstabe b BGO dar. Nach dieser Bestimmung kann der
Zugang zu amtlichen Dokumenten eingeschrankt, aufgeschoben oder verweigert
werden, wenn durch seine Gewahrung die zielkonforme Durchfithrung konkreter
behdrdlicher Massnahmen beeintrachtigt wiirde. Die Geheimhaltung der Informati-
onen muss eine Bedingung fiur den Erfolg der Massnahme bilden. Auch das Be-
kanntwerden einer allgemeinen Vorgehensweise einer Behorde kann ausreichend
sein, um eine Massnahme einer Behérde in Frage zu stellen®. Nach Beurteilung
des NDB ist dies vorliegend der Fall. Insbesondere das Bearbeitungsreglement
beschreibt die vom NDB verwendete Gesichtserkennung detailliert und erlaubt
Rickschlisse auf das Resultat. Daraus liessen sich allenfalls auch beeinflussende
Anderungen von Gesichtsmerkmalen erkennen. Durch das Bekanntwerden kénnte
somit die behérdliche Massnahme (Einsatz von Gesichtserkennungstechnologie)
ernsthaft behindert werden.

b. Artikel 7 Absatz 1 Buchstabe ¢ BGO

Artikel 7 Absatz 1 Buchstabe ¢ BGO soll die Geheimhaltung von Massnahmen si-
cherstellen, die von der Regierung getroffen oder in Betracht gezogen werden, um
die Verteidigung des Landes gegen auslandische Méachte sicherzustellen oder die
6ffentliche Ordnung innerhalb des Landes aufrechtzuerhalten. Es versteht sich von
selbst, dass ein Bekanntwerden bestimmter Informationen tUber u.a. nachrichten-
dienstliche Aktivitaten in der Offentlichkeit auch deren Gegnern einen Vorteil ein-
raumen warde. In der Praxis fallen deshalb unter diese Bestimmung u.a. die Ein-
satzmethoden derjenigen Verwaltungseinheiten, die z.B. mit der Terrorismusbe-
kampfung beauftragt sind, die technischen Daten zu deren Ausristung und Be-
waffnung oder etwa die Analysen der Nachrichtendienste. Schliesslich gilt es auch
Bedrohungen zu berlcksichtigen, denen die beteiligten Personen wie Agenten o-
der externe Informanten ausgesetzt sind. Es muss in jedem Fall gepruft werden,
ob die Offenlegung der Dokumente die 6ffentliche Sicherheit gefahrdet*.

Vorliegend wiirden im Falle einer Zugangsgewahrung die konkreten Mittel und Metho-
den, vor allem jedoch die operativen und technischen Fahigkeiten des NDB offenge-
legt. Die Technik zur Bearbeitung von Gesichtserkennungsdaten steckt noch in den
Kinderschuhen. Durch die Zugangsgewahrung wirden sowohl die Zielpersonen als
auch auslandische Dienste, die mit dem NDB in Konkurrenz stehen, dariiber informiert,

3 vgl. Urs STEIMEN in: MAURER-LAMBROU/BLECHTA (Hrsg.), Basler Kommentar zum DSG und BGO
(3. Auflage), Art. 7 BGO Rz. 19 f.

* vgl. zum Ganzen: Bertil COTTIER / Rainer J. SCHWEIZER / Nina WIDMER in: BRUNNER/MADER (Hrsg.),

Stampflis Handkommentar zum BGO, Art. 7 Rz. 26 ff.
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welcher Mittel sich der NDB bedient bzw. auf welchem technischen Niveau seine Such-
maschinen sind. Hinzu kommt, dass jedes Informatikmittel Gber bereits heute bekannte
oder heute noch unbekannte Schwachstellen verfigt, die bei ihrer Kenntnis dazu ein-
gesetzt werden kénnen, den zielgerichteten Einsatz des Mittels zu verunméglichen o-
der zumindest zu erschweren. Je mehr Kenntnisse tber die verwendete IKT besteht,
umso einfacher ist das Erkennen und Ausnutzen von diesen Schwachstellen. Auch gilt
es zu vermeiden, dass etwa Rickschlisse auf externe IKT-Dienstleister, Lieferanten
oder verwendete Software méglich sind, um dort tatige Personen ihrerseits vor Be-
schaffungsmassnahmen (z.B. durch fremde Nachrichtendienste) zu schiitzen. Zu den-
ken ist hier etwa an Erpressung oder Korruption.

In Bezug auf Artikel 7 Absatz 1 Buchstabe ¢ BGO riigt der EDOB (Rz. 19 der Emp-
fehlung), dass der NDB die Anforderungen an die Begriindungsdichte einer Zu-
gangsverweigerung nicht erfulle. Seine Ausfiihrungen seien zu allgemein oder zu
pauschal, um eine Gefahrdung der inneren oder dusseren Sicherheit der Schweiz
hinreichend zu begriinden. Der NDB halt daran fest, dass mit einer Gewahrung von
Zugang zu den ersuchten Dokumenten operative und technische Mittel des NDB
offengelegt wirden, gleich wie konkrete Einsatzmethoden. Wie drohende Erpres-
sung oder Korrumpierung von Herstellern, Lieferanten oder Anwendern oder etwa
das Vorliegen von (heute noch unbekannten) Schwachstellen bei der IKT mit ho-
herer Begrindungsdichte geltend gemacht werden kénnten, ist dem NDB nicht
nachvollziehbar. Es handelt sich dabei um zum heutigen Zeitpunkt zwar noch abs-
trakte Gefahren, die mit Blick auf beispielsweise von anderen Nachrichtendiensten
angewandte Mittel jedoch so konkret erscheinen, dass sie jeder verninftige
Mensch bei der Gefahrenabwehr nicht einfach tibergehen darf.

c. Teilweiser Zugang und Aufschub

In einem befremdlichen Widerspruch zu seiner eigenen Empfehlung, vollstédndigen
Zugang zu den zwei verlangten Dokumenten zu gewahren (Rz. 21), stehen denn
auch teilweise die Ausfiihrungen in Rz. 19 der Empfehlung des EDOB: «...Der Be-
auftragte schliesst nicht aus, dass bestimmte Passagen, insbesondere diejenigen,
welche technische Daten fiir den Betrieb der Suchmaschine betreffen, aufgrund
von Art. 7 Abs. 1 Bst. ¢ BGO nicht zugénglich sind. .... Der NDB hat deshalb zu
prifen, ob anstelle einer vollstdndigen Verweigerung ein teilweiser Zugang oder
ein Aufschub in Betracht kommt...».

Streichungen und Abdeckungen an amtlichen Dokumenten sind nur dann vorzu-
nehmen, wenn die inhaltlichen Zusammenhange versténdlich bleiben, die mit den
verlangten Dokumenten vermittelt werden. Wo dies nicht mehr der Fall ist, sollte
dies verweigert werden®. Vorliegend ersuchte der Gesuchsteller am 3. April 2022
um Zugang zu den amtlichen Dokumenten «zum Projekt Gesichtserkennungssys-
tem». Mit anderen Worten méchte er wissen, wie das Gesichtserkennungssystem
genau funktioniert. Eine Streichung und Abdeckung jedoch von jenen Stellen, die
der NDB aus den oben genannten Griinden gemass Artikel 7 Absatz 1 Buchstaben
b und ¢ BGO geheim halten méchte, ware fur den Gesuchsteller nicht zielfiihrend.
Wiurde man beispielsweise bei der Rechtsgrundlagenanalyse nur die rechtlichen

5 vgl. Bertil COTTIER / Rainer J. SCHWEIZER / Nina WIDMER in: BRUNNER/MADER (Hrsg.), Stampflis
Handkommentar zum BGO, Art. 7 Rz. 8.
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Schlussfolgerungen ohne die (zu geheim zu haltende) Beschreibung der Suchma-
schine offenlegen, wisste der Gesuchsteller damit nicht, welcher konkrete Sach-
verhalt denn rechtlich beurteilt wurde.

Weiter ist zu priifen, ob ein Aufschub in Betracht kommt. Der Aufschub kommt dann
zum Zuge, wenn die angefragte Behorde bereits zum Zeitpunkt des Gesuchs
weiss, ab wann kein Interesse an der Aufrechterhaltung der Geheimhaltung mehr
besteht®. Dies ist vorliegend nicht der Fall, da der NDB nicht voraussehen kann,
wann er die Funktionsweise seiner Suchmaschine 6ffentlich zuganglich machen
kann.

Der teilweise Zugang zu den Dokumenten sowie der zeitliche Aufschub sind daher
abzulehnen.

Zusammenfassend ist festzustellen, dass das Zugangsgesuch abzuweisen ist.

¢ vgl. Bertil COTTIER / Rainer J. SCHWEIZER / Nina WIDMER in: BRUNNER/MADER (Hrsg.), Stampflis
Handkommentar zum BGO, Art. 7 Rz. 10.
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Demnach wird
verfiigt:

1. Das Zugangsgesuch wird abgewiesen.
2. Es werden keine Gebiihren erhoben.

3. Diese Verfugung ist dem Gesuchsteller mit eingeschriebener Post inklusive Riick-
schein zu eréffnen.

Freundiiche Grisse
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Direktor NDB
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Rechtsmittelbelehrung

Gegen diese Verfligung kann innerhalb von 30 Tagen seit Eréffnung beim Bundesver-
waltungsgericht, Kreuzackerstrasse 12, Postfach, 9023 St. Gallen, Beschwerde erhoben
werden. Diese hat die Begehren, deren Begriindung mit Angabe der Beweismittel und
die Unterschrift des Beschwerdefiihrers oder seines Vertreters zu enthalten. Sie ist in
zweifacher Ausfihrung und unter Beilage der angefochtenen Verfiigung einzureichen.
Die Rechtsmittelfrist von 30 Tagen ist gewahrt, wenn die Eingabe“spatestens am letzten
Tag der Frist der zustandigen Behérde eingereicht oder zu deren Handen der Schweize-
rischen Post oder einer schweizerischen diplomatischen oder konsularischen Vertretung
Ubergeben wird (vgl. Art. 21 und 50 sowie 52 VWVG).

Kopie an: »
- Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter, Feldeggweg 1, 3003
Bern
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