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Sehr geehrier Herr Instruktionsrichter

In rubrizierter Angelegenheit Ubermitteln lhnen hiermit unsere

VERNEHMLASSUNG

. Rechtsbegehren

1 Die Beschwerde sei unter Kostenfolge abzuweisen.

il. Formelles

2 Die vorliegende Vernehmlassung erfolgt innerhalb der mit Zwischenverfigung vom

12. Oktober 2022 gewdhrten und mit Verfigung vom 26. Oktober 2022 freundlicher-
weise verlangerten Frist zur Einreichung der Vernehmlassung.

11 Materielles

3 Die Beschwerde enthalt keine (neuen) Tatsachen oder Beweismittel, die ein Zurtick-
kommen auf die angefochtene Verfigung rechtfertigen kénnten. Die nachfolgenden
Ausfihrungen verstehen sich denn auch als blosse Ergénzungen zu den bisherigen
Darlegungen, an denen vollumfanglich festgehalten wird.
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Zur gemeinsamen Wirdigung zweier Dokumente
Gemass Rz 6 der Beschwerdebegriindung werde durch die gemeinsame Beurteilung

zweier Dokumente nicht geniligend dargelegt, weshalb die Verweigerung fUr das je-
weilige Dokument begriindet sei.

Demgegentber erschliesst sich dem NDB nicht, weshalb Verweigerungen fiir mehre-
re Dokumente nicht zusammengefasst begriindet werden sollen, wenn for alle Ver-
weigerungen identische Argumente gelten. Ein solches Vorgehen ist vielmehr gebo-
ten, um unnétige Weitschweifigkeiten zu vermeiden

Zur Informationsbeschaffung

Der Beschwerdeflhrerin kann nicht gefolgt werden, wenn sie in Rz 11 der Beschwer-
debegrindung behauptet, dass aus einer Analyse bestehender Daten keine neuen
Daten beschafft werden kénnten, da es sich dabei klar um eine Datenbearbeitung
und nicht um eine Informationsbeschaffung handle.

Als Beispiel fur eine «Bearbeitung» von Personendaten nennt Art. 3 Bst. & DSG je-
doch gerade das «Beschaffen von Daten». «Beschaffen» ist damit eine Unterkatego-
rie des datenschutzrechtlich sehr breiten Begriffs des «Bearbeitens». Die Argumenta-
tion der Beschwerdefihrerin ist somit unverstandlich.

Zuzustimmen ist deshalb der AB-ND, wenn sie schreibt, dass mit dem Gesichtser-
kennungssystem «Daten bearbeitet» (im breiten Sinn) werden. Daten und Informatio-
nen werden zwar oft als Synonyme verwendet, sind aber je nach Kontext nicht das-
selbe. Daten sind eine Sammlung von Fakien oder Behauptungen und fur sich ge-
nommen nicht immer aussagekraftig bzw. nitzlich. Informationen hingegen schon,
weil sie aussagen, wie die Daten in einem bestimmten Kontext zu verstehen sind. Da-
ten werden zum Zwecke der Verarbeitung eingegeben, derweil Informationen nach
erfolgter Verarbeitung als Ausgabe empfangen werden. Alle Informationen griinden
auf Daten und sind damit untrennbar verbunden. Immer wenn der NDB neue Informa-
tionen (Erkenntnisse) generiert und diese festhalt, generiert er auch neue Daten. In-
formationsbeschaffung kann deshalb sehr wohl auf der Basis des Bearbeitens bereits
vorhandener Daten geschehen. Dabei kann der NDB sich — wie jedes andere Bun-
desamt auch — geeigneter Technologien bedienen, solange die dahinterstehende Da-
tenbearbeitung sich wie vorliegend im gesetzlichen Rahmen bewegt.

Dazu ein Beispiel: Friher gab eine DNA-Analyse nur wenige Informationen preis. Im
Verlaufe der Zeit wurden die Analysemdglichkeiten standig verbessert und laufend
verfeinert. Heute werden aus der DNA Informationen gewonnen, die vor nicht allzu
langer Zeit als unvorstellbar galten. Mit anderen Worten ausgedriickt lassen sich aus
bereits vorhandenen Daten immer mehr neue Informationen beschaffen.

Flr die Gesichtserkennung gilt Gleiches. Bereits mit der heutigen Technologie kon-
nen Routineaufgaben der Beschaffung automatisiert und Daten in einen Kontext ge-
stellt werden, der bisher dem menschlichen Auge entzogen blieb und vielféltige neue
Informationen beinhalten kann.
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Wenn deshalb der NDB bereits vorhandene (oder neu erhobene) Personendaten mit
einem Gesichtserkennungsprogramm bearbeitet und daraus neue Erkenntnisse ge-
winnt, so beschafft er sich neue Informationen. Die Gesichtserkennung ist Teil der In-
formationsbeschaffung.

In seiner Verfigung vom 23. August 2022 hatte der NDB in Rz 12 betreffend die In-
formationsbeschaffung auf die Botschaft verwiesen und dargelegt, wieso entgegen
der Stellungnahme des EDOB mit «Informationsbeschaffung» nicht nur die Beschaf-
fung nach dem 3. Kapitel des NDG gemeint sein kann. Nachfolgend zeigt der NDB
nochmals auf, dass die «Informationsbeschaffung» auch ausserhalb des 3. Kapitels
des NDB erfolgt.

Die Beschwerdefihrerin ihrerseits versucht in ihrer Argumentation (Rz 14 Beschwer-
debegriindung) insbesondere auch gestitzt auf Art. 6 NDG darzulegen, dass das
NDG die Begriffe «Informationsbeschaffungs und «Datenbearbeitung» klar trenne.
Ein Blick in die Botschaft zeigt indessen das Gegenteil:

«Die Datenbeschaffung und -bearbeitung zur Beurfeilung der Bedrohungslage nach
Absatz 2 ist in den Kapiteln 3 und 4 ausfiihrlich geregelts.

Auch fir den Gesetzgeber war somit klar, dass eine Informationsbeschaffung nach
dem 3. Kapitel nichts weiter ist als eine Datenbearbeitung, womit die Argumentation
der Beschwerdefilhrerin ins Leere stosst.

Dokumente betreffend Informationsbeschaffung

In Rz 16 der Beschwerdebegriindung wird ausgefiihrt, der NDB habe zu argumentie-
ren, weshalb die beiden dem BGO unterliegenden Dokumente unter die Informati-
onsbeschaffung fallen wiirden.

Gemass der seinerzeitigen Botschaft wollte der Gesetzgeber mit Artikel 67 des Nach-
richtendienstgesetzes eine sachliche Ausnahme fiir die Unterlagen Gber die nachrich-
tendienstliche Informationsbeschaffung schaffen. Es sollen gestitzt auf das BGO kei-
ne Unterlagen Uber die nachrichtendienstliche Informationsbeschaffung fiir die Offent-
lichkeit frei zuganglich sein, diese vielmehr integral vom Offentlichkeitsgesetz ausge-
nommen sein.

Dies spiegelt sich wieder im Wortlaut des Gesetzes: «...gilt nicht fur den Zugang zu
amtlichen Dokumenten betreffend die Informationsbeschaffung...» Fir die Anrufung
der Ausnahmebestimmung ist folglich ausreichend, dass das fragliche amtliche Do-
kument die Informationsbeschaffung betrifft (auch die Verwendung von Synonymen
fuhrt zu keinem anderen Resultat: z. B.: hinsichtlich, im Hinblick auf, in Bezug auf,
was ... anbelangt, bezlglich usw.).

Mit diesem Vorgehen sollte insbesondere auch der sog. «Salami-Taktik» ein Riegel
geschoben werden: Die Beschaffung und damit in Zusammenhang stehende Doku-
mente werden integral vom BGO ausgenommen, um zu verhindern, dass einzelne —
isoliert fur sich betrachtet als wenig problematisch scheinende - amtliche Dokumente
(oder Teile davon) offengelegt werden, die sich indessen spéter zu einem schlissigen
Gesamtbild Gber die nachrichtendienstlichen Beschaffungsméglichkeiten, -methoden
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und -mittel zusammenfligen lassen. Der Gesetzgeber hat in Artikel 67 NDG festge-
legt, dass Uber die in den Rechtsgrundlagen publizierten Regelungen (ber die Be-
schaffung hinaus keine Details dem Offentlichkeitsprinzip unterstehen. Das ist auch
koharent mit der Quellenschutzregelung von Art. 18 Abs. 5 der Nachrichtendienstver-
ordnung (SR 121.1), der die technischen Quellen umfassend schiitzt, ausser deren
Bekanntgabe wirde die Auftragserflllung des NDB weder direkt noch indirekt gefahr-
den.

Geréte zur Beschaffung von Informationen (Rz 18 der Beschwerdebegriindung)
Geméss Beschwerdefihrerin handle es sich bei den in Rz 11 der Verflgung genann-
ten Videokameras und Abhé&rgerate klar um Geréte zur Informationsbeschaffung, was
Jedoch flr die vorliegend streitige Suchmaschine nicht gelte, da diese zur Datenbear-
beitung eingesetzt werde. Der NDB bestreitet diese Argumentation, weil beispielswei-
se Videokameras ebenso zur Gesichtserkennung eingesetzt werden kénnen. Damit
Ist aber keine Aussage dariber verbunden, ob der NDB aktuell solche Technologien
einsetzt,

Zur gesetzlichen Grundlage

Die Ausfuhrungen der Beschwerdefilhrerin in Rz 21 und Rz 30 der Beschwerdebe-
grindung erweisen sich als haltlos. Das Datenschutzgesetz nennt zwar nirgends
«biometrische Daten». Vielmehr unterscheidet es nur zwischen «Personendatens»
und «besonders schitzenswerten Personendaten». In Artikel 44 Absatz 1 NDG ist die
Bearbeitung von Personendaten, «einschliesslich besonders schitzenswerter Perso-
nendaten und Personlichkeitsprofile» ausdricklich vorgesehen. Das einschligige
Recht wurde im ordentlichen Gesetzgebungsverfahren erlassen. Gemass Anhang 1
der Verordnung (ber die Informations- und Speichersysteme des Nachrichtendiens-
tes des Bundes gehéren Foto- und Multimedia-Dateien (Bild- und Tonaufnahmen) —
somit also biometrische Daten (vgl. dazu auch Art. 2 Bst. ¢ der Verordnung tiber die
Bearbeitung biometrischer erkennungsdienstlicher Daten, SR 361.3) - zum Katalog
der Personendaten, die der NDB bearbeiten darf. Es ist fiir alle Rechtsunterworfenen
aus der einschlagigen Gesetzgebung ohne Weiteres ersichtlich, welche
Arten von Daten der NDB bearbeitet (einschliesslich beschafft). Damit ist dem Grund-
satz der Transparenz der Verwaltung genligend Rechnung getragen.

In Rz 21 der Beschwerdebegrindung wird ausgefihrt, die AB-ND habe geschrieben,
dass es sich bei der Gesichtserkennung um eine neue, aus datenschutzrechtlicher
Sicht kontrovers diskutierte Suchmaschine handle. Dies ist insofern richtig, als je
nach Umfang und Zweck der eingesetzten Gesichtserkennung (Stichwort: Massen-
Uberwachung mit Gesichtsbilderkennung in Echtzeit im &ffentlichen Raum gewisser
Lander) datenschutzrechtliche Verstosse festgestellt werden kénnen. Die Schweiz ist
jedoch weit von solchen Zustanden entfernt. Der NDB wendet keine Systeme der an-
lasslosen Gesichtsbilderkennung an, sondern arbeitet mit dem Mittel des sog. Ge-
sichtsbildabgleiches und dies beschrankt auf seine gesetzlichen Aufgabengebiete
und Informationssysteme.

Zu Artikel 7 Absatz 1 lit. b BGO
Es kann auf die vorstehenden Ausfiihrungen zur gesetzlichen Grundlage verwiesen
werden,
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Zu Artikel 7 Absatz 1 [it. ¢ BGO

Der NDB ist eine Organisation, die mit nachrichtendienstlichen Mitteln vor allem nicht
gffentlich zugéngliche Informationen beschafft, analysiert, auswertet und verbreitet,
mit dem Ziel, eine flhrungsrelevante Nachrichtenlage fUr die politischen und militéri-
schen Entscheidungstrager aller Stufen zu erstellen. Dabei erfolgt die Informations-
beschaffung unter anderem auch verdeckt und mit Mitteln, die anderen Bundesstellen
nicht zur Verflgung stehen und schwere Grundrechtseingriffe beinhalten kénnen. Der
NDB ist deshalb fir seine Auftragserfillung auf Vertraulichkeit nach innen und aussen
angewiesen — sei es zum Schutz seiner eigenen Mitarbeitenden, sei es zum Schutz
seiner menschlichen Quellen, sei es zum Schutz seiner operativen Mittel und Metho-
den, sei es zum Schutz der nachrichtendienstlichen Zusammenarbeit mit dem Aus-
land, sei es zum Schutz von NDB-Infrastrukturen oder etwa zum Schutz der von In-
formationsbeschaffungsmassnahmen betroffenen Personen. Nur mit einer konse-
quenten und lackenlosen Umsetzung der Gesamtheit aller Schutz-, Sicherheits- und
Geheimhaltungsmassnahmen kann der NDB mit einem nachrichtendienstlichen
Mehrwert zum Schutz der Schweiz beitragen. Der NDB ist von da her nicht mit einer
beliebigen anderen Schweizer Amtsstelle oder Firma vergleichbar, weshalb der Ge-
setzgeber entsprechende Ausnahmebestimmungen erlassen hat. Die Fritherkennung
und Abwehr von sicherheitspolitisch relevanten Bedrohungen erfolgt deshalb oft be-
wusst ausserhalb der Wahrnehmung der Offentlichkeit.

Wie im bisherigen Verfahren bereits dargelegt, wiirden im Falle einer Zugangsgewéh-
rung die konkreten Mittel und Methoden, vor allem jedoch die operativen und techni-
schen Fahigkeiten in diesem Bereich des NDB offengelegt. Hinzu kommt, dass jedes
Informatikmittel Gber kurz oder lang Schwachstellen aufweist, die bei ihrer Kenntnis
den zielgerichteten Einsatz des Mittels verunmaéglichen oder zumindest erschweren
wirden. Auch gilt es zu vermeiden, dass etwa Riickschlisse auf IKT-Dienstleister,
Lieferanten oder verwendete Software méglich seien, um dort tétige Personen vor
Bedrohungen (z. B. durch fremde Nachrichtendienste) zu schiitzen. Zu denken sei
hier etwa an Cyberangriffe, Erpressung oder Korruption.

Da im vorliegenden Fall bisher kein Zugang zu den fraglichen Dokumenten gewahrt
wurde, kann nur auf die mit einer Zugangsgewahrung plausiblerweise einhergehen-
den Gefahren hingewiesen werden. Uber die Identit4t eines denkbaren Angreifers,
das Wann, das Wo oder etwa das Wie kénnte heute nur mutmasst werden. Das Ob
hingegen dlrfte bei Licken in der Wahrung der Geheimhaltung eine blosse Frage der
Zeit sein — wenn es dannzumal (berhaupt noch festgestellt und verhindert werden
kann. In diesem Sinne liegt eine konkrete Gefahrdung von schiitzenswerten nachrich-
tendienstlichen technischen Quellen und Methoden mit vorhersehbar grossem Scha-
denspotenzial vor.

Akten

Im Ubrigen Gbermitteln wir lhnen beiliegend wunschgemass die gesamten Akten in
Kopie gemass separatem Aktenverzeichnis. Die im Aktenverzeichnis Beilage 4
aufgefiihrten und beigelegten Dokumente Rechtsgrundlagenanalyse und Bear-
beitungsreglement sind einzig fiir das Bundesverwaltungsgericht bestimmt.
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Damit ist das eingangs gestellite Rechtsbegehren hinreichend begriindet und es wird
héflich um dessen Gutheissung ersucht.

Freundliche Grisse
o

Christian DUSSEY
Direktor NDB

Dreifach

Beilage: erwahnt
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Aktenverzeichnis
A-4286/2022

BGO-Gesuch vom 03.04.2022
Stellungnahme NDB vom 25.04.2022

Anzeige EDOB betreffend Eréffnung Schiichtungsverfahren vom
18.05.2022

Stellungnahme NDB an EDOB betr. Schlichtungsverfahren vom
03.06.2022 mit den darin erwahnten Unterlagen (Zugangsgesuch,
Tatigkeitsbericht AB-ND vom 31. Marz 2022, Stellungnahme NDB vom
25.04.2022, Rechtsgrundlagenanalyse, Bearbeitungsreglement)

Die Rechtsgrundlagenanalyse und das Bearbeitungsreglement
sind einzig fiir das Bundesverwaltungsgericht bestimmt.

Mail EDOB an NDB vom 01.07.2022

2 Mails NDB an EDOB vom 04.07.2022

Empfehlung EDOB vom 03.08.2022 mit Begleitschreiben
Verfiigung NDB vom 23.08.2022 mit Rickschein
Schreiben NDB an EDOB vom 23.08.2022

Zwischenverfugung Bundesverwaltungsgericht vom 29. September
2022 betr. Kostenvorschuss

Zwischenverfigung Bundesverwaltungsgericht vom 12. Oktober 2022
betr. Vernehmlassung

Zwischenverfligung Bundesverwaltungsgericht vom 26. Oktober 2022
betr. Fristverldngerung Vernehmlassung



