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Vorwort

2022 war ein wichtiges und erfolgreiches Jahr fiir die Digitale Gesell-
schaft.

Nachdem wir 2021 die Abstimmung zum E-ID-Referendum gewonnen
haben, sticht im Jahr 2022 ein internes Projekt heraus: Im Herbst konn-
ten wir die «Organisations-Entwicklung» erfolgreich abschliessen. Dabei
wurden wahrend zwolf Monaten ein Leitbild verabschiedet, die Kern-
aufgaben und das Leistungsangebot definiert sowie Ziele und Mass-
nahmen in den Bereichen Kommunikation, Finanzierung, Community
Building und Strukturen festgelegt. Mit der Umsetzung folgt nun der
nachste Entwicklungsschritt hin zu einer weiteren Professionalisierung,
um solide fir unsere kiinftigen Herausforderungen aufgestellt zu sein.

Auch inhaltlich legten wir die Grundlagen, um zukiinftige Herausfor-
derungen zu meistern: Wir bauten ein starkes Biindnis fir den Kampf
gegen das drohende Leistungsschutzrecht auf, wehrten uns vielfiltig
gegen unrechtmassige Uberwachungen durch den Nachrichtendienst,
veroffentlichten ein ausfihrliches Positionspapier zur Regulierung von
«klnstlicher Intelligenz» (KI) inklusive eines konkreten Vorschlags fiir
einen rechtlichen Rahmen, das seinesgleichen sucht. Wir beschéaftigten
uns ausfihrlich mit den Themen Plattformregulierung und IT-Sicher-
heit, trieben die Zusammenarbeit in der digitalen Zivilgesellschaft voran,
erweiterten unser Dienstleistungsangebot mit dem netzpolitischen
Abend sowie dem Netzpodcast und bereiteten eine Datenschutz-Initia-
tive vor.

Mittlerweile zahlt unser Verein fast 1'000 Mitglieder, von denen viele
in unterschiedlicher Form zu unseren Vereinstatigkeiten beitragen. Es
freut uns sehr, diesen siebten Jahresbericht zu veréffentlichen. Gemein-
sam werden wir uns weiterhin flir Freiheitsrechte in der vernetzten
Welt einsetzen.

Erik Schénenberger
Geschaftsleiter



2]

Meinungs- und Informationsfreiheit

Netzsperren

Netzsperren greifen in die Rechte auf Informations- und Wirtschafts-
freiheit ein. Fir Netzsperren werden dieselben technischen Mittel ver-
wendet, die Internet-Kriminelle nutzen. Netzsperren stehen damit im
Widerspruch zu Entwicklungen, welche die Internetnutzung sicherer
machen sollen (wie z.B. DNSSEC, DNS-over-TLS, DNS-over-HTTPS).
Deshalb stellt die Digitale Gesellschaft sichere DNS-Server zur Verfi-
gung (siehe «Dienste»). Gleichzeitig sind Netzsperren aber bereits mit
geringen Kenntnissen leicht zu umgehen und stellen daher keine zweck-
massige Massnahme dar. Anstatt zu versuchen, Netzsperren zu «ver-
besserny, fordern wir «<Loschen statt Sperren» bei strafbaren Angeboten
und Inhalten im Internet.

Nachdem es uns mit dem Referendum gegen das Geldspielgesetz bereits
gelungen war, eine breite Diskussion zu Netzsperren in der Schweiz
zu fihren, hat sich diese Erkenntnis auch im Bundesrat durchgesetzt.
Dementsprechend hat er den parlamentarischen Vorstoss fiir Sperren
von pornografischen Inhalten fiir unter 16-Jahrige mit deutlichen Wor-
ten abgelehnt. Im Nationalrat hat sich diese Meinung leider (noch) nicht
durchgesetzt. Ein Umdenken scheint sich nun aber im Standerat anzu-
bahnen.

Leistungsschutzrecht («Link-Steuer»)

Die zustandige Standeratskommission hatte bereits 2019 in der Debatte
zum Urheberrecht iberraschend ein Leistungsschutzrecht fiir Medien-
verlage beschlossen. In der Folge wurde in kiirzester Zeit eine Allianz
fiir ein faires Urheber:innenrecht in der Schweiz gegriindet, die sich mit
aller Kraft gegen das selbstzerstérerische Vorhaben wehrte, eine «Link-
Steuer» einzufiihren. So haben in Zirich Gber 1'000 Personen gegen die
Urheberrechtsreform demonstriert. Zwei Tage spater waren wir in die
zustandige Kommission des Stinderats eingeladen, um unsere Kritik zu
dussern. In der Folge beschloss der Rat, auf das Vorhaben zu verzichten.
Dies war ein grossartiger Erfolg.

Leider war er nur von kurzer Dauer. Ein Jahr lang fand auf Einladung
von Bundesratin Simonetta Sommaruga und organisiert vom Bundes-
amt fir Kommunikation (BAKOM) ein «Mediendialog» statt, an dem
Vertreter:innen von Printmedien, Radio, Fernsehen und Onlinemedien,
nicht aber aus der Zivilgesellschaft teilnehmen durften. Der Mediendia-

log wurde in der Zwischenzeit (erfolglos) abgeschlossen, wie die von uns
mittels Gesuchen nach dem Offentlichkeitsgesetz erhiltlich gemachten
Dokumente zeigen. Im Marz 2023 ist (dennoch) mit einem Vorentwurf
fir ein Gesetz und einer Vernehmlassung zu rechnen. Erneut will der
Bundesrat dabei eine Zwangslizenz fir Anreisstexte und Links einfiih-
ren.

https://www.digitale-gesellschaft.ch/dossier/leistungsschutzrecht/
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Datenschutz, Datensicherheit und Recht auf Privatsphire

Masseniiberwachung

Vor 2011 war der Offentlichkeit in der Schweiz kaum bewusst, dass
von samtlichen Mobiltelefonen bei einem Kommunikationsvorgang
der Standort aufgezeichnet wird. Deshalb galt die erste Kampagne der
Digitalen Gesellschaft der Vorratsdatenspeicherung. Inzwischen ist der
Begriff in der politischen Debatte angekommen. Auch die Debatte um
die Kabelaufklarung (siehe unten) ist auf eine Medienkampagne der
Digitalen Gesellschaft zuriickzufiihren.

Seit den jlingeren Auseinandersetzungen um die Contact-Tracing-App,
das Covid-Zertifikat und die elektronische Identifikation, stehen nun
auch die Grundsitze von Datensparsamkeit und Datenschutz durch
Technik vermehrt im Zentrum der politischen Diskussion. Auch dezent-
rale Architekturen und Open-Source-Software sind mittlerweile gelau-
fige Begriffe bzw. Konzepte in der Politik. Dies ist eine bemerkenswerte
Entwicklung, die wir auch auf unser Engagement der letzten Jahre
zurlickfihren.

Dennoch bleiben wir stark gefordert, wie die geplante Speicherung der
Daten aller Flugpassagiere in der Schweiz ohne Anlass und Verdacht
auf Vorrat wahrend flinf Jahren zeigt. Gegen das Vorhaben haben wir
uns in einer ausfuhrlichen Stellungnahme ausgesprochen. Wir werden
das Gesetz auch im Parlament und nétigenfalls auf dem Gerichtsweg
bekampfen.

Beschwerde gegen die Kabelaufklarung

Im Jahr 2017 trat das Nachrichtendienstgesetz (NDG) in Kraft. Mit der
damit legalisierten Kabelaufklarung wird das Grundrecht auf den Schutz
der Privatsphare schwerwiegend verletzt. Auch Berufsgeheimnisse, wie
sie fiir Anwélte oder Arztinnen gelten, werden ausgehéhlt. Die Kabel-
aufklarung verletzt zudem die Unschuldsvermutung und das Verhalt-
nismassigkeitsprinzip. Die Digitale Gesellschaft gelangte deshalb Ende
August 2017 mit einem Gesuch an den Nachrichtendienst des Bundes
(NDB), diese zu unterlassen.

Der Geheimdienst hielt es jedoch nicht fir notwendig, inhaltlich auf das
Gesuch einzutreten. Dagegen haben wir Beschwerde erhoben. Das Bun-
desverwaltungsgericht verweigerte mit seinem Urteil vom Juni 2019
den Beschwerdefiihrer:innen seinerseits das Recht auf Beschwerde. Es
begriindete seinen Entscheid damit, dass mit dem datenschutzrecht-

lichen Auskunftsrecht die Moglichkeit bestiinde, die Verletzung von
Grundrechten durch den Geheimdienst zu riigen und damit eine «recht-
missige» Uberwachung gerichtlich durchzusetzen.

Die Massnahmen, die mit der Kabelaufklarung verbunden sind, gel-
ten jedoch als geheim und werden den Betroffenen auch nachtraglich
nicht bekannt gegeben. Der datenschutzrechtliche Auskunftsanspruch
ermoglicht im Einzelfall keinen wirksamen Rechtsschutz dagegen.
«Unter diesen Umstanden ist es den Beschwerdeflihrenden nicht mog-
lich, konkrete, sie betreffende Massnahmen der Funk- und Kabelaufkli-
rung anzufechten. Sie sind deshalb darauf angewiesen, das «System» der
Funk- und Kabelaufkldrung in der Schweiz Gberpriifen zu lassen», hielt
das Bundesgericht dementsprechend in seinem Urteil vom 1. Dezember
2020 fest und widersprach der Einschatzung der friiheren Instanzen.

Das Bundesgericht hiess somit die Beschwerde der Digitalen Gesell-
schaft vollumfanglich gut und hob das Urteil des Bundesverwaltungs-
gerichts auf. Es anerkennt in seinem wegweisenden Urteil, dass die
Kabelaufklarung eine Form der anlasslosen Masseniiberwachung dar-
stellt, von der jede Person potenziell betroffen ist. Es anerkennt, dass
eine solche Masseniiberwachung in die Grundrechte sehr vieler Perso-
nen eingreift, und dass den Betroffenen ein wirksamer Rechtsschutz zur
Verfligung stehen muss. Es halt in diesem Zusammenhang ausdriicklich
fest, dass bereits das elektronische Rastern von Daten einen Eingriff in
das Fernmeldegeheimnis und das Recht auf informationelle Selbstbe-
stimmung darstellt, die durch Bundesverfassung und Europaische Men-
schenrechtskonvention (EMRK) geschiitzt sind.

Nun muss das Bundesverwaltungsgericht priifen, ob die Funk- und
Kabelaufklarung unsere Grundrechte verletzt. Das Bundesgericht
raumt ein, dass die Einstellung der Funk- und Kabelaufklarung allenfalls
das einzige Mittel sein kann, um einen wirksamen Grundrechtsschutz
fir die Beschwerdefiihrer:innen sicherzustellen.

Gegeniliber dem Bundesverwaltungsgericht nahm der Geheimdienst
nun zum ersten Mal etwas detaillierter Stellung zur Funktionsweise
des Internets und zur darauf aufbauenden Kabelaufklarung. Dabei ver-
suchte er weiterhin, das Bild zu zeichnen, dass nur bestimmte Weltre-
gionen und keine schweizerische Kommunikation Gberwacht wirden.
Die Digitale Gesellschaft widerlegte in ihrer Antwort diese Behauptun-
gen mit einfachen Beispielen. Das Bundesverwaltungsgericht stellt dem
Nachrichtendienst und anderen beteiligten staatlichen Organisationen
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nun zahlreiche Fragen. Der Schriftenwechsel diirfte uns noch einige Zeit
beschaftigen; aber auch einige Informationen zutage férdern.

.. Das Zentrum fir elektronische Operationen (ZEO)
A\ R der: i ee

durchsucht permanent den gesamten Datenstrom der Schweizer
Bevolkerung nach den Suchbegriffen gemass Auftrag des
Nachrichtendienstes.

A e N
A At i 0050 10
oy ™ el camght
1, 2t Kon T 15 o
o ple

Der Nachrichtendienst des Bundes (NDB) 333
analysiert und speichert dic Daten, X

tauscht sie mit ausiandischen Diensten.

- informiert die S orden.

$vé DIGITALE | GESELLSCHAF1

https://www.digitale-gesellschaft.ch/dossier/kabelaufklaerung/

Beschwerde gegen die Vorratsdatenspeicherung

Die verdachtsunabhingige Vorratsdatenspeicherung verstdsst gegen
das Menschenrecht auf Privatsphare und hat negative Auswirkungen
auf die Meinungs- und Versammlungsfreiheit. Entsprechend hat sie das
Bundesverfassungsgericht in Deutschland bereits 2010 als unzul&ssig
erklart. Der Europaische Gerichtshof (EuGH) lehnte die anlasslose und
verdachtsunabhingige Masseniiberwachung mittlerweile bereits sechs-
mal ab. 2018 erklarte auch der Europaische Gerichtshof fiir Menschen-
rechte (EGMR), was geméiss EuGH gegen die EU-Grundrechtecharta
verstosse, sei auch mit der EMRK nicht vereinbar.

Fur das Bundesgericht hingegen heiligt der Zweck die Mittel: Der
Gesetzgeber in der Schweiz habe sich fiir ein System einer allgemeinen
und umfassenden Vorratsdatenspeicherung entschieden. Wiirde sie in
der Schweiz entsprechend eingeschrankt, konne eine Masseniiberwa-
chung in der heutigen Form nicht mehr stattfinden.

Entsprechend hatte das Bundesgericht unsere Beschwerde im Marz
2018 gegen die anlasslose und verdachtsunabhangige Vorratsdaten-
speicherung (erwartungsgemass) nur teilweise gutgeheissen. Da die
Schweiz kein Verfassungsgericht kennt, zogen wir die Beschwerde im

Herbst 2018 an den EGMR in Strassburg weiter.

Die Schweiz wurde nun eingeladen, bis Mitte Marz 2023 eine Stellung-
nahme einzureichen und sich zur Zulassigkeit und Begriindetheit der
Rigen aus Art. 8, 10, 11 und 13 EMRK zu dussern. Sie wurde ebenfalls
eingeladen, ihre Position zu einer giitlichen Einigung darzulegen. Das
Gericht geht davon aus, dass dieser Entscheid von grosser Bedeutung
sein wird. Mit einem Urteil kann dennoch nicht vor 2024 gerechnet wer-
den.

https://www.digitale-gesellschaft.ch/dossier/vorratsdatenspeicherung/

Datenschutz

Das Parlament hat 2020 nach dreijahriger Debatte das neue Bundesge-
setz Uber den Datenschutz (DSG) verabschiedet. Einige unserer Forde-
rungen haben es in das Gesetz geschafft, etwa deutlich héhere Strafen
bei Widerhandlungen sowie die explizite Pflicht zu Privacy-by-Design
(Datenschutz durch Technik) und Privacy-by-Default (datenschutz-
freundliche Voreinstellungen). Zudem wurde der rdumliche Geltungs-
bereich auf das Ausland ausgedehnt. Es gilt neu also ein ausdriickliches
Marktortprinzip, ahnlich wie es die europaische Datenschutz-Grundver-
ordnung (DSGVO) kennt. Und es wurde ein Recht auf Datenherausgabe
oder -Ubertragung (Datenportabilitit) geschaffen.

«Fir einen zeitgemassen uqd
selbsthestimmten Datenschutz>

Dennoch sind leider einige essentielle Anderungen auf der Strecke
geblieben. Beispielsweise fehlen Verwaltungssanktionen oder die Mog-
lichkeit von Verbands- und Sammelklagen. Beim Profiling wurde auf
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ein explizites Widerspruchsrecht verzichtet. Hierzu hatten wir einen
ausfihrlichen Rechtsvergleich zwischen dem schweizerischen Daten-
schutzgesetz und der DSGVO erstellt. Immerhin wird nun eine aus-
driickliche Einwilligung (falls erforderlich) fiir ein «Profiling mit hohem
Risiko» festgeschrieben.

Das neue DSG wird am 1. September 2023 in Kraft treten. Dass dieses
nicht ausreicht, zeigt die drohende Uberidentifikation im E-ID-Gesetz:
Mit dem vorgeschlagenen Gesetz drohen Ausweiskontrollen an allen
Ecken und Enden. Davor schiitzt uns auch das neue Datenschutzgesetz
nicht, da die Hirden zur Datenbearbeitung (zu) niedrig sind. Deshalb
planen wir zur Zeit eine Volksinitiative, um einen verantwortungsvol-
len Umgang mit Personendaten insgesamt zu erreichen. Hierzu hat das
erste Datenschutz-Festival im Dezember 2022 mit iber hundert Teil-
nehmer:innen stattgefunden.

Biometrische Identifikation

In vielen Landern Europas breitet sich die Gesichtserkennung im offent-
lichen Raum immer weiter aus. Diese Form der Masseniiberwachung ist
unverhaltnismassig und verletzt unser Recht auf Privatsphare. Zusam-
men mit EDRI, der Dachorganisation netzpolitischer Organisationen in
Europa, unterstiitzen wir daher die Kampagne «Reclaim Your Face».

Zudem haben wir in der Schweiz zusammen mit Amnesty Internatio-
nal Schweiz und AlgorithmWatch Schweiz die Kampagne «Gesichts-
erkennung stoppen» lanciert, mit der wir ein Verbot von automatischer
Gesichtserkennung und biometrischer Masseniiberwachung in der
Schweiz fordern. Entsprechende politische Vorstésse wurden in den
Stadten Lausanne und Ziirich 2021 eingereicht.

In vielen weiteren Stadten und einigen Kantonen haben wir 2022 die
politische Debatte mit der Einreichung einer Petition fiir ein Verbot von
automatischer Gesichtserkennung vorangetrieben. Im Kanton Ziirich
wurde eben eine entsprechende Motion eingereicht. Stadte wie St. Gal-
len oder Zirich gehen sogar mit gutem Beispiel voran und haben bereits
ein Verbot beschlossen.

https://gesichtserkennung-stoppen.ch/

AUTOMATISCHE
GESICHTSERKENNUNG

Automatisierte Entscheidungssysteme

Automatisierte Entscheidungssysteme (ADMS) halten Einzug in den
schweizerischen Alltag, zum Beispiel als Analysemechanismus in sozia-
len Netzwerken oder als Selektionshilfe im Bewerbungsprozess. Dabei
stellen sich Fragen beziiglich Diskriminierung, systematischer Benach-
teiligung, Manipulationspotential und gesellschaftlicher Bedeutung. Die
Digitale Gesellschaft veroffentlichte deshalb im Februar 2022 ein aus-
fihrliches Positionspapier dazu, inklusive eines konkreten Vorschlags
fur einen rechtlichen Rahmen.

Das Positionspapier hat Pioniercharakter und uns die Tiiren gedffnet
- bis zum Europarat, der 2023 eine entsprechende Konvention verab-
schieden méchte.

https://www.digitale-gesellschaft.ch/?p=22640
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Datensicherheit

Im Jahr 2022 setzten wir uns ausfiihrlich mit dem Thema Datensicher-
heit und einer allfalligen gesetzlichen Vorschrift auseinander. Dies auch
hinsichtlich der Revision des Informationssicherheitsgesetzes (ISG). Der
Bundesrat will mit der Anpassung eine Meldepflicht fiir «Cyberangriffe»
fur Betreiber:innen von kritischer Infrastruktur einfiihren. Dies reicht
jedoch nicht, um eine ausreichende Datensicherheit und damit auch
einen angemessenen Datenschutz in der Schweiz zu erreichen.

Wir fordern daher unter anderem eine Meldepflicht fir alle, verbind-
liche Mindeststandards sowie eine «garantierte Nutzungsdauer» von
netzwerkfihigen Geraten (loT-Produkte), wiahrend der die Hersteller:in-
nen (im Rahmen einer Erweiterung der gesetzlichen Gewahrleistung)
verpflichtet werden, Firmware- und Security-Updates fir ihre Gerate
allen Nutzer:innen bereitzustellen.

Digitale Demokratie, E-Government und Infrastruktur

E-Voting

Demokratische Entscheidungen haben eine sehr hohe Akzeptanz, weil
sich grosse Teile der stimmberechtigten Bevélkerung daran beteiligen
und das Verfahren nachvollziehen kénnen. Nur so werden kontroverse
und sehr knappe Entscheidungen auch von den Verlierer:innen akzep-
tiert. Vollstandig verifizierbare E-Voting-Systeme (so sie denn erfolg-
reich aus den Konzepten entwickelt werden kénnen) bedingen jedoch
umfangreiche technische und organisatorische Massnahmen. Die Veri-
fikation setzt weitreichendes Fachwissen voraus - speziell auch bei den
abstimmenden Personen.

Das deutsche Bundesverfassungsgericht hat 2009 die weitere Ver-
wendung von Wahlcomputern verboten, da «der Wahler ohne nahere
computertechnische Kenntnisse selbst nachvollziehen kénnen muss, ob
seine abgegebene Stimme als Grundlage fiir die Auszahlung oder jeden-
falls als Grundlage einer spateren Nachzdhlung unverfalscht erfasst
worden ist».

Nun sind aber die Abliaufe beim E-Voting nochmals deutlich komplexer
als die Verwendung von Wahlcomputern. IT-Sicherheit und Nachvoll-
ziehbarkeit der Wahl schliessen sich daher bereits in der Theorie aus.

Bereits seit 2013 arbeiten wir kontinuierlich an diesem netzpolitischen
Dauerthema. In einer Stellungnahme dusserten wir uns 2021 ausfihr-
lich zu den technischen, historischen und demokratiepolitischen Fragen
rund um E-Voting. Der Spagat zwischen Sicherheit und demokratischer
Legitimation ist unmdglich zu schaffen. Dennoch und trotz der drei Fehl-
versuche will der Bund das E-Voting weiterentwickeln. Seit Mitte 2022
sind wieder Versuche moglich. 2023 planen einige Kantone, E-Voting zu
den National- und Standeratswahlen anzubieten. Selbst zwanzig Jahre
nach dem Start wird uns das Vorhaben also leider weiterhin beschaftigen.

https://www.digitale-gesellschaft.ch/dossier/e-voting/

Elektronische Identitit (E-ID)

Die Schweizer Stimmbevolkerung verwarf das E-ID-Gesetz im Marz
2021 mit einer wuchtigen Zweidrittelmehrheit. Das Referendum lan-
cierten wir gemeinsam mit Public Beta, nachdem Bundesrat und Parla-
ment nach langer Vorbereitung eine E-ID beschlossen hatten, die von
Privaten herausgegeben worden wéare - und damit auch alle Stimmen
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missachteten, die einen besseren Datenschutz forderten und die Her-
ausgabe als hoheitliche Aufgabe erachten.

Bundesratin Karin Keller-Suter sprach am Abstimmungssonntag zwar
noch verschnupft von einem «Riickschritt» und davon, dass die Gewin-
ner:innen der Abstimmung sich bewegen missten. Das (iberaus deut-
liche Resultat schuf aber die Basis fiir einen klaren Richtungswechsel:
Bereits wenige Tage nach dem Abstimmungssonntag wurde im Parla-
ment ein Vorstoss fir eine «vertrauenswiirdige, staatliche E-ID» einge-
reicht, die wir gemeinsam mit Parlamentarier:innen vorbereitet hatten.
Die Motion wurde gleich in sechsfacher Ausfiihrung eingereicht und
von allen Fraktionen unterstiitzt.

Ein solcher Schulterschluss unmittelbar nach einem harten Abstim-
mungskampf und Uber alle Parteigrenzen hinweg ist einzigartig. Mit die-
sem deutlichen Zeichen bahnte sich definitiv ein Kurswechsel um 180
Grad an. Und bereits liegt ein neuer Vorschlag auf dem Tisch. Dieser
sieht vor:

Self-Sovereign Identity (3hnlich einem herkdmmlichen Ausweis)
Privacy-by-Design

Privacy-by-Default

Dezentrale Datenspeicherung

Dies ist ein grosser Erfolg. Mit dem E-ID-Referendum ist es nicht nur
gelungen, die Privatisierung der E-ID zu verhindern, sondern die Debatte
konstruktiv in neue Bahnen zu lenken. Anstatt eines Geschaftsmodells
flir Private steht nun der Nutzen fiir die Allgemeinheit im Zentrum.
Digitale Selbstbestimmung, Datensparsamkeit und Datenschutz durch
Technik sind die Leitlinien.

Allerdings gibt es im neuen Vorschlag auch Schatten: Es droht die Gefahr,
dass wir im Internet in Zukunft fiir ganz alltagliche Dinge einen Ausweis
zeigen miissen (sogenannte Uberidentifikation). «Zeigen Sie lhren Aus-
weis!» an allen Ecken und Enden muss verhindert werden. Entsprechend
deutlich positionieren wir uns.

Wir halten dartiber hinaus eine Debatte tiber den verantwortungsvol-
len Umgang mit Personendaten fiir notwendig. Deshalb planen wir eine
weiterfuhrende eidgendssische Volksinitiative (siehe «Datenschutz»).

https://www.digitale-gesellschaft.ch/dossier
/elektronische-identifikation-e-id/

Justitia 4.0

Das behordliche Projekt «Justitia.Swiss» mochte den Aktenaustausch
zwischen den an Justizverfahren beteiligten Parteien und den Gerich-
ten, Staatsanwaltschaften und Justizvollzugsbehorden digitalisieren.
Die Digitale Gesellschaft gehért zu den scharfen Kritiker:innen von
Justitia.Swiss, da insbesondere nicht vorgesehen ist, die Software
unter einer Open Source Lizenz zu veroffentlichen und die Kommuni-
kation Ende-zu-Ende zu verschlisseln.

Betroffen vom neuen Gesetz waren tber 11'000 Anwalt:innen, samt-
liche Gerichtsbehoérden in der Schweiz und auch Private, die beispiels-
weise ein Baugesuch einreichen mdéchten. Wenn nur jede Anwaltin
und einer von 500 Biirgern pro Arbeitstag eine Eingabe machen und
eine Zustellung erhalten, werden auf der geplanten Plattform pro
Arbeitstag kiinftig 50'000 Ubermittlungen stattfinden.

Trotz aller Kritik beauftragte der Bundesrat Ende Juni 2022 das Eid-
gendssische Justiz- und Polizeidepartement (EJPD), bis Ende Jahr
einen Entwurf zu einem neuen Bundesgesetz liber die Plattform fir
die elektronische Kommunikation in der Justiz (BEKJ) auszuarbeiten.
Mit dessen Inkraftsetzung ist frthestens 2025 zu rechnen. Dies hin-
dert die Projektverantwortlichen jedoch nicht daran, bereits Tatsa-
chen zu schaffen. So wurde die neue Plattform fiir die elektronische
Kommunikation in der Justiz bereits ausgeschrieben (und vergeben).
Damit droht nicht nur ein weiteres IT-Debakel, sondern es wird auch
der demokratische und rechtsstaatliche Prozess untergraben.
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Gegen die Ausschreibung ohne gesetzliche Grundlage hat die Digitale
Gesellschaft daher zusammen mit einem betroffenen IT-Unterneh-
men Beschwerde erhoben, diese aber nach einem Nichteintretens-
entscheid aufgrund mangelnder Erfolgsaussichten nicht weitergezogen.

https://www.digitale-gesellschaft.ch/dossier/plattform-fuer-
die-elektronische-kommunikation-in-der-justiz/

Plattformregulierung

Zusammen mit AlgorithmWatch Schweiz, der Stiftung Mercator Schweiz
und vielen weiteren Organisationen veroffentlichten wir im Oktober
2022 ein Positionspapier zur Plattformregulierung, in dem wir zehn kon-
krete Massnahmen vorschlagen, um Grundrechte, rechtsstaatliche Prin-
zipien und demokratische Kontrolle auch in der digitalen Offentlichkeit
durchzusetzen.

Nach einem Gesprach mit dem Bundesamt fiir Kommunikation (BAKOM)
erwarten wir anfangs 2023 den Entscheid des Bundesrates tiber ein wei-
teres Vorgehen in dieser Sache.

Netzneutralitat

Netzneutralitdt bedeutet, dass jeglicher Datenverkehr iber das Inter-
net gleich behandelt wird: Internet-Zugangsanbieter:innen verhalten
sich gegeniiber verschiedenen Internetanwendungen, -diensten, -inhal-
ten und an das Internet angeschlossenen Geraten neutral. Ein fiir den
Wirtschafts- und Innovationsstandort Schweiz wesentliches Element
der Netzneutralitat ist das «Innovation-without-Permission»-Prinzip. Es
besagt, dass jede:r das Internet weiterentwickeln und eigene Dienste
und Inhalte anbieten kann, ohne dafiir mit den Providern zuerst Ver-
handlungen fiihren zu miissen.

Die Digitale Gesellschaft beschaftigt sich bereits seit 2012 mit den politi-
schen Entwicklungen, die mit der Netzneutralitdt zusammenhangen. Sie
setzte sich massgeblich dafiir ein, dass diese in die Schweizer Gesetzge-
bung verankert wird, was 2019 gelang. Seit 2021 ist die Netzneutralitt,
resp. das «offene Internet», nun im Fernmeldegesetz (FMG) verankert:

Die Anbieterinnen von Internetzugangen tibertragen Informatio-
nen, ohne dabei zwischen Sendern, Empfangern, Inhalten, Diens-
ten, Diensteklassen, Protokollen, Anwendungen, Programmen
oder Endgeraten technisch oder wirtschaftlich zu unterscheiden.
Art. 12e Abs. 1 im Fernmeldegesetz vom 22. Marz 2019

Nach der Ubergangsfrist wurden nicht netzneutrale Dienste in der
Schweiz eingestellt - auch wenn es eine Intervention, etwa bei Sunrise,
hierzu bendtigte.

https://www.digitale-gesellschaft.ch/netzneutralitaet
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Beratung und Bildung

Die Digitale Gesellschaft engagierte sich auch 2022 vermehrt fir die
Vermittlung der technischen Grundlagen fir einen verantwortungsvol-
len Umgang mit digitalen Werkzeugen. Im Fokus standen verschiedene
Gruppen: Journalistinnen, Schiiler und die breite Bevolkerung ohne spe-
zifische Vorkenntnisse.

Kurse
Unsere Workshops zur digitalen Selbstverteidigung fiihren wir seit vie-

len Jahren fiir verschiedenste Organisationen durch. Die Standardmo-
dule umfassen:

- Computer-Grundschutz

- Sicherheit von Messenger

- Spurenarm und anonym surfen

- E-Mails verschliisseln mit GnuPG

https://www.digitale-gesellschaft.ch/slides/master.html

Ratgeber «Digitale Selbstverteidigung»

Bereits 2017 gaben wir zusammen mit der Wochenzeitung WOZ und
dem Chaos Computer Club Schweiz einen Digital-Ratgeber heraus. Die-
ser beschiaftigt sich mit dem Thema Datenschutz und bietet eine Viel-
zahl konkreter Anregungen, wie die Privatsphare im Internet geschiitzt
werden kann. Nachdem die ersten 22'000 Exemplare bereits nach
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kurzer Zeit vergriffen waren, druckten wir 2018 eine Neuauflage. 2019
wurden der Ratgeber (iberarbeitet und nochmals 27'000 Broschiiren
gedruckt sowie unter anderem der WOZ beigelegt. Zudem wurde ein
erganzendes Online-Portal geschaffen. 2020 stellten wir eine englische
Ubersetzung online bereit. Seitdem kommen regelmissig punktuelle
Ergdnzungen hinzu.

Portal: https://www.digitale-gesellschaft.ch/ratgeber
Englisch: https://www.digitale-gesellschaft.ch/ratgeber/en
PDF: https://www.digitale-gesellschaft.ch/ratgeber.pdf

Ratgeber «Nachhaltigkeit im Digitalen»

Seit 2021 wird der Ratgeber zur «Digitalen Selbstverteidigung» durch
eine Broschiire zur «Nachhaltigkeit im Digitalen» erganzt. Dieser Rat-
geber nimmt sich der «nachhaltigen Digitalisierung» wie der «digitalen
Nachhaltigkeit» an. Die Broschiire und die Website kénnen von zwei
Seiten gelesen werden: Einerseits geht es um den «digitalen Fussab-
druck» und andererseits darum, wie die Digitalisierung moglichst res-
sourcenschonend, planetenfreundlich und nachhaltig zu gestalten ist.

Eine kurze Ein
Anleitung zur

nach- d. uitalen
haltigen Ngch-
Digitali- haltig-
sierung keit

it Ressourcenverbrauch
zu tun haben

&P

Portal: https://www.digitale-gesellschaft.ch/nachhaltigkeit

PDF: https://www.digitale-gesellschaft.ch/nachhaltigkeit.pdf
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Dossier Tracking & Profiling

Im Dossier «Tracking & Profiling» beschéftigen wir uns mit den Mecha-
nismen, Grundlagen und Auswirkungen der kommerziellen Uberwa-
chung bzw. des Uberwachungskapitalismus. Das Dossier besteht aus
einer Reihe von Beitrdgen. Seit Herbst 2022 kommt ungefahr jede
zweite Woche ein Kapitel hinzu.

https://www.digitale-gesellschaft.ch/dossier/tracking-profiling/

Dienste und Dienstleistungen

Tor

Das «Tor Project» und die darauf aufbauenden Dienste bieten weitge-
hend unbeobachtete, sichere und zensurresistente Kommunikation. Tor
ist eines der wenigen Hilfsmittel, die wirkungsvoll vor Masseniberwa-
chung schiitzen. Dies ist wichtig flr die eigene informationelle Selbst-
bestimmung und unersetzlich fiir die politische Auseinandersetzung in
repressiven Staaten.

Die Digitale Gesellschaft betreibt seit jeher Tor-Server. Aktuell bieten
wir dreizehn Exit-Nodes auf vier Servern an und gehéren damit welt-
weit zu den leistungsstarksten Betreiber:innen.

Generiere dein Datenauskunftsbegehren

datenauskunftsbegehren.ch

A% DIGITALE
Ziw GESELLSCHAFT

DNS

Seit Anfang 2019 bieten wir der Offentlichkeit DNS-Resolver iiber die
verschliisselten Kommunikationswege DNS-over-TLS (DoT) und DNS-
over-HTTPS (DoH) an. Die DNS-Resolver zeichnen keine Benutzerda-
ten in Logfiles auf und haben keine Sperrlisten implementiert. Damit
bieten wir eine Alternative zu kommerziellen Betreiber:innen. Unsere
Konfiguration ist auf GitHub veroffentlicht.

Die redundanten Server erfiillen die DoH Resolver Policy von Mozilla.
In dem Rahmen haben wir auch unseren jahrlichen Transparenz-Bericht
veroffentlicht.

https://www.digitale-gesellschaft.ch/dns/
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Online-Generator fiir Auskunft iiber eigene Daten

Ein wesentliches Element im Datenschutzrecht ist das Recht auf Aus-
kunft. Betroffene Personen kénnen Auskunft Gber ihre eigenen Daten
verlangen. Sie kénnen sich damit informieren, wofir, wie und wo ihre
Personendaten bearbeitet und verwertet werden. Zudem kdnnen sie
falsche Daten korrigieren oder ihre Daten |6schen lassen. Das Recht auf
Auskunft ermoglicht betroffenen Personen liberhaupt erst, ihr Recht auf
Datenschutz wirksam auszutiben.

Die Digitale Gesellschaft bietet seit 2021 einen Online-Generator an,
mit dem verschiedene Arten von Auskunftsbegehren mit wenigen
Mausklicks erstellt werden kénnen. Mit einem Auskunftsbegehren las-
sen sich beispielsweise die Daten anfordern, die Mobilfunk-Provider
im Rahmen der Vorratsdatenspeicherung tiber unser Kommunikations-
und Mobilitats-Verhalten speichern. Es kénnen aber auch die eigenen
Gesundheitsdaten bei Krankenkassen erfragt oder die Daten (ber die
eigene Kreditwirdigkeit bei Bonitidtsdatenbanken beschafft werden.

https://datenauskunftsbegehren.ch

Netzpodcast

Seit Anfang 2022 informiert unser Netzpodcast (iber die aktuellen netz-
politischen Themen mit Bezug zur Schweiz und ordnet sie ein. Das The-
menspektrum umfasst Datenschutz und Uberwachung, freien Zugang
zu Informationen, politische Teilhabe, Datensicherheit und Digitale
Demokratie. Wir beleuchten die Netzpolitik aus einer kritischen, zivil-
gesellschaftlichen Perspektive. Der Podcast erscheint alle drei Wochen
und ist auf allen Ublichen Plattformen erhaltlich. Co-Hosts sind Erik
Schénenberger, Adrienne Fichter, J6rg Mader und Rahel Estermann.

https://netzpodcast.ch
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Treffen und Veranstaltungen

Winterkongress

Ende Februar 2022 fand der flinfte Winterkongress der Digitalen
Gesellschaft statt. Urspriinglich wieder in der Roten Fabrik in Zirich
geplant, waren wir auch in diesem Jahr wiederum nur mit einem Pro-
duktions-Team vor Ort. Zur zweiten «Virtual Edition» trafen sich den-
noch 300 Aktivistinnen, Hacker, Programmiererinnen und Interessierte,
um sich zu Themen rund um Informationstechnologie, der Vernetzung
und deren Auswirkungen auf unsere Gesellschaft auszutauschen.

Den Teilnehmenden standen lber 28 Vortrage und Workshops in drei
parallelen Tracks zur Auswahl. Diese behandelten die Themenberei-
che «Ethik, Wissenschaft und Gesellschaft», «Recht und Politik» sowie
«Netzwerke, Security, Hard- und Softwaren.

Der Winterkongress 2023 wird am 24. und 25. Februar 2023 im Volks-
haus Zirich stattfinden.

https://winterkongress.ch/

Friihlings- und Herbsttreffen

Die Frihlings- und Herbsttreffen sind die «Parlamentssessionen» der
Digitalen Gesellschaft. Die Treffen stehen allen Mitgliedern und einge-
ladenen Interessierten offen, um aktuelle Themen im grosseren Kreis zu
prasentieren und zu diskutieren. Nebst einem Schwerpunktthema und
einigen Kurzbeitrigen stehen jeweils die Tatigkeiten der Fachgruppen
der Digitalen Gesellschaft im Zentrum. In diesem Jahr fanden bereits die
23. und 24. Ausgabe statt.

Das nachste Treffen findet am 6. Mai 2023 in der Bitwascherei in Ziirich
(und remote) statt.

Politpulse

Die Digitale Gesellschaft ist aus einem offenen Zusammenschluss netz-
politisch interessierter Gruppen und Einzelpersonen entstanden, die sich
der kritischen, digitalen Zivilgesellschaft verpflichtet fiihlen. Seit dem
ersten Treffen 2011 finden die Friihlings- und Herbsttreffen regelmassig
statt (siehe oben). Sie sollen auch zuktinftig der Vernetzung der verschie-
denen netzpolitischen und zivilgesellschaftlichen Organisationen dienen.

Seit 2011 hat sich jedoch die Digitale Gesellschaft wie auch das Umfeld
verandert. Immer mehr Entwicklungen und politische Vorstosse betref-
fen digitale Grund-, Menschen- oder Konsument:innenrechte: Das
Geldspielgesetz enthalt Netzsperren, eine Finanzvorlage, eine zentrale
Auswertungsmoglichkeit flr Vorratsdaten, die Ausbreitung des Corona-
virus wird mittels Contact Tracing-Apps kontrolliert, und mit der Zollge-
setzrevision droht eine neue Masseniiberwachung beim Grenziibertritt.
Solche Vorstosse und Entwicklungen miissen systematisch erkannt, ana-
lysiert, priorisiert und aufbereitet werden.

Aus diesem Grund bauten wir mit der Unterstiitzung der Stiftung Mer-
cator Schweiz das Projekt «Politpulse» auf. Politpulse unterstiitzt die
betroffenen zivilgesellschaftlichen Organisationen mit Hilfe von ent-
sprechenden Tools, die Geschiafte und Themen zu bearbeiten. Daraus
entstehen gemeinsame Positionen und Informationen fiir die Politik
wie Stellungsnahmen und Vernehmlassungsantworten. Die Vernetzung
dient auch der Identifikation von unbeachteten Themen, um daraus aktiv
Politik zu gestalten.

Hierzu flihrten wir ein Monitoringsystem flir Gesetzesvorhaben auf der
Basis von politik.ch, einer Datenbank zur Bearbeitung der Geschafte und
Tools fiir die Zusammenarbeit, ein. Das Netzwerk umfasst aktuell Gber
dreissig Organisationen, dreimal jahrlich finden Treffen statt. Thematisch
umfasst Politpulse insbesondere den Datenschutz und das Menschen-
recht auf Privatsphére. Es soll dartiber hinaus aber alle Gesetzesvorlagen
und Entwicklungen umfassen, die sich durch die fortschreitende Digita-
lisierung auf die Grund-, Menschen- und Konsument:innen-Rechte aus-
wirken.
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Netzpolitischer Abend

Das beste aus zwei Veranstaltungsreihen: Aus «KarlDigital» und dem
«netzpolitischen Stammtisch» wurde der «netzpolitische Abend». Dabei
haben wir die Aktualitit des Stammtisches mit der Qualitat von KarlDi-
gital verbunden.

Einmal im Monat (meist am dritten Donnerstag) treffen sich neu Hacker,
Aktivistinnen und Interessierte zum netzpolitischen Abend im Debat-
tierhaus Karl der Grosse in Zirich. Im Mittelpunkt steht der Austausch
zu Themen rund um Informationstechnologie, Vernetzung und deren
Auswirkungen auf unsere Gesellschaft. Die Einfithrung und die mode-
rierte Diskussion werden auch live Ubertragen. Die Aufzeichnungen
kénnen online nachgeschaut werden.

2022 fanden sieben Veranstaltungen statt. Das Publikum war bunt
gemischt. Der netzpolitische Abend ist eine wertvolle Ergdnzung zum
Winterkongress.

https://netzpolitischer-abend.ch

Netzpolitik-Zmittag

Seit vielen Jahren essen wir einmal pro Monat gemeinsam Zmittag. Die
Treffen dienen dem ungezwungenen Austausch. 2022 sind Mittagessen
in Lausanne und Biel/Bienne (neben den bereits bestehenden in Basel,
Bern, Luzern und Zurich) hinzugekommen. In Planung sind auch weitere
gemeinsame Mittagessen in der Romandie und dem Tessin.

Netzpolitik-Treff

Wer es nicht an ein Mittagessen schafft: Seit 2022 6ffnen wir woéchent-
lich, jeden Donnerstagabend ab 18.00 Uhr unsere Tore in der Bitwa-
scherei in Ziirich fir ein lockeres Treffen unter Mitgliedern der Digitalen
Gesellschaft.

Gerne wird diese Zeit flir die Zusammenarbeit in den Fachgruppen,
Small-Talk unter Gleichgesinnten, bei Drinks und Pizza genutzt. Selbst-
verstandlich steht dieses Treffen auch Personen offen, welche die Digi-
tale Gesellschaft, ihre Mitglieder sowie unsere Themen nidher kennen
lernen moéchten.
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Offentlichkeitsarbeit

Veranstaltungen und Podien

Wir werden als fachkompetente und kritische Stimme regelmassig an
Veranstaltungen und Podien eingeladen. Im vergangenen Jahr war der
Verein beispielsweise an verschiedenen Podien zur E-ID und zur Regu-
lierung von Kiinstlicher Intelligenz sowie im Theater am Neumarkt an
der «performative conference on hacking, whistleblowing, surveillance
and freedom of information» vertreten.

Medien

In Gber hundert Artikeln fanden die Aktivitdten der Digitalen Gesell-
schaft im Jahr 2022 Erwahnung. Wir sind als Expert:innen zu verschie-
denen Themenin der «<NZZ», dem «Echo der Zeit», dem «Tages-Anzeiger»,
der «Republik» und vermehrt auch in anderen Landessprachen zu Wort
gekommen.

https://www.digitale-gesellschaft.ch/uber-uns/medien-echo/

(7] ) Yniversitit
Zilrich™

Ein Rechtsrahmen fir Kiinstliche

Intelligenz in der Schweiz

Panel- und Plenumsdiskussion

Geschiftsstelle

Administration

Die Geschaftsstelle der Digitalen Gesellschaft unterstiitzt und koordi-
niert die ehrenamtliche Arbeit der Fachgruppen und stellt bei langfris-
tigen Projekten den Wissenstransfer sicher. Sie erledigt einen grossen
Teil der Administration und der Community-Interaktion. Sie ist fiir die
interne und externe Kommunikation zustandig und kiimmert sich um
die Finanzierung.

Die Geschéftsstelle wird von Erik Schénenberger hauptberuflich gelei-
tet, nachdem er diese Tatigkeit bereits viele Jahre ehrenamtlich ausge-
flhrt hatte. Seit 2021 steht ihm Gian-Maria Daffré zur Seite, der sich
schwerpunktmassig um das «Backoffice» kiimmert. Zudem unterstiitzt
eine Juristin (zunichst Leonarda Mader, nun Anna Walter) das Team bei
rechtlichen Fragen. 2022 konnten wir die Geschéftsstelle weiter aus-
bauen: Seit November werden wir durch Mia Gujer (Campaigning und
Kommunikation) sowie Salvatore Pitta (Finanzierung und Kommunika-
tion) unterstiitzt.

Die Geschiaftsstelle umfasst Ende 2022 somit 290 Stellenprozente.
Gemessen an den Aktivitaten der Digitalen Gesellschaft ist sie weiterhin
deutlich unterbesetzt. Ziel ist, sie mittelfristig auf ungefihr zehn Perso-
nen (800 Stellenprozente) zu erweitern, um ein angemessenes Level zu
erreichen. Dabei sollen die ehrenamtlichen Strukturen im selben Masse
gestarkt werden.

Organisationsentwicklung

Uber ein Jahr lang widmeten wir uns intensiv der eigenen «Organisa-
tions-Entwicklung». In (iber 100 Workshops und Besprechungen trugen
zwanzig Personen zu dieser Weiterentwicklung der Digitalen Gesell-
schaft bei. In dem Rahmen verabschiedeten wir zunachst ein Leitbild
und erarbeiteten strategische sowie operative Ziele. 2022 konnten die
Arbeiten in den Bereichen Strukturen, Kommunikations-, Finanzierungs-
strategie und Community-Building abgeschlossen werden.

Das Projekt wurde von der Stiftung Mercator Schweiz geférdert. Mit
der Umsetzung folgt nun der nachste Entwicklungsschritt hin zu einer
weiteren Professionalisierung, um solid fiir unsere kiinftigen Herausfor-
derungen aufgestellt zu sein.

| 27


https://www.digitale-gesellschaft.ch/uber-uns/medien-echo/

28 |

Finanzierung

Damit sich die Digitale Gesellschaft verstarkt in den politischen Diskurs
einbringen kann, ist ein zielgerichtetes Wachstum und der effiziente
Einsatz von Ressourcen notwendig. Den Grundstein legte das Organi-
sationsentwicklungs-Projekt, welches im Herbst 2022 erfolgreich abge-
schlossen werden konnte (siehe oben).

Die Digitale Gesellschaft steht nun am Ubergang in eine neue Phase.
Eine strategische Forderung der Stiftung Mercator Schweiz verhilft uns
in den kommenden drei Jahren zur nétigen Planungssicherheit und zum
entscheidenden Schub. Diese erméglicht uns auch, die Massnahmen aus
der Organisationsentwicklung umzusetzen und die drei Kernsaulen der
Finanzierung (Mitgliederbeitrige, Spenden, Forderbeitrage) entschei-
dend zu starken, damit diese Gber den Forderzeitraum hinaus zu einem
stabilen Fundament der Organisation werden - und die Digitale Gesell-
schaft insgesamt die Herausforderungen der Zukunft meistern kann.

Organisation
Vorstand

Claudia Schreiber
Lorenz Schori
Patrick Stahlin
Rahel Estermann
Salome Zehnder
Simon Gantenbein
Viktor Gyorffy

Revisionstelle
Christine Lent
Hans-Peter Oeri

Geschiftsstelle
Anna Walter

Erik Schénenberger
Gian-Maria Daffré
Mia Gujer
Salvatore Pitta

Medienstelle
Martin Steiger

Rechtsform
Verein nach Schweizer Recht

Steuerbefreiung wegen Gemeinniitzigkeit
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Struktur

Eingeladen zu

Mitglieder

Friihlings- und Herbsttreffen

Bilden und lésen auf

Mitgliederversammlung

nd juristische Personen

Versammlung jahrlich
Grundsatzentscheide zu:

- Statuten

- Wahl des Vorstands
- Abnahme der Rechnung

Bilden

Geschiftsstelle
- Backoffice
- Legal Counsel

- Kommunikation / Campaigning / Fundraising
- Fachbereichsleitung

Unterstitzt

Fachstrategiegremium

Bilden

Fachgruppe 1

Fachgruppe 2

Fachgruppe x

Fachbereich 1

Fachgruppe 3 Fachgruppe 5

Fachgruppe 4 Fachgruppe 6

Fachgruppe y Fachgruppe z

Fachbereich 2 Fachbereich x

Jahresrechnung 2022
Die Digitale Gesellschaft 2022

970 Mitglieder, davon 100 aktive Mitglieder
18 Organisationen

Einnahmen
Mitgliederbeitrage

Spenden
Forderbeitrage
Organisationsentwicklung

Dienstleistungen

Ausgaben
Personalkosten, intern

Personalkosten, extern
Dienstleistungen
Organisationsentwicklung
Verfahren, Beschwerden

Administration und Betrieb

Gewinn
Total

Kapital
Total (hach Gewinnverwendung)

Davon nicht zweckgebunden

(Provisorische Zahlen per 25.01.2023)

CHF
320'200.-
63'750.-
76'000.-
128'750.-
32'100.-
19'600.-

316450.-
194'900.-

29'400.-
28'950.-
33'700.-

5'300.-
24'200.-

3'750.-

169'250.-
151'800.-
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