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Geschafts-Nr. A-4286/2022 (Beschwerdesache Digitale Gesellschaft)

‘Sehr geehter Herr Instruktionsrichter
Sehr

In ubrizirtr Angelegerinet Gbermitteln e iermit unsere:
Duplik

L Rechtsbegehren

Der NDB héit an den Begehren, die er mit seiner Vernehmlassung vom 21. Novem-
ber 2022 gestelt hat, vollumfangiich fest.

I Formelles

Die voriegende Duplik erfolgt innerhalb der mit Verfdgung vom 27. Dezember 2022
E i Duy

o e

= NDE vt vllmfengich af s ishoren Ausihingen. Zur Repik der
Seschveréeiver Busser o s w03




A. Dokumente

3 der Repli)

Die Beschwerdsfihrerin gt (Rz. 3), dass der NDB unterschiediiche Begrondungen
fur diie Verweigerung liefern misse. Dies unter anderem, weiler in seinen Ausfohrun-
gen in der Verfugung darauf hingewiesen habe, dass die Dokumente icht identisch
seien (clnsbesondere das Bearbetungsreglement beschrelbt die vom NDB verwen-
dete Gesichiserkennung detailiert [..J).

Die beiden Dokumente sind nicht identisch, haben aber denselben Inhalt (Beschrei-
bung des Gesichiserkennungssystems), weshalb die Begrindung der Verweigerung
gleich ausfalll. Dass das eine Dokument die verwendete Gesichiserkennung etwas

. die Empfehlung des EDOB, die die beiden Dokumente ebenfalls gemeinsam be-
handelt (vgl. 2B, Re. 17 der Empfehlung in fine).

B. Artikel 67 NDG

Zur Informationsbeschaffung (Rz, 4-7 der Repiik)

Dass die dlnformationsbeschaffungs zu einer bestimmen Person aus datenschutz-
rechticher Sicht nichts weiter als eine «Bearbeitungy von Personendaten geméss
Art. 3Bt & DSG ist, hat der NDB bereits in seiner Vernehmlassung dargelegt (Rz. 7)
und ist auch der Botschaft zum 3, Kapitel des NDG zu entnehmen:

«Nach der umfassenden Defiition des Datenbearbeitungsbegris im

fen verbunden sein kamn, ist es gerechtertgt, die Beschafung und die
woitere Bearbeitung in elgensténdigen Kapiteln zu regeln.

Der Gesetzgeber regelte die Datenbearbeitung aus den in der Botschat ervizhnten
inden zwar Kapitel

fung des EDOB, dass sich At. 67 NDG nur auf das 3. Kapitel beziehe. Der EDOB.
schreibt in Rz. 13 der Empfehlung, dass es sich bei der Gesichtserkennung um ein

EDOB krelert mitdieser Beschrankung von Art. 67 NDG auf das drite Kepitel ein Ki-
terium, cas nicht praxistauglich it. Die angewandte Gesichtserkennung gleicht Ge-
sichter innerhalb der Systeme des NDB ab. Dabei kann es sein, dass es beispiels-
weise nur Fotos abgleicht, die in Anwendung von genehmigungspfichtigen Beschaf-
fungsmassnahmen (3. Kapitel) ethoben worden sind und den Analysten des NDB
Resulate liefert, die ihnen helfen, diese Beschaffungsmassnanmen weiterzuentvi-
ckeln (alles in Anwendung des 3. Kapitel). In dieser Konstellation wird das «Tool»
Gesichtserkennung ja auch als «instrument der Informationsbeschaffung gemass
dem 3. Kapitel des NDG» eingesetzt.




Der NDB hat sowohi n der Verfugung als auch in der Vemehmiassung ausgefchr,
s s At €7 D alma sl shic dmalrabaschingen beh.
s Nachrichtendiensigesetz NDG spricht auch ausserhalb des diiten Kapitels von
hiomatorsboscafionge, So aser o 4o erse Keptl clpoman Sesi
ungen und Grundsatze der Infornationsbeschaffungs. I zweiten Kapitel wird die
omatorabashfing bespasyse n A1 6A0a. 1 urd A 12 A, 1 B o

- Kaptel gemeit haben, haben o des exphm erwahnt (Art. 17 Bst. c NDV):
«...tochnische Quellen, die der Informationsbeschaffung nach dem 3. Kapitel des.
NDG dienens. In Artkel 67 NDG wird jedoch die gesamte elnformationsbeschaffung
nach diesem Gesetz» vom BGO ausgenommen.

13 der Replid
Der NDB halt nochmals fest: Der Gesetzgeber hat im NG die Rechtsgrundiagen fur
dle Informationsbeschaffung festgelegt. Diese sind fur jedermann einsehbar. Uber
diese Rechisgrundlagen hinaus gehende Detals sind weder fur die Offentichkelt be-
stimmt, noch unterliegen entsprechende Dokumente nach Artikel 67 NDG dem Of-
Vielmehr Dokumente in-
tegral vom BGO aus. Auch eine teileise Zugangsgewahrung scheidet daher aus.

Gesetzichen Grundiage / 1416 der Repilk)
Die Beschwerdefuhrerin rigt (Rz. 15), dass im Anhang 1 der VIS-NDB zwar Fotos
aufgefuhrt ssien (die jedoch nicht per se biometrische Daten seien; Rz. 16), aber dies.
och nichts arlber aussage, wie der NDB diese Fotos bearbelten durfe. Der NDB
bearbeitet Fotos, was ihm gemass Anhang 1 der VIS-NDB erlaubt ist. Im Anhang 1
der VIS-NDB ist nicht aufgefGihr, was der NDB mit cen im Katalog aufgefuhrten Per-
‘sonendaten macht, sondern nur, welche Daten er (im Rahmen der Efullung seiner
Aufgaben) bearbeiten darf. Folgt man den Forderungen der Beschwerdefohrerin,
mssten ale mogichen Technologien und Arten von Datenbearbeitungen auf Ge-

etses.oder Verardnangastuts rsgel ssih Das wirde abe auch bedeuten, dass
el jeder Anderung der Technologien oder Datenbearbeitungen die entsprechenden
‘Grundiagen revidiert werden mussten, was kaum dem Willen des Gesetz- oder Ver-
ordnungsgebers entsprechen kann

D ABD snrt v, dse e Bearluag bometischer Daten i der VIS-NDB

25,
Cass dar kine spezifische Ktegore «bomelrische Daters aufgef it Berefsn
er Vemehmlassung hatte der NDB erlautert (Rz. 21), dass «Fotos», die ebenfalls
Kgnnen, in der

Dis Beschwerdefhrerin behauptet (Rz. 16 der Replk), biometrische Daten ssien
eine uspezifischo Art von besonders schitzenswerten Personendatens, for deren

Das akiuelle Datenschutzgesetz kennt nur die Begrife cPersonendatens, «beson-
ders und (At 3 DSG). Der
OB vaigt i An. 44 K toer e Grundiags 2 Bearketung deser il Baten
kategorer




o

r Replik)

s Beschwardsfovarn 05t e mangoinde Tarsparenz beim Einsatz der Ge-
:\chlserkannung durch den NDB. So sei ihr die eZusatzinformations, dass keine Ge-

e aury ot urrgetin verde,

und Rz. 26 der Repik).

fern diese umemhemu»g v vivant . s vom NDB angeseite il
Jennungssystem enent Gesrler auf Fotos in den Systemen des NDB und gieicht
r ab. Die AB-ND nennt das System Gesichiserkennungssystem (vol
mgkemencm ABND, S. 22: «...das Gesichtserkennungssystem, das der NDB

NDB (Rz. 24 der Replik]

Die Beschwerdefuhrerin fuhrt aus, dass der NDB nicht behaupten konne, dass die
Gesichtserkennung rechtmassig sei, da der Rechisdienst oder die Qualatsiche-
rungsstelle in die Weitererwicklung nicht einbezogen worden sei. Die AB-ND habe
um wetere rechiche Abkarungen gebeten

Weitere Abklarungen wurden nzwischen vom NDB getatigt. Ob und in welchem Um-
fang fur die betreffende Gesichtserkennung ein rechticher Rahmen besteht oder
ht,

o Sumene) Vo v o e Gt  doGeiror
nung rchlgrweise auch gar nirt Thema an der Schichungsverhandiung (vl
Emplehon dos E003)

Gesetzlichen Grundiage / Transparen? (Rz. 25 der.

Die Beschwerdefohrerin fuhrt zwar aus (Rz. 25), es sei untragbar, dass der NDB ein-
fach die Behauptung aufstelle, die Technologie bewege sich im gesetzichen Rah-
men, ohne dass die durch Einsicht in die

Mit anderen
Sionen benaupte ie dam, ohne die Rechsgrundagenanaiss kenme sie de
Rechimsssigl et boutln Trotzdem bringt sie wiedetholt vor, dass der Ein-

esichiserkennung durch den NDB unrechiméssig sei (was der NDB be-
streitet) D

Artikel 7BG0

Artkel 7 BGO (Rz. 27-28 der Repli)

Mit Verfagung vom 23, August 2022 wies der NDB das Zugangsgesuch gestitzt auf
A 67 NOG i der Berindung ab Gas BGO seiricht arwendbar urd die Do
mente selen integral vom
Anwendung finden, sei auch gestltzt auf At e e < 560 oo 2
‘gangsgewshrung nicht moglich, denn eine Offenlegung des konlreten Einsatzes der
Gesichtserkennungstechnologie kannte die Bemohungen des NDB gegenber (po-
tentielen) Zielpersonen vereiteln.




D Beschverseuern fon dengegercier ovs (R 21) cass koo gessiacre

n sel und
vt NOB dahr v lon s e Auaranme vom Grndast pi Tz
gemass Art 7 BGO berufen konne.

Disse Schlussfolgerung geht ins Leere. Das BGO will den Zugang zu amtichen Do-
kumenten gewahrleisten, ohne diese zu kommentieren oder zu werten. Sind die Vo-
raussetzungen geméss BGO erult, besteht Anspmcn auf Zugang zu einem amili-
chen Fra amtiichen Dokument
Clntalsveroundens Tatgheh van 4o Beschwerdetirai s resnimasdg der un-
rechtmassig beurteit wird. Solt es vorliegend tatsichiich an einer ausreichenden
gesetzlichen Grundlage mangeh — was dezidiert bestrtten wird - o ergabe sich da-

 fr die Beurteilung der Zugangsgewahrung sind vielmehr die im BGO
fermpern objektiven Kriterien

Aufgrund obiger und samticher bisheriger Ausfuhungen ersuchen wir Sie, seh
ehrler Herr Instruktionsrichter Misic, sehr geefiie Damen Eundesverwa\\ungsncme-
finnen und

Freundiche Grisse

stian DUSSEY
Direktor NDB.

Dreifach



