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lhr Auskunftsbegehren zur Bearbeitung von Daten iiber den Verein «Digitale
Gesellschaft» in den Informations- und Speichersystemen des Nachrichtendienstes des
Bundes

Sehr geehrter Herr Schénenberger

Mit Schreiben vom 7. Februar 2023 haben Sie um Auskunft ersucht, ob der Nachrichtendienst
des Bundes (NDB) zwischen dem Zeitpunkt Ihres ersten Auskunftsgesuches vom 19. Juli 2019
und unserer aktuellen Antwort Daten zum Verein «Digitale Gesellschaft» (nachfolgend: DG)
bearbeitet hat.

In Anwendung von Art. 63 ff. des Bundesgesetzes vom 25. September 2015 Gber den
Nachrichtendienst (NDG; SR 121) sowie Art. 8 ff. des Bundesgesetzes vom 19. Juni 1992 Gber
den Datenschutz (DSG; SR 235.1) haben wir am 14. Februar 2023 die Angaben tiber die DG
mit unseren Informations- und Speichersystemen abgeglichen. Eine Auskunft Gber die
Datenbearbeitung bis zum Zeitpunkt des Versandes unserer Antwort — wie von |hnen
gewinscht — ist nicht méglich, da die gefundenen Treffer vor Versand der Antwort noch
analysiert und mit diversen internen Stellen besprochen werden missen.

Wir kénnen Ihnen mitteilen, dass die DG kein Ziel der nachrichtendienstlichen Beschaffungs-
aktivititen des NDB ist und vom NDB nicht als Bedrohung der inneren oder &usseren
Sicherheit eingeschéatzt wird.

Nachrichtendienst des Bundes NDB
Qualitétssicherungsstelle / Datenschutzberatung
Papiermiihlestrasse 20, 3003 Bemn
datenschutzberatung@ndb.admin.ch



Die DG erscheint bei einer Volltextsuche dennoch in den Informations- und Speichersystemen
des NDB: sie wurde in einigen Dokumenten gefunden, deren Thematik einen Bezug zu den
gesetzlichen Aufgaben des NDB aufweist. Wie oben beschrieben, interessiert sich der NDB
dabei aber nicht fir die DG, sondern fur einen anderen Aspekt bzw. Inhalt des Dokuments
oder eine andere darin genannte Person. '

Die DG findet sich in folgenden Informationssystemen:

1. GEVER NDB

Allgemeine Information zu GEVER NDB: GEVER NDB ist das Informationssystem zur
Geschéftsverwaltung und -bearbeitung des NDB. Es enthélt einerseits Daten zu
administrativen Geschéften und die Dokumentation von Prozessen (vom Gesetz als
«administrative Daten von GEVER NDB» bezeichnet). Andererseits enthélt GEVER NDB auch
nachrichtendienstliche  Produkte, die dort erstellt wurden (vom Gesetz als
«nachrichtendienstliche Daten von GEVER NDB» bezeichnet).

Im oben erwdhnten Zeitraum waren Uber die DG folgende Daten im System GEVER NDB
abgespeichert:

Zwi Zahlreiche Dokumente im Zusammenhang mit dem
und 30.09.2022 Beschwerdeverfahren vor Bundesgericht DG gegen NDB betr.
Funk- und Kabelaufklarung.

Gestitzt auf Art. 2 Abs. 2 lit. ¢ DSG wird wéahrend des
laufenden  Verwaltungsgerichtsverfahrens vor dem
Bundesverwaltungsgericht (Beschwerdeinstanz) betr. Funk-
und Kabelaufklarung auf eine detaillierte Auskunft zu diesen
Daten verzichtet.

2) Zwischen 29.01.2020 | 13 Erwahnungen in diversen NDB-internen Dokumenten:

und 10.05.2022 Protokoll des Morgenrapportes der Geschéftsleitung des
NDB, Pendenzenliste der Geschéftsleitung des NDB,
Prasentation der UKI-Sitzung (Unabhangige Kontrollinstanz
fur die Funk- und Kabelaufklarung) und Protokoll einer
Geschéftsleitungs-Klausur.

Es geht dabei jeweils um eine kurze Information zum Stand
des Beschwerdeverfahrens betr. Funk- und Kabelaufklarung
oder des Schlichtungsverfahrens vor dem EDOB (BGO-
Gesuch).

Einige dieser Dokumente sind auch in IASA NDB erfasst und
werden unter Ziff. 2Fehler! Verweisquelle konnte nicht
gefunden werden. ebenfalls ausgewiesen.




3)

Zwischen 18.02.2020
und 01.09.2022

Die DG wird in diversen Listen mit (stdndigen) Vernehm-
lassungsadressaten sowie Berichten zu konkreten
Vernehmlassungsverfahren aufgefiihrt, weil sie entweder zur
Stellungnahme eingeladen wurde und/oder Stellung
genommen hat.

Es handelt sich um die folgenden Geschéfte:

e Teilrevisionen VUPF, GebV-UPF, VWS-UPF VO

e Revision der Verordnungen des Fernmeldegesetzes

e Bundesgesetz Uber den Einsatz elektronischer Mittel
zur Erfullung von Behérdenaufgaben (EMBaG)

 Teilrevisionen VUPF, GebV-UPF, VD-UPF und VVS-
UPF

¢ Verordnung Uber das Strafregister-Informationssystem
VOSTRA

e BAZG-Volizugsaufgabengesetz (BAZG-VG), dessen
Anhang 1 sowie das Bundesgesetz Giber die Zollpflicht
und die Bemessung der Zollabgaben
(Zollabgabengesetz, ZoG)

e \Vernehmlassungsverfahren betr. Meldepflicht von
Betreiberinnen kritischer Infrastrukturen far
Cyberangriffe

e Teilrevision der Verordnung Uber die politischen
Rechte und Totalrevision der Verordnung der
Bundeskanzlei tiber die elektronische Stimmabgabe

o Ubersicht (ber das Ergebnis der ©&ffentlichen
Konsultation zum "Zielbild E-ID"

¢ Totalrevision der Verordnung zum Bundesgesetz Uber
den Datenschutz (VDSG)

e Vorentwurf zur Anderung des Bundesgesetzes vom
18. Dezember 2020 tber die Informationssicherheit
beim Bund (Informationssicherheitsgesetz, 1ISG)

Es handelt sich bei den Treffern um Dokumente, welche von
der DG eingereicht wurden und ihnen bekannt sind.

4) Zwischen 27.02.2020 | Diverse Korrespondenz mit den involvierten Parteien im
und 09.02.2020 Zusammenhang mit dem Zugangsgesuch der DG nach BGO
beim NDB vom 26.02.2020 betr. Veranstaltungen mit
Beteiligung der AB-ND / Gesuch um Zugang zu amtlichen
Dokumenten.
5) Zwischen 16.11.2020 | Diverse Korrespondenz zwischen der DG, dem NDB, GS-VBS

und 08.01.2021

und BJ im Zusammenhang mit einem Zugangsgesuch nach
BGO der DG beim BJ, welches ihr gewahrt wurde. Im
Nachgang ersuchte die DG auch um Zugang zu einem
Anhang eines Dokumentes. Es handelt sich dabei um eine
Weisung des NDB, welche der DG am 08.01.2021 in
anonymisierter Form zugestellt wurde.




6) Zwischen 05.04.2022 | Diverse Schreiben, Stellungnahmen, Verfigungen und
und 30.09.2022 Eingaben im Zusammenhang mit dem Zugangsgesuch der
DG nach BGO vom 03.04.2022 an den NDB betr. Ubermittiung
amtlicher Dokumente zum Projekt «Gesichtserkennungs-
system» und das daraus folgende Schlichtungsverfahren vor
dem EDOB.

Es handelt sich bei den Treffern um Dokumente, welche von

der DG eingereicht wurden oder ihnen bekannt sind.

7) 13.08.2019 Presseartikel in der Sudostschweiz vom 10.07.2019:
; "Kabelaufklarung vor Bundesgericht. Das Bundesgericht

muss entscheiden, ob der Schweizer Nachrichtendienst mit

der Uberwachung der Schweizer Datenstréme das

Grundrecht auf Privatsphéare verletzt."

Die DG wird darin als Beschwerdefiihrerin genannt.

8) 12.12.2019 Digitale Selbstverteidigung: Eine kurze Anleitung zur digitalen
Selbstverteidigung. Der Ratgeber wird gemeinsam
herausgegeben von der WOZ, der Digitalen Gesellschaft und
dem Chaos Computer Club Schweiz. Er erschien zuletzt in
gedruckter Form in der 3. aktualisierten Auflage als Beilage
zur WOZ Nr. 49 vom 5. Dezember 2019.

9) 19.12.2019 Liste mit Zugangsgesuchen nach BGO, die 2020 beim NDB
eingegangen sind.

Die DG ist drei Mal als Gesuchstellerin aufgefiuhrt: Gesuche
vom 27.02.2020, 10.11.2020 sowie ein Gesuch ohne Datum
bei der kantonalen Vollzugsbehérde ZH.

10) (20.12.2019 Programm des MAZ-Recherchetag vom 28.01.2020. Die DG
wird genannt, weil einer der Workshop-Leitenden fiir sie tatig
ist.

11) | 05.01.2021 Liste mit Zugangsgesuchen nach BGO, die 2021 beim NDB

eingegangen sind.

Die DG ist einmal als Gesuchstellerin aufgefihrt; es handelt
sich um ein Folgegesuch zum Gesuch vom 10.11.2020.

Es befinden sich ansonsten keine weiteren Daten (iber die DG in GEVER NDB.

2. IASA NDB

Allgemeine Information zu IASA NDB: Bei IASA NDB handelt es sich um das Integrale
Analysesystem des NDB, das der nachrichtendienstlichen Auswertung von Daten dient.

Im oben erwdhnten Zeitraum waren Uber die DG folgende Daten im System IASA NDB
abgespeichert:

Jokument

03.09.2019 [ Meldung des NDB an einen Partnerdienst

Die DG wird im Zusammenhang mit einem Telegram-Chat mit
Bezug zum Aufgabengebiet des NDB genannt, weil eine IP-
Adresse am Sitz der DG diesen Chat abonniert hat.




Die Meldung ist ebenfalls in GEVER abgespeichert.

13)

Juni 2020

Cybersecurity Capacity Review Switzerland, June 2020, V3.0,
des Global Cyber Security Capacity Centre der Oxford
University.

DG wird wie folgt genannt: "Organisations address personal
information protection and encourage public awareness and
debates. Examples are (...), Digitale Gesellschaft (a society for
the protection of civil rights and consumers in the digital age)
and (...)."

Das Dokument ist ebenfalls in GEVER abgespeichert.

14)

10.02.2021

Kontaktprotokoll mit einem Partnerdienst Gber verschiedene
Aspekte der Zusammenarbeit

Die DG wird unter dem Traktandum «Netzpolitik.org/
Européischer Gerichtshof fur Menschenrechte» wie folgt
erwahnt: "Auf dem Portal Netzpolitik.org ist offenbar ein Artikel
zum Vorgehen der Digitalen Gesellschaft in der Schweiz
aufgeschaltet."

15)

14.09.2021

Stellungnahme des NDB an das Bundesverwaltungsgericht
betr. Funk- und Kabelaufklérung

Die DG wird als Beschwerdefiihrerin genannt.

Dieses Dokument ist ebenfalls in GEVER NDB abgespeichert.

16)

07.12.2021

Presseartikel in 20Minuten Schweiz: "Guerilla-Aktion: Darum
tragen Schweizer Statuen Papiersédcke auf dem Kopf ".

Die DG wird als Mitinitiantin der Petition zum Verbot
automatischer Gesichtserkennung und anderer biometrischer
Uberwachungssysteme im &ffentlichen Raum genannt.

17)

15.11.2021

Medienmitteilung des Chaos Computer Club Schweiz CCC-
CH vom 16.01.2015: "CCC-CH leakt Mail und Depesche eines
transnationalen  Infiltrationsversuchs vom  vereinigten
Geheimdienstsumpf”.

Die DG wird wie folgt erwahnt: "Erik Schénenberger von der
Digitalen Gesellschaft, einem Zusammenschluss
netzpolitischer Organisationen und Aktivistinnen, zweifelt an
dieser Einschatzung.

Das Dokument Nr. 16 wurde in der Zwischenzeit geldscht, da es fur die Aufgabenerflllung des
NDB nicht mehr benétigt wird. Es befinden sich ansonsten keine weiteren Daten Uber die DG
in IASA NDB.

3. OSINT-Portal

Allgemeine _Information zum OSINT-Portal: Das OSINT-Portal dient dem NDB zur

Bereitstellung von Daten aus éffentlich zugénglichen Quellen.

Im oben erwéhnten Zeitraum waren tber die DG folgende Daten im System OSINT-Portal
abgespeichert:



Presseartikel in Inside IT: "Wie staatliche UbenNachung in dr
Schweiz funktioniert”.

18) | 01.06.2022

Die DG wird im Zusammenhang mit ihrem Verfahren vor
Bundesverwaltungsgericht erwahnt, mit welchem sie verlangt,
dass die Formulare, die von Strafverfolgungsbehérden fur die
Anordnung von Uberwachungsmassnahmen verwendet
werden, eingesehen werden diirfen (Offentlichkeitsprinzip).

Es befinden sich ansonsten keine weiteren Daten iber die DG im OSINT-Portal.

4. Ubrige Informations- und Speichersysteme des NDB

Die Abfrage in den ubrigen Informations- und Speichersystemen ergab, dass im oben
erwahnten Zeitraum in diesen keine Daten Uber die DG bearbeitet wurden.

Das erneute Auskunftsgesuch der DG sowie die damit verbundene Korrespondenz werden

zur Nachvollziehbarkeit in unserem Geschéftsverwaltungssystem GEVER NDB abgelegt.
Diese Dokumente kénnen nur von der Datenschutzberatung des NDB eingesehen werden.

Wir hoffen, Ihnen mit diesen Informationen dienen zu kénnen.

Freundliche Griisse

Nachrichtendienst des Bundes NDB

V. O B

Philipp Kronig
Vizedirektor NDB

Anhang: - Ubersicht tiber die Informations- und Speichersysteme des NDB
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Anhang:

Ubersicht iiber die Informations- und Speichersysteme des NDB

Der NDB betreibt in Anwendung des Bundesgesetzes vom 25. September 2015 Uber den
Nachrichtendienst (NDG; SR 121) und der Verordnung vom 16. August 2017 tber die
Informations- und Speichersysteme des Nachrichtendienstes des Bundes (VIS-NDB; SR
121.2) folgende Systeme:

10.

11

IASA NDB (integrales Analysesystem)

IASA-GEX NDB (integrales Analysesystem Gewaltextremismus)

INDEX NDB (Personen- und Organisationsidentifikation sowie Ablage fiir kantonale
Nachrichtendienste)

GEVER NDB (System zur Geschéftsbearbeitung und -kontrolle)

Fileablage SiLAN (Filesystem zur Ablage von Dateien in Verzeichnissen)
Elektronische Lagedarstellung ELD (Verbreitung von Informationen im Hinblick auf
die Steuerung und Umsetzung von sicherheitspolizeilichen Massnahmen)
OSINT-Portal (Bereitstellung von Daten aus &ffentlich zuganglichen Quellen)
Quattro P (Identifikation von besonderen Kategorien von Ausléndern, die in die
Schweiz einreisen oder aus der Schweiz ausreisen)

ISCO (Kontrolle und Steuerung der Funk- und Kabelaufklarung)
Restdatenspeicher (Daten, die keinem anderen System zugewiesen werden)

. Speichersystem fur genehmigungspflichtige Massnahmen
12.

Operative Datenablage (besonders sensitive Daten aus operativen
Beschaffungsmassnahmen, die nicht in die allgemeinen Systeme abgelegt werden

kénnen).



