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Sehr geehrter Herr Instruktionsrichter Misic
Sehr geehrte Damen Bundesverwaltungsrichterinnen und Herren Bundesverwaltungsrichter

In der oben genannten Beschwerdesache haben Sie uns mit Verfugung vom 11. April 2023
aufgefordert, uns zur Eingabe der Beschwerdefilhrenden vom 24. Marz 2023 zu dussern und
deren Zusatzfragen im Rahmen des Streitgegenstandes und unter Vorbehalt von allfélligen
Geheimhaltungsinteressen zu beantworten.

Gerne reichen wir hiermit die nachfolgende Stellungnahme ein.

I. Frist
1 Die mit Verfligung vom 11. April 2023 vom Bundesverwaltungsgericht gesetzte Frist
wurde freundlicherweise und antragsgemaéss bis zum 13. Juli 2023 erstreckt.

2 Die heutige Einreichung der vorliegenden Eingabe erfolgt somit innert Frist.

II. Zur Stellungnahme der Beschwerdefithrenden im Einzelnen

Uberblick

3 Die Beschwerdefuhrenden erhielten mit Verflgung vom 8. Dezember 2022 die Gelegen-
heit, sich zu der Stellungnahme des NDB vom 11. November 2022 und deren Beilagen zu
dussern. In ihrer Eingabe flihren die Beschwerdefiihrenden zusammengefasst aus, der
NDB habe viel zu viele Antworten und Angaben zu seiner Praxis zur Funk- und Kabelauf-
klarung nicht parteitffentlich gemacht. Dem ist nicht so.

4 Der NDB hat in seiner Eingabe vom 11. November 2022 die Fragen des Bundesverwal-
tungsgerichts detailliert beantwortet und seine Antworten gegentiber den Beschwerdefiih-
renden soweit wie moglich offengelegt. Einigen Forderungen der Beschwerdefiihrenden
nach mehr Transparenz kann der NDB in der hier vorliegenden Stellungnahme noch zu-
sé&tzlich nachkommen. Darliber hinaus gilt Folgendes: Im vorliegenden Verfahren soll das
Bundesverwaltungsgericht prifen, ob eine allfallige Bearbeitung von Daten der Beschwer-
deflhrenden in der aktuellen Funk- und Kabelaufklarung deren Grundrechte verletzt oder
nicht. Entgegen der Behauptung der Beschwerdefihrenden kénnen allféllige Zweifel an
der grundrechtskonformen Funk- und Kabelaufklarung auch ausgerdumt werden, ohne
dass die Praxis des NDB bis ins kleinste Detail parteidffentlich dargelegt wird.

5 Im Weiteren gelten die Ausfuhrungen der Beschwerdefiihrenden als bestritten, soweit der
NDB diese nicht ausdriicklich anerkennt.

Ad Ziff. 1.1

6 In Ziff. 1.1 der Eingabe fUhren die Beschwerdefuhrenden aus, beim aktuellen Stand des
Verfahrens keine abschliessende Stellungnahme einreichen zu kénnen. Der NDB hat
dazu grundsatzlich keine Anmerkungen, geht jedoch nachfolgend — soweit nétig — auf die-
jenigen Vorwirfe ein, die ihn betreffen.
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Ad a)-f)

7

Es wird auf die Ausfihrungen in Rz. 4 verwiesen.

Ad g)

8

Soweit die Beschwerdefiihrenden vorbringen, dass samtliche Eingaben des NDB nur zu-
handen des Gerichts (zumindest teilweise) aus dem Recht zu weisen wéren um den An-
spruch auf rechtliches Gehor und auf eine effektive Beschwerde zu wahren, wird auf die
Ausflhrungen in Rz. 63 ff. unten verwiesen.

Ad h)

9

10

11

Die Beschwerdefilhrenden behaupten, dass die Ausfiihrungen des NDB nicht mit der Re-
alitat tibereinstimmen wlrden. Sie zitieren als Beispiel die Beschreibung der Kabelaufkla-
rung in Rz. 35 ff. der Stellungnahme des NDB vom 18. August 2022. Dazu Folgendes:

In seiner Stellungnahme vom 18. August 2022 fithrte der NDB (in Rz. 35 ff.) aus, dass
fur die Kabelaufklarung gemass NDG nur grenziiberschreitender Kommunikationsverkehr
erfasst werden darf und dass dies in einem ersten Schritt technisch sichergestelit wird.
Daneben gibt es den seltenen Sonderfall, in dem ein Benutzer in der Schweiz zwar mit ei-
nem anderen Benutzer in der Schweiz kommuniziert, sich hierzu aber eines auslandi-
schen Servers als Relais bedient (sogenannte «Via»-Kommunikation). Der Verkehr auf
der «Teilstrecke» vom Schweizer Benutzer zum auslandischen Server gilt hier zunachst
als grenziberschreitender Auslandverkehr und kann (nach Art. 39 Abs. 1 NDG) legal er-
fasst werden. Danach greift der zweite Satz von Art. 38 Abs. 2 NDG: «Kann der durchfih-
rende Dienst solche Signale nicht bereits bei der Erfassung ausscheiden, so sind die be-
schafften Daten zu vernichten, sobald erkannt wird, dass sie von solchen Signalen stam-
meny. Ein erkannter Schweizbezug wird vom System bei der Aufbereitung der Daten mar-
kiert und dadurch von einer Weiterverwendung ausgeschlossen.

In seiner Stellungnahme vom 11. November 2022 auf den Fragenkatalog des Bundes-
verwaltungsgerichts (vgl. Antwort des NDB in der Beilage 3 auf die Frage 1. b des Bun-
desverwaltungsgerichts) wiederum erklarte der NDB Folgendes: Bei den erfassten Signa-
len handelt es sich prinzipiell nur um grenziberschreitende Signale aus grenzuberschrei-
tenden Verbindungen. Eine «Via»-Kommunikation (Schweiz-Schweiz-Kommunikation via
einen auslédndischen Server) kann aufgrund der Natur des Internets allerdings nicht be-
reits bei der Erfassung ausgeschlossen werden: Eine Vorab-Filterung einer «Via»-Kom-
munikation rein aufgrund der Metadaten ist nicht méglich — das System sieht zuerst die
Verbindung Schweiz-Ausland, und erst dann die Verbindung Ausland-Schweiz als zwei
getrennte Kommunikationsvorgange. Das System markiert jedoch sowohl samtliche Ver-
bindungen Schweiz-Ausland als auch samtliche Verbindungen Ausland-Schweiz. Auf-
grund gewisser Kriterien (wie z.B. eine Mobile-Nummer mit Schweizer Netzwerk, vgl. Kri-
terien in der Beilage 3 Seite 6) wird der Sende- und/oder Empfangspunkt «Schweiz» er-
kannt. Erst bei einem allfalligen Zusammenfiigen der beiden (vom System markierten)
Teil-Kommunikationen vervollsténdigt sich der Kommunikationsweg, und erst dann kann
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die Kommunikation als «Via»-Kommunikation identifiziert werden. Dies geschieht spétes-
tens in der inhaltlichen Prifung durch die Analystinnen und Analysten des ZEO, welche
darauf geschult sind, Schweizbezlige zu erkennen. Damit wird sichergestellt, dass solche
Daten nicht als Resultate an den NDB weitergeleitet werden.

12 Damit ist die Behauptung widerlegt, dass diese Darlegungen des NDB nicht mit der Reali-
tat in Einklang zu bringen seien.

Ad i)

13 Die Beschwerdeflihrenden sind der Meinung, der NDB habe in seinen Ausfiihrungen im-
mer wieder die normative mit der faktischen Ebene vermengt. Sollte dies in gewissen
Punkten zutreffen, dann ist dies einzig dem Umstand geschuldet, dass die Funk- und Ka-
belaufklarung effektiv so funktioniert, wie dies der Gesetzgeber statuiert hat.

14 Zudem erkldren die Beschwerdeflhrenden, dass der NDB namentlich auch Auskinfte
Uber technische Gegebenheiten zu erteilen habe, damit diese Uberprift werden kénnten.
Dem halt der NDB entgegen, dass es vorliegend keiner parteiéffentlichen Angaben tber
technische Gegebenheiten bedarf, damit die Beschwerdefilhrenden die Durchfihrung der
Funk- und Kabelaufklarung sachgerecht anfechten kénnen. Vielmehr ist es vorliegend
zwingend angezeigt, diejenigen technischen Angaben, die es im Sinne der Erfullung der
Aufgaben des NDB geheim zu halten gilt, nur gegeniiber dem Gericht offenzulegen. Die-
ses nimmt dann als unabhéngige Instanz und unter Anwendung des geltenden Rechts
von Amtes wegen die abschliessende Prifung des Sachverhalts vor.

Adj)

15 Die Beschwerdeflhrenden vertreten die Ansicht, dass diejenigen Personen, die flir den
NDB die Stellungnahmen verfassen wiirden, die Praxis der Funk- und Kabelaufklarung
und ihre Auswirkungen auf die Grundrechte der Beschwerdeflhrenden nicht «akkurat
fachlich einordnen» kénnten. Gleichzeitig verlangen sie, dass die fir dieses Verfahren ex-
tern beizuziehende Fachperson die effektive Praxis des NDB kennen musse. Sie fuhren
aber nicht aus, wieso sie davon ausgehen, dass diese Fachperson féhiger sein soll als die
Mitarbeitenden des NDB bezlglich der fachlichen Einordnung der Praxis in die Grund-
rechte. Die entsprechenden Annahmen der Beschwerdefiihrenden treffen denn auch gar
nicht zu. Weder trifft zu, dass diejenigen Personen, die fir den NDB die Stellungnahmen
verfassen wirden, die Praxis der Funk- und Kabelaufklarung und die rechtlichen Auswir-
kungen nicht kennen wirden (diese Behauptung ist schlicht abwegig und wird zurlickge-
wiesen), noch trifit zu, dass andere, von den Beschwerdeflihrenden bezeichnete Perso-
nen, die ausserhalb des NDB stehen, die sachliche und rechtliche Lage besser einschéat-
zen kénnten. Es ist offensichtlich, dass die von den Beschwerdeflihrenden bezeichneten
externen "Experten" zur Stimmungsmache ins vorliegende Verfahren Eingang finden sol-
len und nicht mit dem Ziel, den Sachverhalt und die Rechtlage objektiv feststellen zu kén-
nen. Dazu genugen die bereits vorliegenden Informationen bzw. Auskinfte und die
Rechtskunde des Gerichts bei Weitem.
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Ad Ziff. 1.2 und 1.3

16

17

18

Die Beschwerdeflihrenden behaupten in pauschaler Weise, dass es dem NDB méglich

gewesen ware, weitere Ausfllhrungen in seinen Stellungnahmen parteitffentlich zu ma-
chen. Der NDB begriinde nach Ansicht der Beschwerdefuhrenden nicht, weshalb er die
ihm gestellten Fragen in derart weitgehendem Umfang nicht beantworte und «derart viel
einreicht, ohne es den Beschwerdefiihrenden offenlegen zu wollen» (Ziff. 1.3).

Der NDB wurde vom Bundesverwaltungsgericht aufgefordert, diverse Unterlagen zur
Funk- und Kabelaufklarung einzureichen (Verfugung des BVGer vom 9. September 2022,
Ziff. 5.1). Dieser Aufforderung ist der NDB nachgekommen. Daraus ldsst sich jedoch kein
Anspruch auf Einsicht in diese Dokumente ableiten. Sowohl die Funk- als auch die Ka-
belaufklarung sind Mittel der nachrichtendienstlichen Informationsbeschaffung. Die kon-
kreten Arbeitsweisen sind zum Schutz vor Beeintrachtigung dieser Beschaffungsmittel
nicht 6ffentlich und kénnen auch nicht parteiéffentlich gemacht werden (vgl. dazu auch

Rz. 69 ff.).

Der NDB hat die Vertraulichkeit der Dokumente in der parteiéffentlichen Stellungnahme
des NDB vom 11. November 2022 Rz. 9 jeweils deklariert und begriindet. Fur die Ge-
heimhaltungsinteressen betreffend die Beilage 2 wird auf die Ausfilhrungen in Rz. 25 ff.
verwiesen und flr weitere Ausfuhrungen zu den Beilagen 4-25 auf die Rz. 61 ff.

Ad Ziff. 1.4

19

Weiter riigen die Beschwerdeflihrenden, dass ein Verweis auf die bedrohten Landesinte-
ressen nicht ausreiche um diverse Passagen nicht parteitffentlich zu machen. Dazu im

Einzelnen:

Ad a) und b)

20

Die Beschwerdefilhrenden erkldren insbesondere, dass sie sich kein Bild davon machen
kénnten, ob und wie ihre Kommunikation von der Funk- und Kabelaufklarung erfasst sei.
Dies wird bestritten. Aus den parteitffentlichen Dokumenten in Verbindung mit den ge-
setzlichen Grundlagen ist ohne weiteres durchaus ersichtlich, ob und wie eine allfallige
Kommunikation der Beschwerdefihrenden erfasst werden wirde. Dass die verwendeten
Suchbegriffe nicht offengelegt werden, liegt in der Natur der Sache der Tatigkeit des NDB.

Adc)

21

Die Beschwerdefihrenden ziehen den Vergleich zu anderen Uberwachungsmitteln und zu
Massenuberwachungsprogrammen anderer Lander. Jedoch lasst sich aus den Umstéan-
den, dass Uber die Massnahmen nach BUPF und StPO mehr Informationen (insbeson-
dere Statistiken) vorhanden sind und andere Lander angeblich mehr Informationen Gber
Massentberwachungsprogramme publik machen wirden, als der NDB dies tut, nichts ab-
leiten. Diejenigen Informationen, die zur Vorgehensweise betreffend Funk- und Kabelauf-
kldrung bereits &ffentlich zugénglich sind, wurden sowohl vom Gesetzgeber, vom NDB
aber auch z.B. von den Gerichten und Aufsichtsbehtrden entsprechend so ausgewahlt,
dass sie die Massnahmen eben gerade nicht vereitein und die konkreten Methoden und
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Vorgehensweisen nicht offenlegen. Im Ubrigen hat der NDB gegeniber den Beschwerde-
fuhrenden im vorliegenden Verfahren bereits weit mehr offengelegt, als dies die meisten
auslandischen Nachrichtendienste in irgendeiner Form in ihren Rechtsordnungen hatten
tun missen oder getan haben (zu den Veréffentlichungen durch die Beschwerdefuhren-

den vgl. Rz. 64).

Sofern der NDB zum Schluss gekommen ist, dass weitere Angaben parteiéffentlich ge-
macht werden kénnen, hat er dies in den Rz. 27 ff. und 68 ff. unten kundgetan.

Ad Ziff. 1.5

23

Vgl. die Ausfliihrungen zu Ziff. 1.7 (Rz. 25 ff.)

Ad Ziff. 1.6

24

Vgl. die Ausflihrungen zu Ziff. 1.9 (Rz. 61 ff.).

Ad Ziff. 1.5 und 1.7

25

26

27

Die Beschwerdefiihrenden fiihren aus, es fehle an einer greifbaren Begriindung, weshalb
die Beilage 2 (fur das Gericht) mehr enthalte als die Beilage 3 (firr die Beschwerdeflhren-
den). Die Beschwerdefiihrenden stellen sodann fast jede Weglassung in der parteiéffentli-
chen Version in Frage und behaupten wiederholt, die einzelnen Antworten seien ohne
Substanz. Dazu Folgendes:

Soweit die Beschwerdefilhrenden riigen, dass die (parteiéffentlichen) Antworten des NDB
ungeniigend seien, wird dies bestritten und darauf hingewiesen, dass es ihnen offen-
stand, entsprechende Ergénzungsfragen zu stellen. Entsprechend wird nachfolgend auf
diese Ruge nicht mehr im Einzelnen eingegangen.

Zu den einzelnen Vorw(rfen in Ziff. 1.7 der Beschwerde:

Ad a)

28

29

Behauptung der Beschwerdeflihrenden: Einerseits sei die parteiffentliche Antwort 1. a
substanzlos. Andererseits kénne entgegen den Aussagen des NDB nicht bereits tiber die
Auswahl der Provider und der auszuleitenden Signale bewirkt werden, dass insbesondere
relevante Daten anfallen wirden. Zudem lege der NDB nicht dar, aus welchen Grinden
welche Provider ausgewahlt wirden.

o Inhalt der Weglassungen zur Frage 1. a: Die Weglassungen beinhalten die konkre-
ten Abkldrungen des ZEO bei den Providern, insbesondere auch die Fragen, die
es den Providern stellt. Ausserdem wird beschrieben, wie die Zusammenarbeit der
Provider mit dem ZEO funktioniert und auf welchen Daten das ZEO arbeitet.

Zusammenfassend kann gesagt werden, dass die beiden wichtigsten Kriterien bei der
Auswahl der Provider sind, dass ein Provider geméass Art. 43 NDG erstens tber grenz-
tiberschreitende Verbindungen und somit iiber Kommunikationsverkehr Ausland-Schweiz
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verfugt und zweitens diese Verbindungen Kommunikationsverkehr aus Regionen beinhal-
ten, die von Interesse fiir einen Kabelaufklarungsauftrag des NDB sind.

Zum Vorwurf der Beschwerdefiihrenden, die Grafik in der Antwort zur Frage 1 sei weiter
zu erldutern, siehe unten Rz. 76.

Ad b)

31

32

33

Behauptung der Beschwerdeflihrenden: Das Internet funktioniere nicht so wie vom NDB
in der Antwort 1. b dargelegt. Die Aussage, dass das ZEO die FDAs und Verbindungen so
auswahlen kénne, dass sie mit hoher Wahrscheinlichkeit zu einem Treffer fihren wiirden,
stimme nicht.

¢ Inhalt der Weglassungen zur Frage 1. b: Darin wird beschrieben, nach welchen
Kriterien das ZEO die Verbindungen fir die Kabelaufklarung aussucht.

In seiner Antwort auf die Frage 1. b des Fragenkatalogs (Beilage 3 zur Stellungnahme
vom 11. November 2022) fithrte der NDB Folgendes aus:

«Uber den [oben dargesteliten] Leitungsselektionsprozess werden prinzipiell nur Signale,
welche die Grenze (iberschreiten, erfasst. Direkter Kommunikationsverkehr innerhalb der
Schweiz (Schweiz-Schweiz-Kommunikation) ist in der Kabelaufklarung des NDB von der
Erfassung ausgeschlossen. »

Es werden nur Signale aus grenziberschreitenden Verbindungen erfasst. Weiter basiert
die Wahl der konkreten grenziiberschreitenden Verbindungen darauf, dass diese Verbin-
dungen Kommunikationsverkehr aus Regionen beinhalten, die von Interesse flr einen Ka-
belaufkldrungsauftrag des NDB sind. Damit wird sichergestelit, dass eine mdglichst hohe
Wahrscheinlichkeit fur einen Treffer eines definierten Suchbegriffs aus dem jeweiligen Ka-
belaufklarungsauftrag besteht.

Ad c)

34

Behauptung der Beschwerdefiihrenden: Die Einordnung der Kommunikationswege er-
schliesse sich aus der Antwort 1. ¢ nicht. Zudem sei unklar, bei welchem der in der Ant-
wort zur Frage 1. a erwahnten Provider bspw. die Verbindung Milano-Frankfurt bestehe
bzw. auf welchem Layer eine solche Verbindung ausgeleitet werden kénne.

» Die Weglassungen zur Frage 1. ¢ lauten:
«Das Internet schickt in der Regel die Pakete (iber den kiirzesten Weg an die Des-
tination und aus diesem Grund geht Schweiz-Schweiz Verkehr in der Regel nicht
tiber grenziiberschreitende Verbindungen ("shortest path first"). Signale aus direk-
ter Schweiz-Schweiz-Kommunikation werden also in der Kabelaufklarung nicht er-
fasst.»
Eine &hnliche Beschreibung findet sich auch in der parteiéffentlichen Antwort 1. b.
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35 Die Beschwerdefiihrenden haben zum Beispiel Milano-Frankfurt eine Zusatzfrage gestellt,
die der NDB in Rz. 96 beantwortet.

Ad d)

36 Behauptung der Beschwerdeflihrenden: Es sei nicht klar, warum die Antwort auf die
Frage 3. b nicht offengelegt werden kénne.

¢ Inhalt der Weglassung zur Frage 3. b; Darin wird ein Vergleich zu den GEBM ge-
zogen, der Rickschlisse auf die Resultate in Sachen GEBM zulasst.

Ad e)

37 Behauptung der Beschwerdeflihrenden: Die Frage 4. a («Wird die Aufnahme zusatzlicher
Suchbegriffe durch den NDB dokumentiert?») werde nur ansatzweise parteiéffentlich be-
antwortet.

* Inhalt der Weglassungen zur Frage 4. a: Die Frage nimmt Bezug darauf, wie der
durchfuhrende Dienst ZEO bei der Aufnahme von zusatzlichen Suchbegriffen ver-
fahrt und wie die Arbeitsprozesse organisiert sind.

38 Eine genauere Beschreibung der Aufnahme zusatzlicher Suchbegriffe ist in einer parteisf-
fentlichen Stellungnahme nicht méglich, weil die angewendeten Prozesse und Methodiken
in der Funk- und Kabelaufklarung dem Quellenschutz nach Art. 35 Abs. 3 Bst. ¢ NDG un-
terliegen. Dies schliesst Angaben Uber die Infrastruktur, Leistungsfahigkeit, operative Me-
thoden und Verfahren der Informationsbeschaffung mit ein. Funk- und Kabelaufklédrung
des NDB entsprechen technischen Quellen.

Ad f)

39 Behauptung der Beschwerdefiihrenden: Aus der parteitffentlichen Antwort zur Frage 5. a
gehe nicht hervor, wie die Erkennung von Inland-Inland-Kommunikation funktioniere.

¢ Inhalt der Weglassungen zur Frage 5. a: Die Frage 5. a bezieht sich auf Félle, in
denen sich sowohl der Sender als auch der Empféanger in der Schweiz befinden
und Daten vom ausfilhrenden Dienst gleichwohl an den NDB weitergegeben wur-
den. In den Weglassungen wird ausgefihrt, wer intern die Daten vernichtet, wann
solche Félle festgestellt wurden, und wie die erwahnten Falle im Verhaltnis zur Ge-
samtzahl der Kabelresultate stehen.

40 Diese Zahlen sind nicht (partei-)6ffentlich, weil sie Rickschlisse auf die Anzahl generier-
ter Resultate aus der Kabelaufkldrung und somit auf die Leistungsfahigkeit der Kabelauf-
klarung zulassen. Weil die Kabelaufkidrung einer technischen Quelle entspricht, unterlie-
gen diese Angaben gemass Art. 35 Abs. 3 Bst. c NDG dem Quellenschutz.

41 Eine reine Inland-Inland-Kommunikation (beispielsweise von Genf nach Zirich) erfasst
der durchfiihrende Dienst nicht. Er erfasst nur Kommunikation, die auf Kabeln laufen, die
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von der Schweiz ins Ausland gehen (oder umgekehrt). Fur die «Via»-Kommunikation
siehe unten, Rz. 85.
Ad g)

42 Behauptung der Beschwerdefilhrenden: Es sei unklar, warum die Antwort auf die Frage
5. b nicht vollstandig parteitffentlich sei.

e Inhalt der Weglassungen zur Frage 5. b: Die Weglassungen enthalten die Zustén-
digkeiten innerhalb des NDB.

43 Das Organigramm des NDB und die internen Zustandigkeiten sind nicht (partei-)éffentlich
und kénnen somit im Rahmen des rechtlichen Gehors der Beschwerdeflhrenden auch
nicht offengelegt werden.

Ad h)

44 Behauptung der Beschwerdefiihrenden: Die Antwort auf die Frage 8. a, auf welche Weise
die Priifung nach Art. 3 Abs. 1 VIS-NDB im Vergleich zur Prifung nach Art. 3 Abs. 2 VIS-
NDB erfolge, sei unklar. Ausserdem verweisen die Beschwerdefiihrenden auf diverse Do-
kumente, u.a. auf ein im Internet zu beziehendes sog. «Gutachten» des Rechtsvertreters
der Beschwerdeflihrenden.

¢ Inhalt der Weglassungen zur Frage 8. a: Die Weglassungen betreffen Dokumente.
Diese Dokumente (und deren Namen) sind nicht (partei-)éffentlich.

45 Die Beschwerdefiihrenden bemangeln die Beantwortung der Frage generell, ohne konkret
zu erklaren, wieso genau die Antwort mangelhaft sei. Die Verweise auf das vom Rechts-
vertreter der Beschwerdefithrenden in einer anderen Sache erstellte Gutachten sowie auf
die Aufsichtstatigkeit der GPDel gehen ins Leere; darin finden sich weder sachdienliche
Hinweise flir die Beantwortung der Frage 8. a, noch eine Antwort darauf, ob die Funk- und
Kabelaufklarung die Grundrechte der Beschwerdefihrenden verletzt oder nicht.

Ad i)

46 Behauptung der Beschwerdefilhrenden: Die Beschwerdefiihrenden verweisen bezliglich
der Antwort 8. b des NDB auf ihre Darlegungen zu 8. a. und flhren aus, es stelle sich die
Frage, wie Daten von Drittpersonen, die fur den NDB nicht von Interesse seien, jedoch in
einem Originaldokument vorkommen wiirden, tiberhaupt erkannt werden kénnten.

¢ Inhalt der Weglassung zur Frage 8. b: Die Weglassung betrifft ein Dokument.
47 Der in der parteitffentlichen Version weggelassene Name des Dokuments ist nicht (par-

tei-)6ffentlich. Er kann den Beschwerdefiihrenden damit im Rahmen des rechtlichen Ge-
hors auch nicht offengelegt werden.

10
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48 Aufgrund ihres Fachwissens beurteilen die zustdndigen Mitarbeitenden jeweils, ob es sich

bei Personendaten um Daten von Drittpersonen handelt, die fur den NDB von Interesse
sind, oder nicht. Mit inren Andeutungen vermdgen die Beschwerdefiihrenden die Richtig-
keit der Antwort des NDB nicht in Zweifel zu ziehen.

Ad j)

49

Behauptung der Beschwerdeflhrenden: Die Antwort auf die Frage 10. d widerspreche
dem geltenden Recht und misse weiter ausgefuhrt werden. Der NDB setze falschlicher-
weise «personenbezogen erfasst» mit der «Erfassung einer Person als Objekt» gleich.

e Inhalt der Weglassungen zur Frage 10. d. Die Weglassungen betreffen Doku-
mente.

50 Diese Dokumente (und deren Namen) sind nicht (partei-)éffentlich. Sie kénnen damit im

51

52

Rahmen des rechtlichen Gehérs der Beschwerdefilhrenden auch nicht offengelegt wer-
den.

Mit der Frage 10. d wollte das Gericht nach dem Verstdndnis des NDB wissen, ob die Er-
fassung von Daten aus einem Auftrag zur Kabelaufklarung (in IASA NDB) in jedem Fall
objektbezogen (Art. 2 Bst. b VIS-NDB) erfolge. Dies wurde vom NDB verneint. IASA NDB
besteht einerseits aus einem unstrukturierten Teil (der sog. Originaldokumentenablage),
in dem Dokumente, Bilder etc. als Dateien abgespeichert werden. Andererseits gibt es in
IASA NDB einen strukturierten Teil, in dem im Rahmen der Auswertung der Daten Ob-
jekte zu Personen, Ereignissen etc. erfasst und diese mit den Originaldokumenten, aus
denen die Informationen stammen, verknlpft werden kénnen. Die aus der Kabelaufkla-
rung stammenden Daten werden zwar allesamt in der Originaldokumentenablage von
IASA NDB abgespeichert. Es werden aber nicht alle darin enthaltenen Informationen «er-
fasst», d.h. einem neuen oder bestehenden Objekt zugeordnet. Der Begriff der Erfassung
wird in Art. 2 Bst. h VIS-NDB wie folgt definiert: Sie bedeutet die Abbildung des Inhalts ei-
nes Originaldokuments durch Erstellen oder Andern von Objekten, Relationen und Quel-
lendokumenten. Somit bedeuten «personenbezogen erfasst» und «Erfassung einer Per-
son als Objekt» dasselbe.

Die Beschwerdeflihrenden verweisen fur ihre Argumentation sodann auf den Jahresbe-
richt 2019 der GPK/GPDel, verschiedene Gutachten des BJ und ein Schreiben des Bun-
desverwaltungsgerichts. Sie verkennen jedoch, dass es in diesen Dokumenten nicht um
die Erfassung von Daten geht, wie sie in Art. 2 Bst. h VIS-NDB definiert ist und oben be-
schrieben wird. Es ging vielmehr darum, dass Texte, die in der Originaldokumentenablage
von IASA NDB (oder IASA-GEX NDB) abgespeichert sind, wegen ihres Textformats der
Freitextsuche zugénglich sind. Das heisst, dass in diesen Texten nach Buchstabenfolgen
(bspw. ein Name) gesucht werden kann, was die vorgenannten Stellen als «personenbe-
zogene Erschliessung» bezeichneten. Die Verweise der Beschwerdefllhrenden gehen
deshalb fehl und vermdgen die Argumentation der Beschwerdefilhrenden in keiner Weise
zu unterstiitzen.
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Ad k)

53 Behauptung der Beschwerdefihrenden: Die Antwort beziehe sich auf die einlésslich in
Gesetz und Verordnung geregelte Datenbearbeitung, womit die ganze Antwort auf die
Frage 11 parteiéffentlich zu machen sei.

* Inhalt der Weglassungen zur Frage 11: Die Weglassungen betreffen Dokumente
und Ordner- bzw. Dateinamen im System GEVER NDB.

54 Diese weggelassenen Namen sind nicht (partei-)6ffentlich. Sie kénnen damit im Rahmen
des rechtlichen Gehoérs der Beschwerdefiihrenden auch nicht offengelegt werden. Die Na-
men der Ordner und die Bezeichnung der Daten gehen (ber die in Gesetz und Verord-
nung geregelte Datenbearbeitung hinaus.

Ad 1)

85 Behauptung der Beschwerdeflhrenden (sie bezieht sich vermutlich auf die Antwort 13. b):
Es sei nicht ersichtlich, warum Teile der Dokumentation nicht parteiéffentlich seien. Sie
seien Uber die entsprechende Dokumentation vollstandig in Kenntnis zu setzen.

¢ Inhalt der Weglassungen zur Frage 13. b: Die Weglassungen betreffen beim NDB
vorhandene Dokumente zum Thema.

56 Aus Geheimhaltungsgriinden kann der NDB nicht alle Dokumente nennen, die er im Be-
reich Funk- und Kabelaufklarung der UKI zur Verflgung stellt. Weggelassen wurden nur
diejenigen Dokumente, deren Nennung die Sicherheit der Schweiz bedrohen kénnte, weil
dadurch Personen, die das Wissen zum Nachteil der Schweiz verwenden méchten, sich
ein zu genaues Bild von der Informationsbeschaffung des NDB machen kénnten.

Adm)

57 Behauptung der Beschwerdefiihrenden: Die (parteitffentliche) Antwort zur Frage 18 sei
zu wenig griffig. Allenfalls liege dies an den Weglassungen. Auf jeden Fall habe der NDB
detaillierte Angaben zu machen.

» Inhalt der Weglassungen zur Frage 18: Die Weglassungen betreffen die Namen
eines Prozesses, einer Abteilung und des zusténdigen Direktionsbereichs.

58 Diese weggelassenen Namen sind nicht (partei-)6ffentlich und geben Hinweise auf die
nichtéffentliche Organisation des NDB. Eine Offenlegung wiirde nichts dndern an der (von
den Beschwerdefuhrenden unzutreffenderweise beméngelten) Substanz der Antwort. Ge-
stitzt auf den Vorwurf der Beschwerdefuhrenden hat der NDB seine Antwort nochmals
kritisch geprift. Er sieht keinen weiteren Klarungsbedarf und hélt vorbehaltios an den bis-
herigen Ausflhrungen dazu fest.
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Ad Ziff. 1.8
59 Abschliessend verlangen die Beschwerdeflihrenden, dass der NDB alle Fragen noch ein-

60

mal beantworte, dabei weitergehende Aufschllsse Gber die Praxis der Funk- und Ka-
belaufklarung erteile, und konkrete Angaben nur weglasse, wenn dies notwendig er-
scheine. Dabei habe er sich abstrakter Beschreibungen und fiktiver Beispiele zu bedie-
nen.

Der NDB ist der Aufforderung des Bundesverwaltungsgerichts, seine Fragen zu beantwor-
ten, nachgekommen. Zudem hat er zu den einzelnen Vorwtirfen der Beschwerdeflhren-
den Stellung genommen (vgl. Rz. 27 ff.) und ihre Zusatzfragen soweit wie mdglich und da-
mit im Rahmen des Streitgegenstandes beantwortet (vgl. Rz. 67 ff.). Es besteht daher und
auch aus Sicht einer beférderlichen Verfahrenserledigung kein Anlass, samtliche Fragen
noch einmal zu beantworten.

Ad Ziff. 1.9

61

62

63

64

Zu den Beilagen 4-25 behaupten die Beschwerdefiihrenden, dass der NDB (iberhaupt
keine parteitffentlichen Angaben zu deren Inhalt gemacht habe. Sie vermuten, dass nur
bei einem kleinen Teil dieser Informationen die Geheimhaltungsinteressen Uberwiegen
wirden. Der NDB sei daher zu verpflichten, soweit wie mdglich Aufschiuss tiber den Inhalt
der Beilagen 4-25 zu erteilen. Die Beschwerdefilhrenden beméangeln insbesondere, dass
der NDB nicht begriinde, warum er «zu den jeweiligen Punkten» keine abstrakten Be-
schreibungen oder fiktiven Beispiele machen kénne (vgl. Ziff. 1.6 der Eingabe).

Zu welchen Beilagen die Beschwerdeflihrenden fiktive Beispiele méchten, erschliesst sich
dem NDB nicht. Die BeschwerdefUhrenden haben jedoch von der Gelegenheit Gebrauch
gemacht, Zusatzfragen zu stellen. Sie konnten somit prazisieren, fir welche konkreten
Stellen sie abstrakte Beschreibungen oder fiktive Beispiele benétigen.

Eine Behorde darf gemadss Art. 27 VwVG die Einsicht in Akten verweigern, wenn wesentli-
che &ffentliche Interessen des Bundes, insbesondere die innere oder dussere Sicherheit
der Eidgenossenschaft, die Geheimhaltung erfordern. Wird einer Partei die Einsichtnahme
in ein Aktenstiick verweigert, so darf auf dieses zum Nachteil der Partei nur abgestellt
werden, wenn ihr die Behérde von seinem fur die Sache wesentlichen Inhalt mundlich
oder schriftlich Kenntnis und ausserdem die Gelegenheit gegeben hat, sich zu dussern
und Gegenbeweismittel zu bezeichnen (Art. 28 VwVG). Der NDB hat dem Gericht die Bei-
lagen 4-25 gestutzt auf die Verfugung vom 9. September 2022 Ziff. 5.1 eingereicht. Ob
sich das Gericht zum Vorteil oder zum Nachteil der Beschwerdefilhrenden auf diese Bei-
lagen stUtzen wird, I&sst sich aus der Warte des NDB nicht beurteilen.

Das Verhaltnis der Akteneinsicht zu den Vertraulichkeitsregeln ist im Einzelfall zu beurtei-
len. Das Interesse der Beschwerdefiihrenden an der Akteneinsicht ist gross, da sie die
Funk- und Kabelaufklarung in der Schweiz generell gerichtlich berpriifen lassen méch-
ten. Diesem Interesse kann dadurch Rechnung getragen werden, dass der NDB Stellung-
nahmen einreicht, die Fragen des Gerichts und die Zusatzfragen der Beschwerdefihren-
den weitgehend parteitffentlich beantwortet oder eine Verweigerung entsprechend kurz
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begrindet. Wiirden vorliegend den Beschwerdeflihrenden die Beilagen 2 und 4-25 voll-
standig offengelegt werden, wiirden Daten publik werden, deren Verdéffentlichung nicht im
Interesse der Schweiz liegt bzw. deren Veréffentlichung dem Interesse der Schweiz dia-
metral entgegensteht. Die Beschwerdefiihrenden haben ohne Rucksicht auf die Interes-
sen des NDB schon alle bisherigen Angaben veréffentlicht. Durch die Veréffentlichung
wurden Informationen auch Personen und Stellen zugénglich gemacht, die das Wissen
zum Nachteil der Schweiz verwenden wollen. Daraus folgt ohne weiteres, dass insbeson-
dere Personen mit unlauteren Absichten die in den Dokumenten enthaltenen Informatio-
nen zum Nachteil der Schweiz verwenden kénnten. Nicht zuletzt kann auch das Vertrau-
ensverhéltnis zwischen dem NDB und seinen Partnerdiensten, auf das der NDB zur Erf{i-
lung seiner gesetzlichen Aufgaben angewiesen ist, durch eine Publizierung von gewissen
Informationen in Mitleidenschaft gezogen werden. Nach dem Gesagten iiberwiegt das In-
teresse an der Vertraulichkeit somit deutlich, namentlich um die Interessen und die Si-
cherheit der Schweiz schiltzen zu kénnen. Die Beschwerdeflihrenden verlangen vom
NDB erneut, dass er ihnen noch weitergehende Aufschlusse Uber die Funk- und Ka-
belaufklarung erteile. Vor dem genannten Hintergrund ist jedoch ersichtlich, dass weiter-
gehende Offenlegungen gegenuber den Beschwerdefilhrenden weder angezeigt noch
zweckdienlich sind. Der NDB geht aus seiner Sicht bereits mit den vorliegenden Doku-
menten weit Uber das hinaus, was eigentlich fir die Offentlichkeit bestimmt wére. Dies,
um dem rechtlichen Gehér der Beschwerdefilhrenden so gut wie nur méglich zu entspre-
chen. Die Tatsache, dass alle Dokumente inkl. der Verfigungen des Bundesverwaltungs-
gerichts durch die Beschwerdeflihrenden im Internet vor der gesamten Welt ausgebreitet
werden, zeigt deutlich, dass mit weitergehenden Offenlegungen den Interessen der
Schweiz geschadet wird.

Der NDB hat die Beilagen 4-25 in der Stellungnahme vom 11. November 2022 (Version
fur die Beschwerdefuhrenden) aufgefihrt und den wesentlichen Inhalt zusammengefasst
(vgl. Rz. 9 der Stellungnahme vom 11. November 2022). Wie ausflhrlich der wesentliche
Inhalt der Dokumente wiedergegeben werden muss (Art. 28 VwWVG), hangt von den zu
schitzenden Interessen und den Geheimhaltungsinteressen im konkreten Fall ab. Die
Funk- und Kabelaufkiarung ist Teil der Informationsbeschaffung des NDB. In diesem Zu-
sammenhang weist der NDB darauf hin, dass einige der Beilagen 4-25 die Informations-
beschaffung betreffen und somit gemass Art. 67 NDG dem Offentlichkeitsprinzip nicht un-
terstehen bzw. der NDB den Zugang zu Dokumenten betreffend die Informationsbeschaf-
fung auch nach Art. 7 Bst. ¢ BGO verweigern misste. Der NDB hat dem Gericht die Beila-
gen 4-25 auf dessen Aufforderung hin zugestellt. Vermutungsweise werden sie dem Ge-
richt unter anderem dabei helfen, die Aussagen des NDB zu verifizieren und die kompli-
zierte Datenlandschaft des NDB besser zu verstehen. Das Bundesverwaltungsgericht
méchte priifen, ob eine allfallige Bearbeitung von Daten der Beschwerdefuhrenden in der
aktuellen Funk- und Kabelaufklarung deren Grundrechte verletzt oder nicht. Dabei soll
auch den Beschwerdefiihrenden die vom NDB durchgefiihrte Funk- und Kabelaufkl&rung
auf verstandliche Weise soweit offengelegt werden, dass diese den neuen Entscheid des
Bundesverwaltungsgerichts sachgerecht anfechten kénnen. Dies ist bereits aufgrund der
Stellungnahmen des NDB méglich, auch chne, dass die Beschwerdefuihrenden die Beila-
gen 4-25 einsehen missen.
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Zusammenfassend halt der NDB an den AusfUhrungen in seiner Stellungnahme vom 11.
November 2022 fest.

Ad Ziff. 2

67 Die nachfolgenden Erklarungen verstehen sich als Ergénzungen zu den bisherigen Darle-

gungen, an denen festgehalten wird.

Ad Ziff. 2.1 (Zusatzfragen fiir den NDB)

68

69

70

Mit Verfugung vom 11. April 2023 hat das Bundesverwaltungsgericht den NDB dazu auf-
gefordert, die Zusatzfragen der Beschwerdefiihrenden im Rahmen des Streitgegenstan-
des zu beantworten und im Falle von Geheimhaltungsinteressen diese zu begriinden. Da-
her hat der NDB darauf verzichtet, eine separate Version fur das Gericht zu erstellen, die
samtliche geheimzuhaltenden Angaben enthélt. Falls dies vom Gericht jedoch gewiinscht
wird, erstellt der NDB gerne eine Version nur fur das Gericht mit den vertraulichen Anga-
ben.

Bei der Interessenabwégung hat der NDB die Geheimhaltungsinteressen sowoh! den pri-
vaten Interessen der Beschwerdeflihrenden als auch den o6ffentlichen Interessen an einer
transparenten Erktarung bzw. Uberpriifung der Funk- und Kabelaufklarung gegeniiberzu-
stellen. Als Leitlinie fur die Interessenabwagung dient das Kriterium, wie weit es verant-
wortbar ist, dass Uber die Bekanntgabe von Informationen andere Staaten, natirliche oder
juristische Personen oder Organisationen Zugang zu Wissen erhaiten wirden, das sich
nachteilig flr die Schweiz nutzen liesse. Um solche Gefahren zu beurteilen, bedarf es der
Vorhersage unerwiinschter Szenarien, die eintreten kénnten, wobei sich jede Interessens-
abwéagung betreffend Geheimhaltungsinteressen auf Annahmen darlber stutzt, wie die
méglichen Risiken bzw. Vorteile fur die Beteiligten aussehen kénnten.

Der NDB kann nicht alle Zusatzfragen der Beschwerdeflihrenden parteitffentlich beant-
worten. Gegen eine Offenlegung dieser vertraulichen Informationen sprechen wesentliche
offentliche Interessen. Ein Uberwiegendes schutzwirdiges dffentliches Interesse gegen
die Bekanntgabe von Informationen liegt unter anderem dann vor, wenn die Bekanntgabe
geeignet ist, die innere oder dussere Sicherheit der Eidgenossenschaft zu gefahrden oder
die Beziehungen zu auslandischen Staaten zu beeintrachtigen. Der NDB ist eine Organi-
sation, die mit nachrichtendienstlichen Mitteln vor allem nicht éffentlich zugéngliche Infor-
mationen beschafft, analysiert, auswertet und verbreitet, mit dem Ziel, eine fithrungsrele-
vante Nachrichtenlage fir die politischen und militdrischen Entscheidungstrager aller Stu-
fen zu erstellen. Der NDB ist deshalb fur seine Auftragserfullung auf Vertraulichkeit nach
innen und aussen angewiesen. Damit der NDB seine Aufgabenerfiillung zugunsten der
inneren und ausseren Sicherheit der Schweiz geméss den gesetzlichen Vorgaben wahr-
nehmen kann, sind inshesondere die Fahigkeiten und der konkrete Einsatz der nachrich-
tendienstlichen Beschaffungsmethoden und -mittel, sowie die organisatorischen Struktu-
ren des NDB zu schiitzen. Darunter fallen unter anderem auch die Fahigkeiten der Infor-
mationsbeschaffung mittels der Funk- und Kabelaufklarung. Diese ist zu schitzen, na-
mentlich weil der Gesetzgeber diese Fahigkeit fordert. Eine Verdffentlichung entsprechen-
der Informationen, um die es hier geht, wiirde die Aufgabenerfullung des NDB und damit
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die Landesinteressen gefahrden, weil dadurch RuckschlUsse auf den Einsatz der nach-
richtendienstlichen Mittel beim NDB erméglicht werden, die den Einsatz ebendieser Mittel
zur effektiven Informationsbeschaffung kiinftig massiv schmélern oder verunméglichen
kénnten.

Gemass Art. 35 Abs. 3 Bst. ¢ NDG unterliegen dem Quellenschutz bei technischen Quel-
len Angaben tber die Infrastruktur, Leistungsfahigkeit, operative Methoden und Verfahren
der Informationsbeschaffung. Damit soll auch das Leistungspotenzial einer Quelle ge-
schiitzt werden, damit der Fortbestand der Informationsbeschaffung durch die zu schit-
zende Quelle sichergestellt werden kann (Art. 35 Abs. 3 Bst. a NDG). Weiter fiihrt Art. 18
Abs. 5 NDV aus, dass bei technischen Quellen alle Angaben zu schitzen seien, sofern
deren Bekanntgabe die Auftragserfiillung des NDB direkt oder indirekt gefahrdet. Die Bot-
schaft zum Nachrichtendienstgesetz halt zudem fest, dass die Wahrung des Quellen-
schutzes fur einen Nachrichtendienst von grosster Bedeutung ist. Nur durch deren Schutz
kann das Vertrauen in die Diskretion des NDB gewéhrleistet werden und wird die Be-
schaffung von Informationen nicht stark erschwert’.

Ad 1 (Zu Frage 1, einleitende Angaben des NDB mit Grafik)

72

73

74

75

a) Wie viele Provider sind bislang von der Kabelaufklérung betroffen?

Der NDB kann die Frage der Beschwerdefiihrenden nach der Anzahl der bislang von der
Kabelaufklarung betroffenen Providern — soweit diese Frage Gberhaupt im Rahmen des
Streitgegenstandes liegt — aus den folgenden Griinden nicht beantworten:

Gemass Art. 35 Abs. 3 Bst. ¢ NDG unterliegen dem Quellenschutz bei technischen Quel-
len Angaben (iber die Infrastruktur, Leistungsfahigkeit, operative Methoden und Verfahren
der Informationsbeschaffung. Die Kabelaufklarung des NDB, und damit auch die davon
betroffenen Provider, entspricht einer solchen technischen Quelle. Eine Offenlegung der
Anzahl mitwirkungspflichtiger Provider oder der Art der Provider wiirde RlckschlUsse zur
Leistungsfahigkeit und zur Infrastruktur der Informationsbeschaffung mittels der Kabelauf-
kldrung des NDB zulassen und ist somit abzulehnen (vgl. auch Rz. 70 f.).

b) Umschreiben Sie, um welche Arten von Providern es sich dabei handelt und ge-
ben Sie je ein Beispiel dazu.

Der NDB kann die Frage aus den in Rz. 70 f. genannten Griinden nicht beantworten.

¢) Was ist mit «Faser des Kabels» geméss Grafik in der Antwort zu Frage 1 konkret
gemeint und auf welchen Layern setzt die Kabelaufkldrung an?

Fir die Erfassung der Signale aus der Kabelaufkldrung werden nur diejenigen physischen
Verbindungen ausgewahlt, welche grenziberschreitenden Datenverkehr (geméss Art. 39
Abs. 1 NDG) aus einer fur einen bestimmten Kabelaufklarungsauftrag relevanten Region

1Vgl. Botschaft NDG, S. 2173 ff.
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enthalten. Dies kénnte in einem fiktiven Szenario beispielsweise Kommunikationsverkehr
aus Syrien und Irak fir einen bestimmten Kabelaufklarungsauftrag entsprechen. Der Ab-

griff erfolgt auf dem Data Link Layer, also auf dem OSI Layer 2 («Netzzugang»).

76 Der NDB prazisiert an dieser Stelle die Abbildung 1 in der Beilage 3 der Stellungnahme
vom 11. November 2022 folgendermassen: Es wird dargestellt, dass gewisse Daten vor
Ankunft beim ZEO ausgeschieden wirden. Tatsachlich findet die Ausscheidung jedoch

erst beim zweiten Schritt «ZEO» statt.

Provider

(& 0
I &
'\ Datenkabel L k\ )

Es werden nur Fasern des Kabels gewihlt, die
grenziiberschreitende Signale und die Kommunikation aus einer
bestimmten Region enthalten (2.B. Syrien und Irak).

ZEO

Nichtgewnsch te Daten/Datenformate werden ausgeschieden (z. B. Spam, Video, usw.)

—

Nur Daten,die Suchbegriffen des bewilligten Kabelaufkldrungs auftrags entsprechen,
werden in die Verarbeitung weitergeleitet.

Nur nachrchtendientlich relevante Infarmationen werden von den Analysten des ZEO
verarbeitet

NDB

Der NDA8 erhilt nur auftrags kon forme, nachrichtendienstlich relevante

Informationen ©

d) Bitte zdhlen Sie vollstandig auf, welche Arten von Daten hierbei ausgeleitet wer-

den.

77 Der NDB kann die Frage aus den in Rz. 70 f. genannten Griinden nicht beantworten

e) Von wie vielen Datenkabeln bzw. «Fasern des Kabels» wird der Datenverkehr bei

den betroffenen Providern ausgeleitet
- im Durchschnitt,
-im Minimum,
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- im Maximum
(Angabe jeweils in Anzahl Datenkabel bzw. «Fasern des Kabels» je Provider)

Der NDB kann die Frage aus den in Rz. 70 f. genannten Griinden nicht beantworten.

f) Von wie vielen Datenkabeln bzw. «Fasern des Kabels» ist der Datenverkehr ge-
samthaft ausgeleitet worden
- seit Beginn der Durchfiihrung der Kabelaufkldrung,
- im Durchschnitt im Jahr 2022.

Der NDB kann die Frage aus den in Rz. 70 f. genannten Grinden nicht beantworten.

g) Wie viele Kabelaufkldrungsauftrage sind durchgeftihrt worden
- seit Beginn der Durchfiihrung der Kabelaufklédrung,
-im Jahr 2022

Der NDB kann die Frage aus den in Rz. 70 f. genannten Grinden nicht beantworten.

h) Welche Datenmengen sind von den erwéhnten Datenkabeln bzw. «Fasern des
Kabels» je Provider ausgeleitet worden (bevor irgendwelche Daten ausgeschie-
den oder gefiltert werden)

- im Durchschnitt pro Kabelaufkldrungsauftrag,

- im Minimum bei einem Kabelaufkldrungsauftrag,

- im Maximum bei einem Kabelaufkldrungsauftrag,

und welchen Anteil am gesamten Datenverkehr, welcher von diesem Provider grenziiber-
schreitend anfillt, ist davon je Provider betroffen

- im Durchschnitt pro Kabelaufklarungsauftrag,

- im Minimum bei einem Kabelaufkldrungsauftrag,

- im Maximum bei einem Kabelaufkldrungsauftrag

Der NDB kann die Frage aus den in Rz. 70 f. genannten Grinden nicht beantworten.

i) Welche Datenmengen sind von den erwéhnten Datenkabeln bzw. “Fasern des
Kabels" gesamthaft ausgeleitet worden (bevor irgendwelche Daten ausgeschie-
den oder gefiltert werden)

- seit Beginn der Durchfiihrung der Kabelaufklarung,
- im Jahr 2022,

Der NDB kann die Frage aus den in Rz. 70 f. genannten Grinden nicht beantworten.
j) Welcher Anteil des ausgeleiteten Datenverkehrs wird im Durchschnitt pro Ka-

belaufkldrungsauftrag ausgeschieden, weil es sich um nicht gewiinschte Da-
ten/Datenformate handelt (geméss Grafik in der Antwort zu Frage 1)?

18



83

84

85

parteidffentlich

Der NDB kann die Frage — soweit diese Uberhaupt der Klarung der Frage dient, ob die
Praxis der Funk- und Kabelaufklarung die Grundrechte der Beschwerdefihrenden verletzt
oder nicht — aus den in Rz. 70 f. genannten Griinden nicht beantworten.

k) Wie bzw. mit welchen Filtermechanismen wird festgelegt, dass es sich um nicht
gewtinschte Daten/Datenformate handelt?

In der Kabelaufkl&rung werden fur die Erfassung der Signale nur diejenigen Verbindungen
ausgewahlt, welche grenziiberschreitenden Datenverkehr (vgl. Art. 39 Abs. 1 NDG) aus
einer fur einen bestimmten Kabelaufklarungsauftrag relevanten Region enthalten (vgl.
Grafik in Rz. 76 oben). Jedes Datenformat (z.B. pdf), das nicht gewiinscht wird, wird mit
einfachen Filtermechanismen ausgefiltert. Welche Filtermechanismen der NDB einsetzt
um nicht gewlinschte Datenformate herauszufiltern, ist nicht relevant fur die Frage, ob die
Praxis der Funk- und Kabelaufklarung die Grundrechte der Beschwerdeflhrenden verletzt

oder nicht.

Wie bzw. mit welchen Filtermechanismen wird dabei insbesondere festgelegt,
dass es sich um Schweiz-Schweiz-Kommunikation handle?

Der NDB schrieb in Beilage 3 seiner Stellungnahme vom November 2022 auf Seite 4 ff.:
«Sogenannte «Via-Kommunikationens bereits wihrend dem Senden zu erkennen, ist
technisch unmdglich, da es sich beim Senden und beim Empfangen jeweils um einen se-
paraten grenziiberschreitenden [Verkehr] handelt». Zusammengehorende Datenpakete
einer Kommunikation kénnen jedoch bei der Aufbereitung der Daten erkannt und zusam-
mengeflgt werden. Die Kommunikation enthalt somit Informationen vom Sender wie auch
vom Empfanger. Das System erkennt die Verbindung Schweiz-Ausland beziehungsweise
Ausland-Schweiz und markiert diese als Kommunikationen mit Schweizbezug. Mégliche
Kriterien, die auf einen Schweizer Sende- oder Empfangsort hindeuten, sind in der Bei-
lage 3 zur Stellungnahme vom 11. November 2022 Seite 6 aufgefuhrt: z.B. Datenattribute,
die eine Telefonnummer mit Landeskennzah! der Schweiz (+41...) oder eine Schweizer
IBAN enthalten etc. Wobei anzumerken bleibt, dass eine direkte Schweiz-Schweiz-Kom-
munikation (von Genf nach St. Gallen) sowieso nicht erfasst wird, da die Abgriffe nur an
grenziberschreitenden Kabeln vorgenommen werden. Bei einer Schweiz-via-Ausland-
Schweiz Kommunikation kann sich der Kommunikationsweg erst bei einem Zusammenfu-
gen von Informationen (z.B. die Empfangeradresse ist die gleiche) aus beiden markierten
Teilkommunikationen vervollstandigen, und erst dann kann die Kommunikation als
Schweiz-via-Ausland-Schweiz-Kommunikation erkannt werden. Dies wird spéatestens in
der Verarbeitung der Daten durch die Analystinnen und Analysten des ZEO, die auch eine
inhaltliche Prifung der Suchresultate auf Schweizbezug vornehmen, durch das Zusam-
menflgen von Informationen erkannt. Sie stellen dabei sicher, dass nur nachrichten-
dienstlich relevante Daten in Ubereinstimmung mit den fur die Erfillung des Auftrags defi-
nierten Suchbegriffen an den NDB weitergeleitet werden. Informationen Uber Personen im
Infand aus grenziberschreitenden Kommunikationen werden anonymisiert und nur dann
an den NDB weitergeleitet, wenn sie flr das Verstandnis eines Vorgangs im Ausland not-
wendig sind (Art. 42 Abs. 2 NDG).
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1) Welcher Anteil des Datenverkehrs, welcher nach dem Ausscheiden von nicht ge-
wiinschten Daten/Datenformate verbleibt, geht im Durchschnitt pro Kabelaufkla-
rungsauftrag in die Verarbeitung durch das ZEO und wird weitergeleitet (geméss
Grafik in der Antwort zu Frage 1, gemessen am gesamten verbleibenden Daten-
verkehr, welcher nach dem Ausscheiden von nicht gewiinschten Daten/Datenfor-

mate verbleibt)?
Der NDB kann die Frage aus den in Rz, 70 f. genannten Grlinden nicht beantworten.

m) Welcher Anteil des Datenverkehrs, welcher durch das ZEO verarbeitet und wei-
tergeleitet wird, wird im Durchschnitt pro Kabelaufkidrungsauftrag als nachrichten-
dienstlich relevant erachtet und von den Analysten des ZEO verarbeitet (geméass
Grafik in der Antwort zu Frage 1, gemessen am gesamten durch das ZEO verar-
beiteten und weitergeleiteten Datenverkehr)?

Der NDB kann die Frage aus den in Rz. 70 f. genannten Granden nicht beantworten.

n) Dje FUB gibt an, die durch die Kabelaufkldrung gewonnenen Signale und Daten
wiirden durchschnittlich circa drei bis vier Monate aufbewahrt (Antwort auf Frage
6. a.). Wie viele Datensétze werden so aufbewahrt und welche Datenmenge

ergibt dies?
Der NDB kann die Frage aus den in Rz. 70 f. genannten Grinden nicht beantworten.

o) Wie viele Kategorien von Suchbegriffen umfasst ein Kabelaufkldrungsauftrag

- im Durchschnitt,
- im Minimum,
- im Maximum.

Der NDB kann die Frage aus den in Rz. 70 f. genannten Griinden nicht beantworten.

p) Wie viele Suchbegriffe pro Kategorie umfasst ein Kabelaufkldrungsauftrag
- im Durchschnitt,
- im Minimum,
- im Maximum

Der NDB kann die Frage aus den in Rz. 70 f. genannten Griinden nicht beantworten.

Ad 2 (Zu Frage 1. a)

Bitte legen Sie nachvollziehbar, der effektiven Praxis entsprechend dar, wie und gestiitzt
auf welche Kriterien inldndische Kommunikation im Sinne der Fragestellung des Bundes-
verwaltungsgerichts effektiv ausgeschlossen werden soll.
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Die Frage 1. a des Bundesverwaltungsgerichts lautete:

«Im Hinblick auf einen Ausschluss inldndischer Kommunikation: Wie bzw. gestiitzt auf
welche Grundlagen und Kriterien erfolgt die Auswahl derjenigen Betreiberinnen von lei-
tungsgebundenen Netzen und der Anbieterinnen von Telekommunikationsdienstleistun-
gen, welche die fiir die Durchfiihrung der Kabelaufkldrung notwendigen Signale liefern
miissen?»

93 Da die Frage auf die Auswahl der Provider durch den NDB abzielte, antwortete der NDB
in seiner Stellungnahme vom 11. November 2022 auf diese Frage, dass der Fernmelde-
dienstanbieter (FDA) eine gewisse Grosse und Internationalitat besitzen musse, bevor er
fir den NDB als relevant fur die Kabelaufkidarung eingestuft werde. Weil die Kabelaufkla-
rung ein Mittel zur Beschaffung von Informationen zu sicherheitspolitisch bedeutsamen
Vorgéngen im Ausland ist (Art. 39 Abs. 1 NDG), sind nur FDA interessant, die auch inter-
nationalen Kommunikationsverkehr, insbesondere aus den fir den NDB interessanten
Regionen, transportieren. Wenn es um den Ausschluss rein inldndischer Kommunikation
(also z.B. von Genf nach St. Gallen) geht, ist die Auswahl der Provider nicht so relevant
wie die Auswahl der beim Provider auszuleitenden Verbindungen fur die Kabelaufklarung.
Wie bereits mehrfach ausgefiihrt, werden in der Kabelaufkldrung fur die Erfassung der
Signale nur diejenigen Verbindungen ausgewahit, welche grenziberschreitenden Daten-
verkehr (vgl. Art. 39 Abs. 1 NDG) aus einer flir einen bestimmten Kabelaufkidrungsauftrag
relevanten Region enthalten (vgl. auch Grafik in Rz. 76). Damit wird die reine Inland-Kom-
munikation (Schweiz-Schweiz-Kommunikation) ausgeschlossen und es werden nur grenz-
Oberschreitende Signale erfasst.

Ad 3 (Zu Frage 1. b)

a) Wie kann Inland-inland-Kommunikation, bei dem sich ein Schweiz Kommunikati-
onsteilnehmender mit einem auslédndischen Kommunikationsdienst verbindet, in
der Triage erkannt und ausgeschlossen werden? Wie ist das insbesondere még-
lich unter Berticksichtigung des Umstands, dass die Suchbegriffe gerade keine
Angaben zu schweizerischen nattirlichen und juristischen Personen enthalten
diirfen?

94 Wie bereits in der Antwort auf die Zusatzfrage 1. k (Rz. 85) ausgeftihrt, wird wahrend der
Aufbereitung der Signale zu Daten mit technischen Hilfsmitteln sichergestellt, dass
Schweizbezlge aus grenziberschreitenden Erfassungen im System gekennzeichnet wer-
den. Dadurch erfolgt eine erste Triage (vgl. Beispiele in der Beilage 3 der Stellungnahme
vom November 2022 auf Seiten 6 und 7: Mobiltelefon eines Schweizers im Ausland -
markiert, Besuch einer auslandischen Webseite durch einen Schweizer Kommunikations-
teilnehmenden mit seiner auf Landessprache konfigurierten Client-Computer > markiert
etc.). Diese erste Triage erfolgt losgeldst von der Suche nach Suchbegriffen. Erst in ei-
nem néchsten Schritt wird die gesamte (also auch die markierte) Kommunikation mit den
Suchbegriffen (die wiederum keine Angaben zu schweizerischen natirlichen und juristi-
schen Personen enthalten dirfen) durchsucht. Es handelt sich hierbei um Suchbegriffe
wie Namen von auslandischen juristischen oder natiirlichen Personen, Bezeichnung von
gewissen Waffensystemen oder Technologien etc. (vgl. Beilage 3 der Stellungnahme vom
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November 2022 auf Seite 4). In einem letzten Schritt werden die Resultate von den Ana-
lystinnen und Analysten bei ZEO geprift. Sie stellen dabei sicher, dass nur nachrichten-
dienstlich relevante Daten in Ubereinstimmung mit den fur die Erfullung des Auftrags defi-
nierten Suchbegriffen an den NDB weitergeleitet werden. Bei dieser Prifung findet auch
eine inhaltliche Priifung auf allfalligen Schweizbezug statt, welcher in einem ersten Schritt
durch die definierten technischen Merkmale vom System nicht identifiziert werden konnte.
Informationen Uber Personen im Inland aus grenziiberschreitenden Kommunikationen
werden anonymisiert und nur dann an den NDB weitergeleitet, wenn sie fur das Verstand-
nis eines Vorgangs im Ausland notwendig sind (Art. 42 Abs. 2 NDG).

b) Wie soll anhand von Suchbegriffen sichergestelit werden kénnen, dass es sich
nicht um Inland-Inland-Kommunikation handelt, dass also die Suchbegriffe keine
Treffer generieren, welche Inlandkommunikation betreffen, dies unter Berticksich-
tigung des Umstands, dass die Identitédt und der Aufenthaltsort der Kommunikati-
onsteilnehmenden dem ZEO bzw. dem NDB zumindest initial nicht bekannt sein
werden, zumal der gesamte Datenverkehr von Datenkabeln bzw. «Fasern des
Kabels» ausgeleitet und weiterverarbeitet wird.

Es wird auf die Antwort auf die Zusatzfrage 1. k (Rz. 85) verwiesen. Aufgrund dieser drei
Kontrollmechanismen (grenziberschreitende Signalerfassung, Aufbereitung der Daten in-
klusive Markierung von Schweizbezlgen aufgrund technischer Merkmale, sowie die Prii-
fung der Resultate durch die Analystin/den Analysten des ZEO) und aufgrund der gesetz-
lichen Einschrankung, dass keine Angaben zu schweizerischen natdrlichen oder juristi-
schen Personen als Suchbegriffe verwendet werden durfen (Art. 39 Abs. 3 NDG}), kann
sichergestellt werden, dass die Rechte der Kommunikationsteilnehmer ohne initiale
Kenntnis des Aufenthaltsorts geschitzt werden kénnen.

Ad 4 (Zu Frage 1. ¢)

96

a) Inwiefern betreiben FDA gemdss Antwort auf die Frage 1. a. Transitverbindun-
gen durch die Schweiz (im aufgefiihrten Beispiel Milano-Frankfurt) bzw. gibt
es FDA gemdss Antwort auf die Frage 1 a., welche solche Transitverbindun-
gen durch die Schweiz betreiben?

Im internationalen Datenverkehr miissen Telekommunikationssignale Uber Landesgren-
zen hinweg Ubermittelt werden kénnen. Hierbei ist es méglich, dass aufgrund der geogra-
phischen Gegebenheiten Signale aus einem Ursprungsland zum Zielland den Weg durch
die Kabelinfrastruktur einer dritten Nation nehmen mussen (Transitverbindung). Dies ist
beispielsweise der Fall, wenn, wie im fiktiven Beispiel, ein Signal von Milano nach Frank-
furt durch die Schweiz Ubermittelt wird. Die Vorstellung einer durchgehenden Kabelleitung
(«Transitleitung») ist hierbei aber irrefiihrend. Kabelleitungen verlaufen in der Regel zwi-
schen den verschiedenen Standorten der Provider und Datenpakete bzw. die Signale
werden bei der Ubermittiung an diesen Standorten verstérkt und (iber ein Routing weiter-
geleitet. Das Signal aus Milano k&nnte also in unserem Beispiel den Weg Uber die Grenze
zu einem Schweizer Standort finden und dort wiederum Uber eine grenziberschreitende
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Kabelverbindung nach Frankfurt geroutet werden. Es gibt in der Européischen Kabelland-
schaft sowoh! grosse Provider, welche Uber ein internationales Kabelnetzwerk in mehre-
ren Landern verfugen und somit eine Transitverbindung zwischen verschiedenen Landern
- beispielsweise eben Uber einen Standort in der Schweiz — im eigenen Kabelnetzwerk
realisieren kénnen, als auch kleinere Provider, welche Uber keine grossflachige internatio-
nale Kabelnetzinfrastruktur verfugen und Signale zur Ubermittiung in andere Lénder
grenziberschreitend an andere Provider weitergeben.

Auf welchen Layern setzt die Kabelaufkldrung bei der Ausleitung des Daten-
verkehrs aus solchen Transitleitungen durch die Schweiz an?

Die Ausleitung findet auf dem Layer 2 statt (vgl. Rz. 75).

b) Wie vermégen die Analysten des ZEO konkret Schweiz-via-Ausland-Kommu-
nikation zu erkennen (unter Beriicksichtigung des Umstands, dass dies mit
dem Verweis auf die Antwort auf Frage 1. b. nicht beantwortet wird, da sich
die dortigen Ausfuhrungen auf die Erkennung ausldndischer Kommunikation
via Suchbegriffe und nicht auf den Ausschluss rein Inldndischer Kommunika-
tion beziehen diirften)?

Wie bereits in der Stellungnahme vom November 2022 und unter Antwort 1. k (Rz. 85) be-
schrieben wurde, ist es maéglich, dass «Via»-Kommunikationen im Datenaufkommen aus
der Kabelaufklarung vorhanden sind, da grenziberschreitender Verkehr erfasst wird. Er-
fassungen werden von ZEO aufbereitet, indem die Signale in lesbare Kommunikationsda-
ten umgewandelt werden. Zusammengehdérende Datenpakete einer Kommunikation wer-
den zusammengefugt und enthalten somit Informationen vom Sender wie auch vom Emp-
fanger. Schweizbeziige werden im System aufgrund technischer Merkmale gekennzeich-
net (vgl. Erlduterungen in Beilage 3 der Stellungnahme vom November 2022, S. 4 ). Eine
abschliessende inhaltliche Prifung auf Schweizbeziige wird durch die Analystinnen und
Analysten des ZEO vorgenommen. Finden sich in der Kommunikation weder technische
noch inhaltliche Hinweise auf Schweizbezug, dann wird die Kommunikation geméss Art.
42 Abs. 1 und 2 vom ZEO beurteilt und an den NDB weitergeleitet.

Ad 5 (Zu Frage 1. d)

a) Wieso wird rein inldndische Kommunikation an diesem Punkt der Analyse
bloss als solche gekennzeichnet, aber dennoch weiter erfasst, anstatt sie von
Vornherein nicht weiter zu bearbeiten und zu I6schen?

99 Eine «rein inldndische Kommunikation» (z.B. von Genf nach St. Gallen) wird gar nicht er-

fasst, denn ein Abgriff findet nur auf Kabeln statt, die die Schweiz mit dem Ausland verbin-
den. Die ausgeleiteten Signale sind aufgrund der Auswahl der Verbindungen (siehe Grafik
in Rz. 76) grenzuberschreitend und werden gemdass Art. 39 Abs. 1 NDG erfasst. Schweiz-
Ausland-Kommunikationen sowie Ausland-Schweiz-Kommunikationen werden vom Sys-
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tem aufgrund technischer Merkmale markiert (vgl. Rz. 94). Eine allfillige Schweiz-Aus-
land-Schweiz-Kommunikation kann erst von den Analystinnen und Analysten in einer in-
haltlichen Priifung erkannt werden, sobald beispielsweise zwei dieser markierten Verbin-
dungen aufgrund der Metadaten (z.B. Sender oder Empféanger) zusammenpassen. Eine
manuell indizierte Léschung einer so erkannten einzelnen Kommunikation in den Syste-
men des ZEO ist méglich und wird gegebenenfalls auch durchgefihrt. Es wird sicherge-
stellt, dass eine derartige Kommunikation nicht an den NDB weitergeleitet und von diesem
bearbeitet wird.

b) Nachdem sowohl es sowohl ausldndische Personen gibt, deren Daten (iber
die in der Antwort angefiihrten Attribute verfiigen als auch Personen in der
Schweiz, deren Daten keine solche Aftribute aufweisen (z.B. @gmail.com;
eine «Emailadresse mit Schweizer Domain» kann auch von einer Person ge-
nutzt werden, welche sich im Ausland befindet): Wie kann der ZEO beim Er-
kennen derartiger Altribute die geografische Zuordnung akkurat vornehmen?

Das in der Frage erwahnte Attribut « @gmail.com» spielt fur die Kabelaufklarung nur inso-
fern eine Rolle, als sich der Server im Ausland befindet und sich die Person in der
Schweiz mit dem auslandischen Kommunikationsdienst verbindet (siehe das gmail.com-
Beispiel in der Beilage 3 zur Stellungnahme vom 11. November 2022 Seite 3). Das Sys-
tem kann den Kommunikationsweg «Schweiz-Ausland» bzw. den Sendeort Schweiz auf-
grund folgender Kriterien erkennen (vgl. die Beilage 3 Seite 6).

«Automatisch markiert und gut sichtbar fiir den Analysten werden derzeit Datenattri-
bute welche:

eine Telefonnummer mit Landeskennzahl der Schweiz enthalten (+41...);

einen DNS-Eintrag mit Schweizer-Domain enthalten;

eine eMail-Addresse mit Schweizer-Domain enthalten (Spezialfall von DNS-Ein-

trag);

eine Mobile-Nummer mit Schweizer Netzwerk enthalten,

eine Schweizer Netzwerkkennung im Mobilfunknetz enthalten;

eine Schweizer IBAN enthalten;

einen Schweizer Lokale-Einstellung (de_CH, fi_CH, it_CH) enthalten.»

Diese Verbindung «Schweiz-Ausland» wird vom System markiert.

Zum zweiten Beispiel in der Frage: Falls eine Person im Ausiand mit einer «kEmailadresse
mit Schweizer Domain», z.B. «<muster@gmx.ch», eine E-Mail verschickt, die den Weg in
oder durch die Schweiz nimmt, markiert das System diese Kommunikation aufgrund der
Emailadresse mit Schweizer Domain (vgl. die Beispiele in der Beilage 3 zur Stellung-
nahme vom 11. November 2022 Seite 7). Anschliessend erfolgt die Suche mit den Such-
begriffen, die keine Angaben iiber schweizerische natirliche oder juristische Personen
enthalten durfen. Eine abschliessende inhaltliche Priifung der Resultate auf Schweizbe-
zuige wird durch die Analystinnen und Analysten des ZEO vorgenommen.
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Ad 6 (Zu Frage 5. a)

102

103

Wie und anhand welcher Kriterien werden diese Kontrollen durchgefiihrt, und wie kann
der NDB begriinden, dass diese Kontrollen als effektiv erachtet werden kénnten, zumal
damit zu rechnen ist, dass die Identitét der betroffenen Person und deren Aufenthalt zum
Zeitpunkt der Kommunikation nicht bekannt ist und nicht erujert werden kann?

Wie bereits in der Stellungnahme vom letzten November ausgefuhrt erfolgen die Kontrol-
len auf Recht- und Gesetzmassigkeit der Kabelaufklarung an mehreren Stellen. So fiihrt
beispielsweise die Qualitatssicherung NDB regelmassige Stichprobenkontrollen durch
(Art. 75 NDG). Ebenfalls werden die Beauftragungen und Resultate durch mehrere unab-
hangige Aufsichtsorgane auf Konformitat tberprift. Es ist dies hauptsachlich die unab-
hangige Kontrollinstanz fur die Funk- und Kabelaufkiarung (UKI, gemass Art. 79 NDG) an
regelmassig stattfindenden Kontrollbesuchen. Weiter nehmen die unabhéngigen Auf-
sichtsbehtérde NDB (AB-ND, gemaéss Art. 76 ff. NDG) und die parlamentarische Oberauf-
sicht, die durch die Geschéftsprifungsdelegation (GPDel, geméss Art. 81 NDG) ausgeibt
wird, Kontrollfunktionen wahr. Dadurch wird ein gesetzeskonformer und verhaltnismassi-
ger Einsatz der Kabelaufkldrung sichergestellt.

Daruber hinaus werden die Mitarbeitenden des NDB, die flr die Steuerung des Sensors
«Kabel» verantwortlich sind, auf die Einhaltung von Compliance geschult und sensibili-
siert. Sie stellen sicher, dass von Seiten des NDB die Beauftragung nach den Vorgaben
des Gesetzes (bei der Kabelaufklarung nach Art. 39 ff. NDG) vorgenommen wird und
dass die von ZEO gelieferten Resultate ebenfalls dem Gesetz entsprechen.

Ad 7 (Zu Frage 5. b)

104

Welchen Inhalt hat die erwédhnte Dokumentation (grundlegende Erlduterung und fiktives
Beispiel)

Die Dokumentation findet wie bereits in der Stellungnahme vom November 2022 be-
schrieben auf verschiedenen Ebenen statt: Vom zustandigen Bereich wird ein Léschauf-
trag initialisiert, der den Auftrag zur Léschung der Daten aus allen NDB-Speichersyste-
men zum Inhalt hat (z. B. «<Wir bitten um Léschung des (fiktiven) Resultats 7x38390Il aus
der Kabelaufklarung mit allen zugehérigen Dokumenten.»). Gleichzeitig wird der inhaltlich
identische Auftrag an das ZEO erteilt. Im Informationssystem Kommunikationsaufklarung
ISCO wird der Grund fur den Léschungsauftrag ausgewiesen (z. B. «Das Resultat basiert
auf einer Korrespondenz, deren Empfanger und Absender sich in der Schweiz befinden.»)
und damit dokumentiert. Falls die unzuldssigen Daten im Zusammenhang mit einer NDB-
Beauftragung stammen, wird die Vernichtung der Daten ebenfalls im Geschéftsverwal-
tungssystem (GEVER) dokumentiert (z. B. «L6schung des Kabelresultats in den NDB-
Systemen beantragt, sowie Auftrag zur Léschung an ZEO Ubermittelt.»). Ausser dem
Léschgrund ist somit {iber den Inhalt des geléschten Dokuments nichts mehr ersichtlich.
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Ad 8 (Zu Frage 6)
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Auf welche Weise soll der NDB feststellen kénnen, dass Kommunikation unter Beteili-
gung einer Person vorliegt, deren Kommunikation konventionsrechtlich geschiitzt ist (sei
es, dass die Person im Infand, sei es, dass sie im Ausland ist), insbesondere:

a) wenn es sich bei einer teflnehmenden Person um eine Anwaéltin/einen An-
walt handelt, welche/welcher in dieser beruflichen Funktion an der Kom-
munikation beteiligt ist [Bitte beschreiben Sie das jeweilige Vorgehen mdg-
lichst konkret],

Es wird auf die Ausfuhrungen des NDB zur Frage 6 in der Beilage 3 zur Stellungnahme
vom 11. November 2022 verwiesen, die mehrere Etappen beschreiben. Hinweise auf eine
konventionsrechtlich geschitzte Person kénnen weder in der Funk- noch in der Kabelauf-
kldrung automatisiert erkannt werden. Vielmehr bedarf es der manuellen Arbeit der Ana-
lystinnen und Analysten. Diese kénnen bzw. kénnten bei einer zufalligen Erfassung der
Uber Kabel laufenden Kommunikation, die einem Suchbegriff entspricht (die restliche
Kommunikation wird nicht analysiert), die Beteiligung eines Anwalts/einer Anwaltin auf-
grund von allgemein bekannten Kriterien gestitzt auf den Inhalt der Kommunikation er-
kennen (wenn der E-Mail aus der Kabelaufklarung z.B. eine Honorarrechnung oder eine
Vollmacht angefuigt oder die Rede von einem laufenden Verfahren ist). Bei einer E-Mail-
Kommunikation aus der Kabelaufklarung liesse sich die Beteiligung eines Anwalts auch
aufgrund des Absenders oder des Empfangers erkennen (also z.B. aufgrund einer E-Mail-
Adresse @-law.com).

Ferner wird sowohl die Beauftragung als auch die in der Kabelaufklarung erzielten Resul-
tate von mehreren unabhangigen Aufsichtsorganen auf ihre Rechtmassigkeit und Konfor-
mit4t Uberpriift. Es ist dies hauptsachlich die unabhangige Kontrollinstanz fur die Funk-
und Kabelaufklarung (UKI, geméss Art. 79 NDG) an regelmadssig stattfindenden Kontroll-
besuchen. Weiter nehmen die unabhzngigen Aufsichtsbehdrde NDB (AB-ND, gemass Art.
76 ff. NDG) und die parlamentarische Oberaufsicht, die durch die Geschéftsprifungsdele-
gation (GPDel, geméss Art. 81 NDG) ausgelbt wird, eine Kontrollfunktion wahr. Dadurch
wird ein gesetzeskonformer und verhaltnismassiger Einsatz der Kabelaufklarung sicher-
gestellt.
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Auf welche Weise soll der NDB feststellen kénnen, dass Kommunikation unter Beteili-
gung einer Person vorliegt, deren Kommunikation konventionsrechtlich geschiitzt ist (sei
es, dass die Person im Inland, sei es, dass sie im Ausland ist), insbesondere:

b) wenn es sich bei einer teilnehmenden Person um eine Journalistin/
einen Journalisten handelt, welche/welcher in dieser beruflichen Funktion
an der Kommunikation beteiligt ist? Bitte beschreiben Sie das jeweilige
Vorgehen mdglichst konkret.

107 Es gelten dieselben Grundséatze wie in der Antwort zur Frage 8. a ausgefihrt (Rz. 105).

Ad 9 (Zu Frage 6. b)

Wird erfasste Kommunikation darauf (berpriiff, ob es sich um Kommunikation zwischen
einer Journalistin/einem Journalisten und ihrer/seiner Quelle handelt?

108 Beim NDB findet bei jeder Beauftragung eine Compliance Prifung aufgrund des gelten-
den Rechts statt. Eine gezielte Uberpriifung einer erfassten Kommunikation nach be-
stimmten Berufsgruppen erfolgt allerdings nicht. Es wird auf das mehrstufige Verfahren
verwiesen, das der NDB in seiner Antwort auf die Fragen 6 (Beilage 3 zur Stellungnahme
vom 11. November 2022) beschreibt.

Falls festgestellt wird, dass dies zutrifft: Was geschieht mit den betreffenden Daten?

109 Bis jetzt hat der durchfilhrende Dienst noch nie festgestellt, dass es sich bei einem Such-
resultat aus der Funk- und Kabelaufklarung um eine Kommunikation zwischen einer Jour-
nalistin/einem Journalisten und ihrer/seiner Quelle handelte. Wirde dies festgestelit,
wirde das ZEO die betreffenden Daten unter Beriicksichtigung der Verhaltnismassigkeit
nur an den NDB weiterleiten, wenn dies zur Abwehr einer konkreten Bedrohung notwen-
dig ist bzw. auf Anweisung des NDB die Daten |6schen.

Ad 10 (Zu Frage 6. ¢)

Wird die Kommunikation aus dem Ausland auch nicht darauf tiberpriift, ob es sich um
Kommunikation zwischen einer Journalistin/einem Journalisten und ihrer/seiner Quelle

handelt?

110 Nein, eine gezielte Uberpriifung einer erfassten Kommunikation nach bestimmten Berufs-
gruppen erfoigt nicht, vgl. Rz. 108.
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parteitffentlich

Wir bitten Sie hoflich, sehr geehrter Herr Instruktionsrichter Misic, sehr geehrte Damen Bun-
desverwaltungsrichterinnen und Herren Bundesverwaltungsrichter, um Beriicksichtigung der
obigen Ausfuihrungen.

Freundliche Griisse

Nachrichtendignst des Bundes NDB

Christian Dussey
Direktor NDB

- dreifach
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