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alle vertreten durch lic. iur. Viktor Gyérffy, Rechtsanwalt, Peyrot, Schlegel und Gyérffy Rechts-
anwilte, Beethovenstrasse 47, 8002 Zirich

gegen

den Nachrichtendienst des Bundes NDB, Papiermiihlestrasse 20, 3003 Bern
NDB oder Vorinstanz

betreffend
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Sehr geehrter Herr Instruktionsrichter Misic
Sehr geehrte Damen Bundesverwaltungsrichterinnen und Herren Bundesverwaltungsrichter

In rubrizierte Angelegenheit bedankt sich das Zentrum elektronische Operationen (ZEQ) fur
die Méglichkeit zur Stellungnahme zu den Zusatzfragen der Beschwerdefilhrenden vom 24.

Marz 2023.

l. Formelles

A.  Frist (ad Ziff. 2)
1. Mit Verfagung vom 11. April 2023 hat das Bundesveraltungsgericht dem ZEO Frist erteilt

bis am 12. Mai 2023 eine Stellungnahme zu den Zusatzfragen der Beschwerdefithrenden
einzureichen.

2. Mit Verfligung vom 8. Mai 2023 hat das Bundesverwaltungsgericht dem ZEO Fristerstre-
ckung bis zum 13. Juni 2023 gewshrt.

3.  Die vorliegende Eingabe erfolgt daher frist- und formgerecht.

Klassifikation der Eingaben (ad Ziff. 3)
4.  Das ZEO verzichtet auf die Einreichung einer klassifizierten Stellungnahme. Die nachfol-
genden Antworten zu den Zusatzfragen der Beschwerdefihrerin vom 24. Mérz 2023 sind

vollsténdig parteitffentlich.
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II. Materielles

Die nachfolgenden Ausfilhrungen beziehen sich auf den Zusatzfragen der Beschwerdefuihrerin
vom 24. Marz 2023 in der Sache A-6444/2020.

Einleitend méchte das ZEO darauf hinweisen, dass die Beantwortung dieser Fragen dem ge-
setzlich vorgeschriebenen Quellenschutz entgegenstehen. Der Nachrichtendienst des Bundes
(NDB) ist fur die Sicherstellung des Quellenschutzes zustandig (Art. 35 des Bundesgesetzes
vom 25. September 2015 Uber den Nachrichtendienst, Nachrichtendienstgesetz, NDG; SR
121). Die Botschaft zum Nachrichtendienstgesetz (Botschaft zum Nachrichtendienstgesetz
vom 19. Februar 2014, BBl 2014 2105) betont, dass die Wahrung des Quellenschutzes flr
einen Nachrichtendienst von grésster Bedeutung ist. Demnach sind gewisse Quellen rigoros
zu schitzen oder nur in Ausnahmefallen preiszugeben, wenn das éffentliche Interesse an der
Preisgabe weit Gberwiegt. Andernfalls wiirde das Vertrauen in die Diskretion des NDB beein-

trachtigt und die Beschaffung von Informationen stark erschwert'.

Als nachrichtendienstliche Informationsquellen gelten (gemass Art. 17 lit. ¢ der Verordnung
vom 16. August 2017 Uber den Nachrichtendienst, Nachrichtendienstverordnung, NDV; SR
121.1) insbesondere die technischen Quellen, die der Informationsbeschaffung nach dem 3.
Kapitel des NDG dienen. Die Funk- und Kabelaufklarung gehéren zu den technischen Infor-
mationsbeschaffungsquellen, die im 3. Kapitel des NDG geregelt sind. Sie sind demzufolge als
wichtige Quellen zu schiitzen. Das ZEO ist der durchfuhrende Dienst fiir die Funk- (Art. 38,
NDGi.V.m. Art. 1ff. der Verordnung vom 17. Oktober 2012 (iber die elektronische Kriegfuhrung
und die Funkaufklarung, VEKF; SR 510.292) und die Kabelaufkldrung (Art. 39 NDG i.V.m. Art.
26ff. NDV) im Auftrag des NDB.

Als durchfiihrender Dienst hat das ZEO fur den notwendigen Quellenschutz zu sorgen. Infor-
mationen Uber technische Fahigkeiten, Systemkapazitdten und konkrete Ausfuhrungsmetho-
den der Funk- und Kabelaufklarung sind VERTRAULICH oder GEHEIM (gem. Art. 5f. der Ver-
ordnung vom 4. Juli 2017 Uber den Schutz von Informationen des Bundes, Informationsschutz-
verordnung, 1SchV; SR 510.411) klassifiziert und eine Bekanntgabe dieser Informationen-

wirde diese Informationsquellen stark geféhrden.

' Botschaft zum Nachrichtendienstgesetz, S. 2173.
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Eine detaillierte Beantwortung der Zusatzfragen kénnte aufgrund der Klassifizierung dieser In-
formationen ohnehin nicht parteiéffentlich eingereicht werden. Die Durchfuhrung der Funk- und
Kabelaufklarung wére zukiinftig auch dann gefahrdet, wenn bestimmte Fahigkeiten und Durch-
fuhrungsmethoden bekannt werden und von ausléandischen Nachrichtendiensten oder anderen

internationalen Akteuren zu Ungunsten der Schweiz eingesetzt wird.

Aus den oben genannten Griinden kann das ZEO nicht alle nachtraglich gestellten Zusatzfra-

gen der Beschwerdefiihrerin vom 24. Marz 2023 beantworten.

Ad Frage 1

Zu Frage 2.: Die FUB gibt an, die durch die Kabelaufklarung gewonnen Signale und Daten
wirden durchschnittlich circa drei bis vier Monate aufbewahrt (Antwort auf Frage 6.a.). Wie

viele Datenéatze werden so aufbewahrt und welche Datenmenge ergibt dies?

Die Frage kann aus Quellenschutzgriinden nicht beantwortet werden?.

Ad Frage 2

Zu Frage 3.: Wie kann ZEO feststellen, dass die betreffenden Daten vollstindig vorliegen (bitte

das konkrete Vorgehen nachvoliziehbar darlegen)?

Die Frage wurde in der Stellungnahme vom 10. November 2022 bereits beantwortet. Das ZEO,
wie im Ubrigen auch die Fernmeldedienstanbieterinnen (FDA nach Art. 41 Abs. 1 NDG), kann

nicht sicherstellen, dass die ausgeleiteten Signale vollstandig erfasst wurden.

Die Vollstandigkeit der Daten wird erst dann geprift und festgestellt, wenn sie konkret von
einzelnen ZEO Mitarbeitende bearbeitet wird. Nur Daten, die fur die Erstellung eines Reports

geeignet sind, werden auf ihre Vollstandigkeit hin Gberprift:
¢ Sind die Daten nicht volistandig und Herkunft und (Teil-)Inhalt nicht rekonstruierbar, so
durfen diese Daten nicht ausgewertet werden und werden geléscht. Wobei Uber deren

Léschung Protokoll gefiihrt wird.

2 Siehe Ausfuihrungen auf Seite 4.
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¢ Sind die Daten nicht vollstandig, Herkunft und (Teil-)Inhalt aber nachvoliziehbar, so
werden diese bei entsprechender Auftragsrelevanz verwendet. Hier ist anzumerken,
dass bei der Herkunft der Daten héhere Anforderungen als beim Inhalt vorliegen. Die
Herkunft muss eindeutig bestimmbar und der Inhalt auftragsrelevant sein. Auf die Un-

vollstandigkeit der Daten wird zudem im Report verwiesen.

Ad Frage 3

Zu Frage 3.c.: Auf welche Daten hat das ZEO bei der Retrosuche genau Zugriff und was ist

die Aufbewahrungsdauer dieser Daten?

Fir die Retrosuche stehen die Daten zur Verfligung, die im Rahmen der Funk- und Kabelauf-
kldrung erfasst wurden und immer noch beim ZEO verfligbar sind. Die gesetzliche Aufbewah-
rungsfrist® dieser Daten betragt 18 Monate (fir die Kommunikationsinhalte) und funf Jahre fur
die Meta-Daten.

Neue Erkenntnisse der sicherheitspolitischen Lage erlauben regelméssig eine neue Suche,
die wiederum zu neuen Ergebnissen und Erkenntnissen fuhren kénnen. Das ZEO hat das Ziel
den Auftrag effektiv und effizient zu erfiillen. Dazu gehért die optimale Ausnutzung der Daten
und eine laufende Aktualisierung der Erkenntnisse. Folglich liegt es in der Natur eines Ka-
belaufkldrungsauftrags, dass bestimmte erfasste Signale und Daten sich erst im Nachhinein
als auftragsrelevant herausstellen.

Der Zugriff auf die Daten ist rollenbasiert. ZEO Mitarbeitende kénnen eine solche Suche in den
aufbewahrten Daten durchfiihren, wenn sie aufgrund ihres Auftrags mit der Bearbeitung dieser
Daten betraut sind. Die Retrosuche kennt interne Regelung (Weisungen Retrosuche) und die

dabei ausgefiihrte Suchtatigkeit wird protokoliiert.

Ad Frage 4

a) Wie wird die Angegebene Anonymisierung technisch durchgefuihrt und wie wird dabei
technisch umgesetzt, dass hernach eine Deanonymisierung der betreffenden Daten

moéglich ist?

3 Art. 4 Abs. 2-3 VEKF regelt die Aufbewahrungsdauer fiir die Daten aus der Funkaufkldrung und Art.
28 Abs. 2-3 NDV regelt die Aufbewahrungsdauer far die Daten aus der Kabelaufkl&rung.
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Die Anonymisierung der Daten Uber Personen im Inland wird protokolliert und manuell durch-
gefuhrt, das ZEO fuhrt dafur eine Anonymisierungsliste. Alle Angaben, die anonymisiert an den
NDB weitergeleitet werden, sind in dieser Liste hinterlegt. Darin werden alle Resultate mit ano-
nymisiertem Inhalt aufgeftihrt (Datum / Aufklarungsauftrag / Typ des Resultats / Kontroll- und
Protokollperson). Die Originaldaten bleiben beim ZEO, die anonymisierten Daten werden im

Resultat verwendet und an den NDB weitergeleitet.

Eine erfolgte Anonymisierung kann nur auf Antrag des NDB riickgéngig gemacht werden. Ist
vom NDB eine Entanonymisierung mit Begriindung beantragt, wird diese von der Chefin oder
dem Chef COMINT beurteilt und falls akzeptiert, wird das Resuitat beziehungsweise Produkt
ohne Anonymisierung und mit dem entsprechenden Vermerk erneut weitergeleitet. Die Origi-
naldaten sind beim ZEO vorhanden. Auch eine Entanonymisierung wird in der Anonymisie-

rungsliste protokolliert.

Die entanonymisierten Resultate beziehungsweise Produkte werden an den regelmassigen
Sitzungen mit der unabhangigen Kontrollinstanz fir die Funk- und Kabelaufklarung (UKI) tber-
pruft. Bei Rickfragen muss die Chefin oder der Chef COMINT die Entscheidung fir die Offen-

legung der Daten mit inlandischem Bezug begriinden.

b) Welche Angaben bzw. welche Arten von Angaben werden konkret anonymisiert

(Name, welche weiteren Angaben?)
Es werden die Angaben anonymisiert, die konkret im Einzelfall vorliegen. Darunter sind alle

Angaben und Teilinformationen, die einzeln oder gemeinsam Ruickschlisse Uber die ldentitat

der vorliegend zu anonymisierender Person liefern kénnten.

* d ok kW
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Héflichst ersuche ich Sie um eine wohlwollende Prifung der eingereichten Stellungnahme

und der dazugehdérigen Unterlagen.
Freundliche Grlisse

Projekt Kommando Cyber P Kdo Cy

—
Robert Fitick
Chef Zentrum elektronische Operationen
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