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alle zusammen Beschwerdefiithrende
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Sehr geehrter Herr Instruktionsrichter Misic

Sehr geehrte Damen Bundesverwaltungsrichterinnen und Herren Bundesverwaltungsrichter

In rubrizierte Angelegenheit bedankt sich das Zentrum elektronische Operationen (ZEO) fur
die Moglichkeit zur Stellungnahme zu den Zusatzfragen der Beschwerdefiihrenden vom 24.
Marz 2023.

. Formelles

A.  Frist (ad Ziff. 2)
1.  Mit Verfigung vom 26. September 2023 hat das Bundesveraltungsgericht dem ZEO Frist
erteilt bis am 27. Oktober 2023 eine Stellungnahme zu den Zusatzfragen der Beschwer-

defuhrenden einzureichen.

2. Mit Verfigung vom 20. Oktober 2023 hat das Bundesverwaltungsgericht dem ZEO Fris-
terstreckung bis zum 28. November 2023 gewéhrt.

3. Mit Verfligung vom 24. November 2023 hat das Bundesverwaltungsgericht dem ZEO
Fristerstreckung bis zum 22. Januar 2024 gewahrt.

4, Die vorliegende Eingabe erfolgt daher frist- und formgerecht.

B. Klassifikation der Eingaben (ad Ziff. 3)
5. Die nachfolgenden Antworten zu den Ergénzungsfragen des Bundesverwaltungsgerichts

vom 26. September 2023 sind parteitffentlich.

Namensénderung

6.  Wirméchten das Bundesverwaltungsgericht informieren, dass der durchfhrende Dienst:
das Zentrum elektronische Operationen (ZEO) ab dem 1. Januar 2024 «Dienst fir Cyber
und elektromagnetische Aktionen» (nachfolgend CEA) heisst und formell dem bestehen-
den Kommando Cyber unterstellt ist. Die Namensanderung ist auch in den entsprechen-
den Verordnungen (OV-VBS, SR 172.214.1; NDV, SR 121.1; V-EKF, SR 510.292; etc.)
abgebildet.
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il. Materielles

Die nachfolgenden Ausfilhrungen beziehen sich auf den Katalog mit Zusatzfragen des Bun-
desverwaltungsgerichts vom 26.09. 2023 in der Sache A-6444/2020.

Fekkhk

1.

a. Was versteht das Zentrum fiir elektronische Operationen ZEO unter grenziiberschreitendem
Datenverkehr im Sinne von Art. 39 Abs. 1 NDG, dies auch im Kontext von Ziffn. 66 f. der
Stellungnahme der Beschwerdeflihrenden vom 20. September 20237

Grenziberschreitende Signale definiert das CEA wie folgt: Signale welche die geografische
Grenze der Schweiz physisch oder logisch Uberschreiten. Physisch im Sinne von: Das Licht-
signal Uberquert auf der Glasfaserstrecke die Schweizerische Landesgrenze. Logisch im Sinne
von: Der Sender oder Empfanger eines Transport-Protokolls hat eine Destination, die sich nicht
in der Schweiz befindet.

Der CEA wahlt die Signale wie folgt aus:

1. Die Signale befinden sich auf einer Faser mit einer logischen oder physischen Desti-
nation im Ausland (z.B. Zurich-Frankfurt). Auf solchen Fasern sind alle Signale grenz-
tberschreitend. Die Auswahl geschieht somit auf der geographischen Ausrichtung des
Glasfaserkabels auf OSI Layer 2.

2. Bei einigen Fasern (z.B. Peeringleitungen) kénnen auslands- und schweizerische Sig-
nale gemischt sein. Dort wird folgende Definition angewendet:

a. BeilP-Verkehr: mindestens eine der Sende- oder Empfangeradressen befinden
sich im Ausland'. Als "schweizerische [P" wird eine IP-Adresse definiert, die
sich laut Geolokalisation in der Schweiz befindet. Die Filterung findet auf OSI
Layer 3 statt.

b. Bei nicht-IP-Verkehr: Sender oder Empfanger der Kommunikation hat ein Tele-
kommunikationsmerkmal das nicht einer schweizerischen Entitdt zugeordnet
werden kann. Dieses Telekommunikationsmerkmal kann z.B. eine ISPC?, eine
Telefonnummer?, ein MNC* oder dhnliches sein (Filterung auf OSI Layer 3).

" In der Botschaft zum Nachrichtendienstgesetz, S. 2179 verweist der Gesetzgeber auf solch einen Fall,
BBI-2014-2015-DE (BBI 2014 2105 - Botschaft zum Nachrichtendienstgesetz (admin.ch).

2 International Signaling Point Code.

3 Alle Nummern, die im internationalen Format nicht mit "+41" beginnen.

4 Mobile Network Code.
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3. In einzelnen Fallen, in denen eine schweizerische Kommunikation nicht durch techni-
sche Hilfsmittel identifiziert werden kann, und erst bei der Zusammensetzung der Pa-
kete der Schweiz Bezug sichtbar wird, markiert der CEA die Kommunikation als schwei-
zerisch und verwendet diese nicht mehr fir die Analyse. Hier findet die Identifikation
auf OSI Layer 7 statt.

Die CEA Systeme stellen technisch sicher, dass inldndische Kommunikation als solche
erkannt und gekennzeichnet wird. Merkmale fiir inlandische Kommunikation sind beispiels-
weise: a) Telefonnummer mit Landeskennzahl der Schweiz (+41...); b) Schweizer Domain;,
c¢) E-Mail-Adresse mit Schweizer-Domain; d) Mobilfunknummer im Schweizer Netzwerk; e)
IP-Adresse mit Schweizerische Geolokalisation oder f) lokale Browser-Einstellungen (bei-
spielsweise Spracheinstellungen).

Auf rein intdndische Kommunikation (CH-CH) kénnen die CEA Mitarbeitenden nicht zugrei- -

fen. Kommunikationsdaten mit teilinlandischem Inhalt (CH-Ausland) werden markiert und
sind dadurch in der Weiterbearbeitung sichtbar.

b. Wie, das heisst mit welchen konkreten technischen Mitteln oder aufgrund welcher Abklarun-
gen, stellt das Zentrum fur elektronische Operationen ZEO im Kontext der Funktionsweise des
Internets sowie des Umstands, dass der Abgriff der Daten auf dem Data Link Layer erfolgt,
sicher, dass nur grenztiberschreitender Datenverkehr ausgeleitet wird?

Wahrend der technischen Abklarungen mit den Fernmeldedienstanbieterinnen (FDA) gem. Art.
43 Abs. 1 NDG werden die relevanten Fasern und Signale deutlich. Bei IP-basierten Netzen
sind das Leitungen zu einem Ort im Ausland, Peerings mit internationalen Dienstleistern, VolP
Verbindungen mit ausléndischen SIP-Gateways oder Leitungen mit internationalem Roaming-
Verkehr, welche grenziiberschreitend sind. Bei Leitungen, die gemischten IP-Verkehr enthal-
ten konnten, wird der Verkehr basierend auf der Geolokalisation bei der Erfassung gefiltert
(Filterung auf OSI Layer 3).

c. Wie, das heisst mit welchen konkreten technischen Mitteln, stellt das Zentrum fur elektroni-
sche Operationen ZEO sicher, dass Signale, bei denen sich zumindest entweder der Sender
oder Empfanger in der Schweiz befinden, als Signale mit einem «Schweizbezug» gekenn-
zeichnet werden und dies insbesondere vor dem Hintergrund, dass das Zentrum fur elektroni-
sche Operationen ZEO bei einem sogenannten Inland-via-Ausland-Verkehr nicht in jedem Fall
im Besitz der gesamten Datenpakete ist (vgi. auch Ziff. 78 der Stellungnahme der Beschwer-
defihrenden vom 20. September 2023)?

In der CEA Stellungnahme vom 22.09.2022 wurde der Vorgang ausfihrlich beschrieben. Bei
der Signalerfassung stellen die CEA Systeme technisch sicher, dass inldndische Kommunika-
tion als solche erkannt und gekennzeichnet wird. Merkmale fir inldndische Kommunikation
sind beispielsweise: a) Telefonnummer mit Landeskennzah! der Schweiz (+41...); b) Schwei-
zer Domain; ¢) E-Mail Adresse mit Schweizer-Domain; d) Mobilfunknummer im Schweizer
Netzwerk e) IP-Adresse mit Schweizerische Geolokalisation oder f) lokale Browser-Einstellun-
gen (beispielsweise Spracheinstellungen).
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Auf rein inlandische Kommunikation (CH-CH) kénnen die CEA Mitarbeitenden nicht zugreifen.
Kommunikationsdaten mit teilinldndischem Inhait (CH-Ausland) werden markiert und sind
dadurch in der Weiterbearbeitung sichtbar.

d. Weiche Bedeutung hat die in Art. 39 Abs. 2 NDG verwendete Formulierung «in der Schweiz
befindet» fiir das Zentrum flr elektronische Operationen ZEO? Wird hierbei auf den gewdhn-
lichen Aufenthalt, den Wohnsitz oder ein anderes Kriterium abgestellt? Und wie gelangt das
Zentrum fur elektronische Operationen ZEO zu den fur die Ausscheidung der betreffenden
Signale notwendigen Informationen?

Die Definition "in der Schweiz befindet" bezieht sich auf dem Territorialitétsprinzip (den geo-
grafischen Raum der Schweiz). Diese Abgrenzung wird durch die obigen erwahnten, techni-
schen Mittel sichergestellt (Auswahl der grenziiberschreitenden Signale, Geolokalisation mit
Hilfe der IP-Adresse, ISPC, MNC, etc.).

Der CEA hat keine Kenntnis Gber den "gewodhnlichen Aufenthalt oder Wohnsitz" einer Person
und kann somit keine Filterung bei der Erfassung der Signale einzelner personenbasierten
Signale in Bezug auf dem gewdhnlichen Aufenthaltsort von Personen machen. Erst bei der
Auswertung® durch einen CEA Mitarbeitenden kann ein solcher Umstand sichtbar gemacht
werden. Und an dieser Stelle wird mit Hilfe von Kontextwissen Uber die Ausscheidung bzw.
Nichtgebrauch der Daten entschieden. Der NDB hat zu keinem Zeitpunkt Zugriff auf diese Da-
ten.

e. Gibt das Zentrum fur elektronische Operationen dem Begriff «Personen im Inland» im Sinne
von Art. 42 Abs. 2 NDG dieselbe Bedeutung bei wie der Formulierung «in der Schweiz befin-
det» gemass Art. 39 Abs. 2 NDG?

Nein. Bei Art 39. Abs. 2 handelt es sich um eine technische Definition ("Sender und Empfanger
in der Schweiz") und bezieht sich nicht auf "Informationen oder Personen im Inland" im Sinne
von Art. 42 Abs. 2 NDG.

e Wird der Datenbearbeitungsprozess beim durchfithrenden Dienst Schritt fir Schritt ver-
folgt, so findet die Anwendung der technischen Definition (Art 39 Abs. 2 NDG) am An-
fang statt, damit keine solche Daten bearbeitet werden kénnen.

e Die Feststellung Uber das Vorliegen von Informationen (iber Personen im Inland gem.
Art. 42 Abs. 2 NDG kann hingegen erst spater stattfinden, namlich bei der vertieften
Analyse der Daten. Die Analysten des CEA entscheiden, ob die Daten verwendet wer-
den, anonymisieren den Schweiz Bezug und leiten diese weiter. Dies geschieht nur,
wenn die Daten nachrichtendienstlich relevante Informationen enthalten und fur das
Verstandnis eines Vorgangs im Ausland notwendig sind.

f. Wie werden Informationen Uber Personen im Inland, die sich kurzfristig — beispielsweise
aus beruflichen Griinden — im Ausland aufhalten, an den NDB weitergeleitet, wenn sie fur das
Verstandnis eines Vorgangs im Ausland notwendig sind? Gemass den Ausfiihrungen des NDB

5 Ausgewertet werden nur Daten mit nachrichtendienstlich relevantem Inhalt.
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in seinen Antworten zum Fragenkatalog (Beilage 3 zur Stellungnahme des NDB vom 11. No-
vember 2022) wird Kommunikation, die offensichtlich zwischen zwei Schweizerischen End-
punkten stattfindet, bei der Analyse automatisch markiert und kann nicht weiter fiir eine Ana-
lyse verwendet werden.

Der CEA hat keine Kenntnis oder Wissen Uber den "gewdhnlichen Aufenthalt oder Wohnsitz"
einer Person und kann deswegen keine Filterung bei der Erfassung der Signale einzelner per-
sonenbasierten Daten in Bezug auf dem Aufenthaltsort von Personen machen.

Falls die Kommunikation offensichtlich zwischen zwei Schweizerischen Endpunkten stattfindet,
so wird diese gar nicht erfasst. Falls sich bei der Auswertung durch einen CEA Mitarbeitenden
die Kommunikation zwischen zwei schweizerischen Endpunkten herausstellt (durch Inhalt, Te-
lefonnummer 0.4.), wird diese markiert und nicht weiter zur Analyse verwendet.

g. Wie ist diese Vorgabe gemass den Ausfiihrungen des NDB beim Zentrum fiir elektronische
Operationen ZEO geregelt beziehungsweise umgesetzt?

Die Vorgabe wird beim CEA technisch umgesetzt. Die CEA Analysten haben keinen Zugriff
mehr auf derartige Daten.

h. Bleibt Kommunikation, die offensichtlich zwischen zwei Schweizerischen Endpunkten statt-
findet, weiterhin beim Zentrum fir elektronische Operationen ZEO gespeichert? Kann diese
Kommunikation fur weitere Analysen, beispielsweise eine sogenannte Retrosuche, verwendet
werden?

Kommunikation, die offensichtlich zwischen zwei Schweizerischen Endpunkten stattfindet, ist
von der weiteren Analyse, inklusive der sog. Retrosuche, ausgeschlossen.

2.

a. Wird die Analyse von Resultaten aus der Kabelaufkldrung durch Mitarbeitende des Zent-
rums fur elektronische Operationen ZEO protokolliert und auf welche Weise sowie unter Spei-
cherung welcher Angaben erfolgt gegebenenfalls die Protokollierung? Allféllige Richtli-
nien/Weisungen sind dem Bundesverwaltungsgericht einzureichen.

Die Systeme des CEA verfuigen Uber Audit-Funktionen, die es erlauben alle Bearbeitungsvor-
génge, inklusive angefragte Suchen an die Datenbank zu protokollieren und einem CEA Mit-
arbeitenden zuzuordnen®.

5 Die regelnden Weisungen wurden dem Bundesverwaltungsgericht mit Eingabe vom 10.11. 2022 bereits einge-
reicht.
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b. Besteht eine Protokollierungspflicht auch fiir jedes andere Bearbeiten von Daten im Zusam-
menhang mit der Kabelaufklarung? Gilt dies auch fir das blosse Abrufen (Lesen) von Daten?

Jede Abfrage (Lesen, Exportieren, Bearbeiten oder Léschen) auf die Datenbank wird durch
eine Audit-Funktion aufgezeichnet.

3.

a. Woher hat der Dienst das Kontextwissen zur Vornahme der nachrichtendienstlichen Beur-
teilung, ob eine Information auf eine konkrete Bedrohung der inneren Sicherheit hinweise?

Der Dienst fur Cyber und elektromagnetische Aktionen bearbeitet die Funk- und Kabelauftrage
Uber einen langeren Zeitraum, im Laufe dessen die fir die Bearbeitung der Auftrdge zustan-
dige Analysten ihr Kontextwissen laufend auf- und ausbauen. Die Beurteilung, ob eine kon-
krete Bedrohung der inneren Sicherheit vorliegt, erfolgt aufgrund des zur Verfiigung stehenden
Materials bzw. der zur Verfigung stehenden Daten. Die Analysten kennen den sogenannten
Normalzustand in den thematischen und geographischen Bereichen ihres Auftrages und sind
beféhigt, die ausserordentliche Lage oder aussergewéhnliche Informationen zu erkennen.

b. Die Mdglichkeit der sogenannten Entanonymisierung ist gesetzlich nicht vorgesehen. Wie
ist das entsprechende Verfahren (auf der Grundlage von Richtlinien oder Weisungen) gere-
gelt? Allfallige Richtlinien/Weisungen sind dem Bundesverwaltungsgericht einzureichen.

Enthalten die Daten gem. Art. 42 Abs. 3 NDG Informationen tiber Vorgange im In- oder Aus-
land, die auf eine konkrete Bedrohung der inneren Sicherheit nach Art. 6 Abs. 1 lit. a NDG
hinweisen, so leitet der durchfiihrende Dienst sie unverdndert an den NDB weiter. Die Anfor-
derungen bezuglich einer "konkreten Bedrohung" sind aus Sicht CEA sehr hoch. Diese Bedro-
hung entspricht einem Ereignis oder einer Entwicklung mit sehr wahrscheinlichen Auswirkun-
gen auf die innere Sicherheit der Schweiz.

Eine weiterfuhrende Analyse der konkreten Bedrohung findet beim NDB statt. Hier werden
Daten und Informationen aus weiteren Quellen (bspw. HUMINT, IMINT, GEBM, usw.) verdich-
tet und an dieser Stelle kdnnen sich Anhaltspunkte fiir die konkrete Bedrohung bestatigen oder
entkréaften lassen.

Als Ergebnis dieser Analyse kann eine Entanonymisierung auf Antrag des NDB stattfinden.
Der Prozess der Anonymisierung und der Entanonymisierung wird protokolliert’.

c¢. Unter welchen Voraussetzungen ist eine Entanonymisierung méglich?

Die grundsétzliche Voraussetzung fur eine Entanonymisierung ist, dass der NDB (iber genu-
gend Verdachtsmomente verflgt, die auf eine konkrete Gefahrdung der inneren Sicherheit

7 Die regelnden Weisungen wurden dem Bundesverwaltungsgericht mit Eingabe vom 10.11. 2022 bereits einge-
reicht.
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hinweisen. Zusétzliche Ausfiihrungen zum Anonymisierungs-/ Entanonymisierungsprozess
wurden in der CEA Stellungnahme vom 11.04.2023 gemacht.

4,

Wie gewihrleistet das Zentrum fir elektronische Operationen ZEO unter diesen Umsténden,
dass keine Signale verwendet werden, bei denen sich sowohl der Sender als auch der Emp-
fanger in der Schweiz befinden (Inlandkommunikation; Art. 39 Abs. 2 NDG) und keine Infor-
mationen Uber Personen im Inland (Art. 42 Abs. 2 NDG) an den NDB weitergeleitet werden?

Die Frage ist unklar formuliert. Worauf referenzieren Sie mit «unter diesen Umstanden»?

Wie der CEA mit rein inlandischer Kommunikation umgeht bzw. es von der Analyse aus-
schliesst wurde in den vorhergehenden Antworten ausfiihrlich beschrieben.

5.

Auf welcher (gesetzlichen) Grundlage werden Retrosuchen durchgefiihrt und wie ist das Ver-
fahren der Retrosuche geordnet? Sind Retrosuchen durch den NDB zu begriinden? Allfallige
Richtlinien/Weisungen sind dem Bundesverwaltungsgericht einzureichen.

Die Datenbearbeitung beim durchfiihrenden Dienst findet fur die Funkaufklarung nach Art. 4
VEKF und fur die Kabelaufklarung nach Art. 28 NDV statt.

e Fur die Funkaufklarung hat der durchfuhrende Dienst

- die erfassten Kommunikationen im Zeitpunkt der Beendigung des Auftrags zu vernich-
ten,

- erfasste Kommunikationen 18 Monate (Art 4 Abs. 2 VEKF) oder
- erfasste Verbindungsdaten 5 Jahre (Art 4 Abs. 3 VEKF) nach deren Erfassung.
e Fur die Kabelaufkldrung hat der durchfilhrende Dienst

- die erfassten Kommunikationen im Zeitpunkt der Beendigung des Auftrags zu vernich-
ten,

- erfasste Kommunikationen spéatestens aber 18 Monate (Art 28 Abs. 2 NDV) oder

- erfasste Verbindungsdaten spéatestens 5 Jahre (Art 28 Abs. 3 NDV) nach deren Erfas-
sung
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Die Tatsache, dass der Gesetzgeber die Aufbewahrungsregeln fir die erfassten Daten wie
oben ausgefiihrt geregelt hat, bedeutet fur den CEA, dass weiterhin mit diesen Daten gearbei-
tet werden kann. Die sog. Retrosuche ist ein Suchvorgang®, der entweder durch eine Anfrage
des NDB ausgel6st oder im Rahmen der CEA Analyse der Daten vorgenommen wird.

Neue Erkenntnisse der sicherheitspolitischen Lage erlauben regelméssig eine neue Suche,
die wiederum zu neuen Ergebnissen und Erkenntnissen flihren kénnen. Der CEA und der NDB
haben das Ziel, ihren Auftrag effektiv und effizient zu erfullen. Dazu gehért die optimale Aus-
nutzung der Daten und eine laufende Aktualisierung der Erkenntnisse. Folglich liegt es in der
Natur eines Kabelaufklarungsauftrags, dass bestimmte erfasste Signale und Daten sich erst
im Nachhinein als auftragsrelevant herausstellen kénnen.

* % k k %

Héflichst ersuche ich Sie um eine wohlwollende Prifung der eingereichten Stellungnahme

und der dazugehérigen Unterlagen.

Freundliche Grisse

Kommando Cyber Kdo Cy
Robert Flick

Chef Cyber und elektromagnetische Aktionen

8 Die regelnden Weisungen wurde dem Bundesverwaltungsgericht mit Eingabe vom 10.11. 2022 bereits einge-
reicht.
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