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Stellungnahme zum Gesetz uber
digitale Basisdienste

Sehr geehrte Empfanger:innen

Am 13. Februar 2024 eréffnete die Staatskanzlei des Kantons Zirich die Vernehmlassung zum Gesetz Gber
digitale Basisdienste. Wir bedanken uns fur die Mdglichkeit zur Stellungnahme.

Die Digitale Gesellschaft ist eine gemeinnitzige Organisation, die sich flr Grund- und Menschenrechte, eine
offene Wissenskultur, weitreichende Transparenz sowie Beteiligungsmaoglichkeiten an gesellschaftlichen
Entscheidungsprozessen einsetzt. Die Tatigkeit orientiert sich an den Bedurfnissen der Blrgerinnen und
Konsumenten in der Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer freien,
offenen und nachhaltigen Gesellschaft vor dem Hintergrund der Persénlichkeits- und Menschenrechte.

Gerne nehmen wir zur Vereinbarung wie folgt Stellung:

§ 10 Abs. 1 - Webzugang

Gemass dem erlduternden Bericht ist davon auszugehen, dass die 6ffentlichen Organe ihre Leistungen
kinftig vermehrt auch oder unter Umstanden — gestiitzt auf entsprechende rechtliche Grundlagen —
ausschliesslich elektronisch zur Verfigung stellen werden. Wir befiirworten diese grundsatzliche Absicht der
Digitalisierung des Verwaltungswesens. Dieser Prozess muss allerdings stets nachhaltig ausgestaltet und
auf die Inklusion aller potentiellen Nutzer:innen der digitalen Basisdienste ausgerichtet sein. Das vorliegende
Vorhaben geht nach unserem Erachten zu weit, weil dadurch verschiedene Personengruppen vom Zugang
zum Recht und zu staatlichen Leistungen ausgeschlossen werden wirden, wodurch verfassungsmassige
Rechte (Art. 8 Abs. 2 BV — Diskriminierungsverbot, Art. 29 Abs. 2 BV — Anspruch auf rechtliches Gehor)
verletzt wirden.

Wir beantragen, dass auch flir Personen, die nicht tber ein eigenes Endgerat mit Internetzugang oder das
noétige IT-Knowhow verfligen, ein niederschwelliger Zugang zu den (elektronisch angebotenen) Leistungen
der offentlichen Organe gewahrleistet wird. Ist dies nicht méglich, muss die Leistung des 6ffentlichen Organs
auch auf nicht elektronischem Weg angeboten werden.

§ 17 Abs. 1 — Informationsbearbeitung durch Dritte im Rahmen des digitalen
Arbeitsplatzes
Diese Bestimmung soll erméglichen, dass 6ffentliche Organe die Bearbeitung von Informationen an Cloud-

Anbieterinnen, deren Rechenzentren sich in der Schweiz oder in der EU befinden, zur cloudbasierten
Bearbeitung Ubertragen kénnen. In lit. a und b werden die Voraussetzungen genannt, die erfullt sein mussen,
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dass eine solche Informationsbearbeitung durch Dritte zuldssig ist. Gemass lit. a muss das 6ffentliche Organ
besondere Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen auch
gegeniiber der Cloud-Anbieterin wirksam verschliisseln, so dass die Cloud-Anbieterin darauf nicht ohne
Mitwirkung des 6ffentlichen Organs zugreifen kann. Nach dem erlauternden Bericht sollen Software-
Anwendungen, wie z.B. die Anwendungen von Microsoft 365 (Word, Excel, PowerPoint, Outlook, Teams,
OneDrive usw.), verwendet werden fiir den Betrieb des DAP (digitaler Arbeitsplatz). Es ist unklar, wie bei der
Nutzung der Anwendungen von Microsoft eine wirksame Verschlisselung auch gegeniber Microsoft
gewabhrleistet werden soll. Denn es liegt in der Natur der Sache, dass Microsoft (Cloud-Anbieterin) bei der
Nutzung von cloudbasierten Anwendungen auch ohne Mitwirkung des 6ffentlichen Organs auf die
Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen zugreifen kann.

Der erlauternde Bericht halt ebenfalls fest, dass ein Zugriff auf die Daten durch einen Drittstaat nicht
ausgeschlossen ist. Es kdnne allerdings zumindest eine physische Beschlagnahmung der Server unter
Umgehung der Rechtshilfe verhindert werden. Diese Aussage ist nach unserer Ansicht aufgrund der obigen
Ausfuhrungen unzutreffend. So kdnnte einerseits eine US-Behodrde gestitzt auf den US CLOUD Act bei
Microsoft als amerikanisches Unternehmen die Herausgabe von Daten (betreffend DAP) anordnen, die
Microsoft sodann unverschlisselt dieser US-Behdrde zukommen lassen miusste. Als problematisch erachten
wir diesbeziiglich auch, dass die USA den Dienstanbieter:innen, die vom US Cloud Act betroffen sind, keinen
genlugenden Rechtsschutz gewahrt.

Ausserdem gilt in der EU ab 2026 das e-Evidence Paket. Es kann nicht ausgeschlossen werden, dass
Cloud-Anbieterinnen vom Anwendungsbereich des e-Evidence Pakets (siehe Bericht zur e-Evidence-Vorlage
des BJ, Kapitel 2.3.2.3) erfasst sind. Sofern dies der Fall ist, kbnnen ab 2026 auch Behérden von EU-
Mitgliedsstaaten von Cloud-Anbieterinnen, die sich in der EU befinden, die Herausgabe von Daten
beantragen. Da Microsoft auch Niederlassungen in der EU hat, misste der Anordnung auch in diesem Fall
Folge geleistet werden, d.h. die unverschlisselten Daten missten an die EU-Behdrde ibermittelt werden.

§ 17 ist dahingehend zu andern, dass o6ffentliche Organe die Bearbeitung von Informationen nur an Cloud-
Anbieterinnen ubertragen kdnnen, bei denen technisch und rechtlich sichergestellt ist, dass auslandische
Behdrden nicht unter Umgehung der Rechtshilfe auf Personendaten sowie vertrauliche oder der
Geheimhaltung unterliegende Informationen zugreifen kénnen.

Schlussbemerkung

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Der Verzicht auf umfassende
allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Artikeln bedeutet keine Zustimmung der
Digitalen Gesellschaft.

Freundliche Griisse

Erik Schénenberger
Geschaftsleiter
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