schweizerische tidgenossenschaft Eidgentssisches Departement fir Verteidigung,
Confédération suisse Bevtlkerungsschutz und Sport WBS
Confaderazione Svizzera

. . Nachrichtendienst des Bundes NDB
Confederaziun svizra

Datenschuizberatieng

CH-3003 Bern, NDE

Einschreiben

Digitale Gesellschaft

z.H. Herr Erik Schénenberger
4000 Basel

Referenz/Akienzeichen, BOZ212-907
Sachbearbeitesin: HAIAL
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lhr Auskunftsbegehren zur Bearbeitung von Daten Gber lhre Person in den Informa-
tions- und Speichersystemnen des Nachrichtendienstes des Bundes

Sehr geehrter Herr Schénenberger

Mit Schreiben vom 29. Marz 2024 haben Sie um Auskunft ersucht, ob der Nachrichtendienst
des Bundes (NDB) zur Digitalen Gesellschaft Daten bearbeitet.

Wir erlauben uns, Sie darauf hinzuweisen, dass das Auskunfisrecht.fir juristische Personen
gestutzt auf Art. 25 ff. des Bundesgesetzes vom 25, September 2020 tber den Datenschutz
(DSG; SR 235.1) mit dem Inkraftireten der Revision per 1. September 2023 weggefallen ist.
Es ist fir juristische Personen aber nach wie vor méglich, gestitzt auf Art. 63 Abs. 2 des
Bundesgesetzes vom 25. September 2015 (ber den Nachrichtendienst (NDG: SR 121)
Auskunft Uber di Datenbearbeitung des NDB in den in dieser Bestimmung genannten
Informationssystemen zu verlangen.

Wir haben am 29. Marz 2024 die Angaben tber Digitale Gesellschaft mit dissen
Informationssystemen abgeglichen und kénnen Ihnen mitteilen, dass Digitale Gesellschaft
kein Ziel der nachrichtendienstlichen Beschaffungsaktivitaten des NDB ist und vom NDB nicht
als Bedrohung der inneren oder dusseren Sicherheit eingeschatzt wird.

Der Name der Digitalen Gesellschaft erscheint bei einer Volltextsuche dennaoch in den
Informations- und Speichersystemen des NDB: er wurde in einigen Dokumenten gefunden,
deren Thematik einen Bezug zu den gesetzlichen Aufgaben des NDB aufweist. Wie oben
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beschrieben, interessiert sich der NDB dabei aber nicht fur Digitale Gesellschaft, sondern fiir
einen anderen Aspekt bzw. Inhalt des Dokuments oder eine andere darin genannte Person.

Da Digitale Gesellschaft bereits in den Jahren 2020 und 2023 Auskunft Uber lhre
Datenbearbeitung beim NDB erhalten hat, weisen wir betreffend die Datenbearbeitung zur
Digitalen Gesellschaft bis zum 14, Februar 2023 auf den Inhalt unserer Schreiben vom 5. Mai
2020, 8. Mai 2023 und 25. August 2023 hin. Das vorlisgende Schreiben beschrankt sich somit
auf Daten, die zwischen dem 14. Februar 2023 und dem 29. Marz 2024 bearbeitet wurden.

Der Name der Digitalen Gesellschaft findet sich in folgenden Informationssystemen:

1. GEVER NDB

Allgemeine Information zu GEVER NDB: GEVER NDB ist das Informationssystem zur
Geschéftsverwallung und -bearbeitung des NDB. Es enthdlt einerseits Daten zu
administrativen Geschéften und die Dokumentation von Prozessen (vom Gesstz als
«administrative Daten von GEVER NDB» bezeichnet). Andererseits enthélt GEVER NDB auch
nachrichtendienstiiche  Produkte, die dort erstelt wurden (vom Gesetz als
«nachrichtendienstliche Daten von GEVER NDB» bezeichnet). Die Aufbewahrungsdauer far
| Daten in GEVER NDB betrégt hochstens 20 Jahre'.

Zum Zeitpunkt der Einreichung lhres Gesuches waren Uber Digitale Gesellschaft folgende
Daten im System GEVER NDB abgespeichert:

Nr. | Datum Dokument

1) 26.02.2024 3 Dokumente im Zusammenhang mit einer Meldung eines
bis auslandischen Partnerdienstes an den NDE,
27.02.2024

Diese Meldung enthdlt eine Liste von schweizerischen IP-
Adressen, die von einem auslandischen Akteur im Bereich
Cyber (Art. 6 Abs. 1 Lit. a Ziff. 4 NDG) gebraucht wurden. Wir
weisen dazu auf das Dokument 9) des vorliegenden Schreibens
hin.

Bei einer dieser IP-Adressen wurde vom NDB festgestellt, dass
es sich um eine IP-Adresse (TOR-Ausgangsknoten) der
Digitalen Gesellschaft handelt. Es wurden keine weiteren
Abklarungen vorgenommen und Digitale Gesellschaft wird, wie |
bereits erwahnt, nicht als Baedrohung der inneren oder dusseren
Sicherheit eingeschatzt.

Bei diesen Dokumenten handelt es sich im Einzelnen um:

- zwei IRC Anfragen an den Dienst Uberwachung Post- und
Fernmeldeverkehr UPF vom 26.02.2024, in denen Digitale
Gesellschaft als Eigentlimerin der Ip-Adresse 195.176.3.23
vermerkt ist.

- ein Dokument vom 27.02.2024, das die betroffenen Ip-
Adressen und deren Eigentiimer zusammenfasst.

Es befinden sich ansonsten keine weiteren Daten (ber Digitale Gesellschaft in den
nachrichtendienstlichen Daten von GEVER NDB.

T Art. 40 VIS-NDEB (SR 121.2)
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2.

IASA NDB

Analysesystem des NDB, das der nachnchrenmensﬁrchen Auswertung von Daten dient. Die

Aufbewahrungsdauer fir Daten in IASA NDB betrégt 15 bis 45 Jahre®.

Zum Zeitpunkt der Einreichung lhres Gesuches waren Uber Digitale Gesellschaft folgende
Daten im System |ASA NDBE abgespeichert:

N

“Datum

Dokument

2)

3)

4)

5)

%)

1)

B

' 10)

| 24.03.2023

| 20.04.2023

11.05.2023

25.05.2023

04.07.2023

111.07.2023

19.07.2023

| 19.02.2024

| 23.02.2024

' Powerpoint zu einer NDB Sitzung.

Stellungnahme des Vereins Digitale Gesellschaft an das

Auf einer Folie dieses Dokuments wird der damals aktuelle
Stand des Verfahrens A-6444/2020 aufgefihrt und Digitale

| Gesellschaft als Beschwerdefihrerin genannt.

Entwurf zur Beantwortung der Zusatzfragen der Digitalen |
Gesellschaft im Rahmen des Verfahrens A-6444/2020.

Dieser Entwurf wurde einem Partnerdienst per E-Mail zur
Stellungnahme weitergeleitet.

In  beiden Dokumenten ist Digitale Gesellschaft als
Beschwerdefihrerin im Verfahren A-6444/2020 genannt. |
Traktandenliste einer Sitzung des NDB, bei der der damals

| aktuelle Stand des Verfahrens A-6444/2020 besprochen wurde.

E-Mail an einen Partnerdienst im Rahmen der Bearbeitung der |
Zusatzfragen der Digitalen Gesellschaft im Verfahren
AB444/2020,

Stellungnahme des NDB im Verfahren A-8444/2020, in der |

| Digitale Gesellschaft als Beschwerdefiihrerin aufgefihrt ist.

Traktandenliste einer Sitzung des NDB, bei der der damals
aktuelle Stand des Verfahrens A-6444/2020 besprochen wurde.
Eine Excelliste mit den im Punkt 1) erwahnten Ip-Adressen, die |
dem NDB von einem ausléndischen Partnerdienst zugestelit
wurde,

Die Ip-Adresse 195.176.3.23 ist in diesem Dokument

| aufgelistet. Der Name der Digitalen Gesellschaft erscheint in

| diesem Dokument nicht.

{ Schreiben des EJPD zum Ergebnis des
| Vernehmlassungsverfahrens zum Flugpassagierdatengesetz,

welches allen Departementen und der BK weitergeleitet wurde.

i Digitale Gesellschaft wird als eine der Organisationen

aufgefihrt, die sich im Rahmen des Vernehmlassungsverfahren
gedussert hat.

Die Botschaft zum Flugpassagiergesetz und der Bericht zum

A 21 VIS-NDBE

Vernehmlassungsverfahren, in denen Digitale Gesellschaft

| ebenfalls als Verfahrensteilnehmerin erwahnt wird, sind diesem
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_T - I Schreiben als EIE'iI'a'g_-e hinzugefﬂg_t._[ii'e-se Dokumef@ sind im
Internet abrufbar.

Es befinden sich ansonsten keine weiteren Daten Uber Digitale Gesellschaft in IASA NDB.

3. Ubrige Informations- und Speichersysteme des NDB

Wir kdnnen lhnen mitteilen, dass der NDB keine Daten zur Digitalen Gesellschaft in den
weiteren in Art. 63 Abs. 2 NDG aufgelisteten Informationssysteme bearbeitet. Die Digitale
Gesellschaft ist in keinem dieser Systerme verzeichnet.

Die Dokumente im Zusammenhang mit threm Auskunftsbegehren vom 29. Marz 2024 werden
zur Nachvollziehbarkeit in unserem Geschaftsverwaltungssystem GEVER NDB abgelegt und
kdnnen ausschliesslich von jenen Mitarbeitern und Mitarbeiterinnen des NDB eingesehen
werden, welche fir die Bearbeitung von Auskunftsgesuchen zustandig sind.

Wir hoffen, Thnen mit diesen Informationen dienen zu kénnen.

Freundliche Griigse

Machrichtendienst des Bundes NDB
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Anhang: - Ubersicht Uber die Informations- und Speichersysteme des NDB geméass Art. 63
Abs. 2 NDG
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Anhang:

Ubersicht iiber die Informations- und Speichersysteme des NDB gemass Art. 63 Abs. 2
NDG

Der NDB betreibt in Anwendung des Bundesgesetzes vom 25. September 2015 Gber den
Nachrichtendienst (NDG; SR 121) und der Verordnung vom 16. August 2017 tber die
Informations- und Speichersysteme des Nachrichtendienstes des Bundes (VIS-NDB: SR
121.2) folgende Systeme:
1. IASA NDB (integrales Analysesystem)
IASA-GEX NDB (integrales Analysesystem Gewaltextremismus)
INDEX NDB (Personen- und Organisationsidentifikation sowie Ablage flr kantonale
Machrichtendienste)
4. GEVER NDE (System zur Geschaftsbearbeitung und -kontrolle)
ISCO (Kontrolle und Steuerung der Funk- und Kabelaufklarung)

Restdatenspeicher (Daten, die keinem anderen System zugewiesen werden)
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