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Sehr geehrter Herr Instruktionsrichter Misic
Sehr geehrte Damen Bundesverwaltungsrichterinnen und Herren Bundesverwaltungsrichter

In rubrizierte Angelegenheit bedankt sich der Dienst Cyber und elektromagnetische Aktionen

(CEA) fur die Méglichkeit zur Stellungnahme.

. Formelles

A.  Frist (ad Ziff. 1,3.4)

1. Mit Verfigung vom 12. Méarz 2025 hat das Bundesveraltungsgericht dem CEA Frist erteilt
bis am 12. bzw. 14. April 2025 eine Stellungnahme
- zur Stellungnahme vom EDOB vom 7. Méarz 2025 (Ziff. 1)
- zu den Schlussbemerkungen der Beschwerdefllhrenden vom 26. Juni 2024 (Ziff. 3)
- und zur Entschlusselungsféhigkeiten des Dienstes CEA (Ziff. 4)

einzureichen.

2.  Die vorliegende Eingabe erfolgt frist- und formgerecht.

Klassifikation der Eingaben (ad Ziff. 4)
. Die nachfolgenden Antworten sind partei6ffentlich.
4. Beilage 1: Angaben zur Entschlisselungsfahigkeiten des CEA (Ziff. 4) ist nicht parteiof-

fentlich.
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Il. Materielles

Die nachfolgenden Ausfiihrungen beziehen sich auf
- der Stellungnahme des EDOB vom 7. Mérz 2025;
- den abschliessenden Schlussbemerkungen der Beschwerdefihrenden vom
26.06.2024, insbesondere ad. Ziff 3-52 und 101-104; und
- der Entschllisselungsfahigkeiten des CEA.

ek ke

1. Ad Ziff. 1.2 des Dispositivs

Das CEA hat keine Bemerkungen zur Stellungnahme des EDOB vom 7. Marz 2025.

2. Ad Ziff. 3 des Dispositivs

Die Beschwerdefuihrenden machen in ihren Ausfiihrungen in den Schlussbemerkungen vom
26. Juni 2024 verschiedene — teils widerspriichliche — Angaben. Diese betreffen im Wesentli-
chen u.a. die folgenden Themenbereiche: das Begriffsverstandnis des ,grenziiberschreitenden
Signals® und dessen Relevanz fur die Umsetzung der Kabelaufklarung, die teleologische Aus-
legung des NDG sowie Fragen der Transparenz und der demokratischen Legitimation der Ka-
belaufkldrung in der Schweiz.

Zur Gewabhrleistung einer strukturierten und koharenten Stellungnahme nimmt das CEA nach-
folgend punktuell zu einzelnen Ausfithrungen in den bezeichneten Randziffern Stellung. Dabei
wird auf das in der Eingabe des CEA vom 11. Méarz 2024 dargelegte technische Versténdnis
Bezug genommen bzw. darauf aufgebaut.

3. Ad Ziff. 3-52 der Schlussbemerkungen

Die Auswahl grenzuberschreitender Signale erfolgt in enger Abstimmung mit den betroffenen
Fernmeldedienstanbieterinnen (FDA). Dabei ist zu beachten, dass die betreffenden Signale —
auch wenn sie technisch an einem Standort in der Schweiz ausgeleitet werden — fur eine Des-
tination im Ausland bestimmt sind.

Wie bereits in der Eingabe des CEA vom 11. Marz 2024 dargelegt, wéhlen IP-Pakete im Re-
gelfall den kiirzesten und effizientesten Weg zwischen Quell- und Zieladresse. Entsprechend
lasst sich der Pfad der Datenpakete in den meisten Fallen mit hoher Wahrscheinlichkeit anti-
zipieren. Abweichungen von diesem Prinzip kénnen im Einzelfall durch Netzausfélle, Rou-
tinganpassungen oder fehlerhafte Konfigurationen entstehen. Der Verkehrsweg wird aktiv Gber
BGP durch die jeweiligen FDA gesteuert!.

1 Vergleiche dazu: https://blog.init7.net/de/wie-ein-internet-provider-seinen-datenverkehr-steuert/ [Stand:
7.04.2025].
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Als Beispiel dazu dient der 6ffentliche Eintrag eines Schweizer FDA, in diesem Fall Init7, in der
Peering-DB AS13030 - Init7 - PeeringDB?. Auf der Liste der 6ffentlichen Peering Austausch-
punkte sind mehrere internationale Standorte ersichtlich (siehe Abb. 1).

DE-CIX Dusseldor! 13030 10G O O
185.1.170.107 2001:718:9¢::32e6.0:1

DE-CIX Frankfurl 13030 100G O O
80.81.193.67 2001:718.:32e6:0:2

DE-CIX Frankfurt 13030 100G O O
80.81.192.67 2001:718::32¢6:0:1

DE-CIX Hamburg 13030 106 (@] (@]
185.1.210.150 2001:718:3d::32€6.0:1

DE-CIX Madrid 13030 10G (@) O
185.1.192.49 2001:718:20::32e6.0:1

DE-CIX Marseilie 13030 10G (0] (@)
185.1.47.85 2001:718:36::32¢6.0.1

DE-CIX New York 13030 10G O (@)
206.82.104.4 2001:504:36.:32e6.0:1

Equinix Frankfurt 13030 10G (@) (@)
185.1.102.153 2001:718:bd::1:3030:1

Equinix Paris 13030 10G O O
195 42 144 138 2001-71R-43°-1-303N"1

Abbildung 1: partieller Screenshot PeeringDB von AS13030.

Vereinfacht dargestellt sieht das Netzwerk eines FDA folgendermassen aus:

Grenze

Ausland

&5

Intemet Exchange
oder Peering

Schweiz

Physische Destination
im Ausland

Knoten FDA

\
Knolen FDA

A
Knoten FDA \
\
A

Logische Destination
im Ausland

Intemet Exchange
oder Peering

Transit via Internet Exchange
oder Peering

Abbildung 2: Signale & Destinationen.

2 Peering Init7: https://www.peeringdb.com/asn/13030 [Stand: 2.04.2025].
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Die griinen Linien sind Signale, die durch den Knoten des FDAs ausgesondert werden und
fur das Ausland bestimmt sind.

Wohin geht
das IP-Paket?

I Ausland >

L 4

Schweiz

FDA Knoten
(IP-Router)

Abbildung 3: Aussonderung auf IP-Ebene (Layer 3) in FDA Knoten.

Physische Destination im Ausland

Signale mit physischer Destination im Ausland beziehen sich auf solche Datenstréme, die von
der Fernmeldedienstanbieterin (FDA) Uber definierte Leitungen ins Ausland Ubermittelt wer-
den, etwa im Rahmen von Peering-, Transit- oder dedizierten Auslandverbindungen. In diesen
Fallen sind die betreffenden Signale auf Layer 3 durch die Netzwerkkomponenten der FDA
bereits als fir das Ausland bestimmt gekennzeichnet und auf eine entsprechende Leitung aus-
gesondert worden.

So zeigt beispielsweise Abbildung 1 (siehe S. 5), wie bei einer FDA ein Datenstrom auf eine
100-Gbps-Leitung mit Ziel Frankfurt weitergeleitet wird. Diese Signale sind fiir das CEA von
Interesse, da sie nachweislich fiir das Ausland ausgesondert sind und somit als grenziber-
schreitend im Sinne von Art. 39 Abs. 1 NDG qualifiziert werden kénnen.

Logische Destination im Ausland

In einzelnen Fallen erfolgt die Weiterleitung von Auslandverbindungen nicht direkt, sondern
Uber zwischengeschaltete Dienstleister, etwa im Rahmen eines Internet Exchange (IX). Das
CEA leitet die Signale in solchen Konstellationen nur dann aus, wenn aus technischen oder
organisatorischen Griinden keine Moglichkeit besteht, die fur die Schweiz bestimmten Signale
vorab von den grenziiberschreitenden Signalen zu trennen.

Diese Ausleitung von gemischten Signalen stellt eine oben dargestellte Ausnahme dar und
betrifft aktuell weniger als 1 % der ausgeleiteten Leitungen. Die Ausleitung gemischter Signale
erfolgt ausschliesslich dort, wo gegenwartig keine praktikable Alternative® verfugbar ist.

3 Das CEA uberprift laufend weitere Méglichkeiten.
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Ad Ziff. 28 der Schlussbemerkungen

Die Ausfiihrungen der Beschwerdefuihrenden zu den értlichen Voraussetzungen der Kabel-
ausleitung verkennen sowohl den Gesetzeswortlaut als auch den technischen und organisa-
torischen Rahmen der Kabelaufklarung. Art. 39 NDG regelt die Voraussetzungen fur die Aus-
leitung grenziiberschreitender Signale ausdriicklich im Hinblick auf die Art der Verbindung (,lei-
tungsgebunden®) und den Charakter des Signals (,grenzuberschreitend®), nicht aber in Bezug
auf einen bestimmten geographischen Ausleitungspunkt. Eine verbindliche Vorgabe zum Ort
der Ausleitung lasst sich aus dem Gesetz nicht ableiten.

Das CEA ermittelt den jeweiligen Ausleitungspunkt anhand rechtlicher, wirtschaftlicher, tech-
nischer und organisatorischer Kriterien. Ziel ist die bestmdgliche Identifikation desjenigen Netz-
segments, Uber das grenziiberschreitende Datenstrome zuverlassig und zweckgerichtet er-
fasst werden kénnen. Samtliche Ausleitungen erfolgen gestutzt auf genehmigte und freigege-
bene Auftrage zur Kabelaufklarung. Die Tatigkeit des CEA unterliegt dabei einer mehrfachen
Kontrolle durch unabhangige Aufsichtsorgane, die regelmaéssig die Recht- und Verhaltnismas-
sigkeit der Massnahmen Uberprifen.

Die Argumentation der Beschwerdefilhrenden stltzt sich im Wesentlichen auf einzelne Formu-
lierungen der Botschaft zum NDG. Dabei bleibt unbertcksichtigt, dass der Begriff der ,interna-
tionalen Fernmeldekabel“ in der Botschaft funktional verwendet wird. Es geht nicht aus-
schliesslich um physisch grenziberschreitende Kabel, sondern um Verbindungen, Uber die
grenzliberschreitender Fernmeldeverkehr abgewickelt wird — auch wenn diese physisch voll-
standig auf schweizerischem Gebiet verlaufen.

Zudem legen die Beschwerdefilhrenden Art. 39 Abs. 1 NDG selektiv aus. Die Norm spricht
nicht von physisch Uber die Grenze gefuhrten Kabel oder Leitungen, sondern ausdricklich von
,grenztberschreitenden Signalen“. Daraus folgt, dass auch funktionale oder logische Grenz-
Uberschreitungen erfasst sind, etwa bei Transitverbindungen, VPN-Tunneln oder CDN-basier-
ten Datenstromen. Die technische Realitat moderner Netzinfrastrukturen lasst eine starre phy-
sische Begrenzung nicht zu. Auch in der Schweiz verlaufende Leitungen fuhren Auslandver-
kehr.

Die Annahme, dass mit einer funktionalen Auslegung samtliche Leitungen pauschal erfassbar
wirden, entbehrt jeglicher Grundlage. Die Auslegung des CEA ist auf das gesetzliche Ziel der
Auslandaufklarung ausgerichtet und wird flankiert von strengen Filtermechanismen, Zweckbin-
dungen sowie externen Kontrollen. Der Vorwurf der ,Aushdhlung” des NDG entbehrt jeglicher
Grundlage.

Ad Ziff. 38ff. der Schlussbemerkungen

Das CEA weist die Darstellung der Beschwerdefiihrenden, wonach jede Leitung mit ,mindes-
tens einer nichtschweizerischen IP-Adresse” als grenziberschreitend behandelt werde, ent-
schieden zuriick. Eine pauschale Ausleitung samtlicher solcher Signale ware fur das CEA inef-
fizient und mit dem Auftrag der Auslandaufkldrung nicht in Einklang zu bringen.

Die Ausleitung von gemischten Signalen — also solcher, die logische Destinationen im In- und
im Ausland haben — erfolgt nur, wenn es technisch und organisatorisch notwendig ist. Eine
Weiterverarbeitung der Signale geschieht nur, wenn festgestellt wird, dass die betreffende Lei-
tung einen Uberwiegenden Anteil an grenziberschreitenden Verkehr aufweist. Auf Basis der
IP-Adressen werden Signale mit einer inldndischen (CH-CH) Destination erkannt, ausgeson-
dert und umgehend geltscht. Die verworfenen Signale werden dabei nicht gespeichert.

Wie bereits in der Eingabe des CEA vom 11. Mé&rz 2024 dargelegt, decken sich die tats&chli-
chen Transportwege der Signale mit den technischen Erwartungen. Aufgrund betriebswirt-
schaftlicher und netzwerktechnischer Prinzipien sind diese Pfade weitgehend deterministisch
und nachvollziehbar. Die aktuell ausgeleiteten Signale entsprechen diesen Mustern und sind
damit nicht zufallig oder willkiirlich gewahlt.
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Die Forderung der Beschwerdefiihrenden, ausschliesslich Leitungen zu erfassen, die rein
grenzuberschreitenden Datenverkehr enthalten, ist technisch nicht umsetzbar. Moderne Netz-
architekturen flihren zu einer Durchmischung von nationalem und internationalem Verkehr auf
denselben physikalischen Tragern. Auch sogenannte ,nationale Strecken® kdnnen Bestandteil
internationaler Verbindungen sein, etwa im Rahmen von transitiven Pfaden oder durch Rou-
tingentscheidungen der FDA.

Schiiesslich sei darauf hingewiesen, dass das CEA — in Ubereinstimmung mit Art. 43 Abs. 3
NDG - bewusst keine Angaben zu konkreten Ausleitungsorten, beteiligten FDAs oder einge-
setzten Technologien macht, um die operationelle Sicherheit sowie die vertraglich und gesetz-
lich gebotene Vertraulichkeit zu gewahrleisten.

Ad Ziff. 100-107 der Schlussbemerkungen

Transportdienstleister (Tier-1-FDA)

Unter einem Transportdienstleister wird eine FDA verstanden, die ein international ausgebau-
tes Netzwerk betreibt und darliber standardisierte Transportdienste wie Mietleitungen, optische
Lichtfrequenzen (Wavelength Services, sog. ,Waves") oder unbeleuchtete Glasfaserkapazita-
ten (,Darkfibers®) anbietet.

Typische Beispiele solcher Tier-1-Anbieter sind Unternehmen wie Proximus International,
Cogent, Level 3, Arelion, GTT oder Hurricane Electric. Es handelt sich hierbei um global tatige
Netzbetreiber mit Netzknoten an zahlreichen internationalen Standorten. Aufgrund dieser glo-
balen Infrastruktur ermdéglichen sie es regionalen oder nationalen FDA, ihre eigenen Netze
wirtschaftlich effizient zu erweitern, ohne in kostenintensive physische Auslandsinfrastruktur
investieren zu miissen.

Far lokale (Tier-3) oder nationale (Tier-2) FDA ergibt sich daraus ein betriebswirtschattlich
sinnvolles Modell: Die internationale Konnektivitét wird Gber Transportdienstleister eingekauft?.
Diese internationalen Verbindungen erfolgen typischerweise iber angemietete Glasfaserver-
bindungen, optische Ubertragungsdienste (Waves) oder dedizierte Darkfiber-Strecken.

Mietleitung

Bei einer Mietleitung handelt es sich um eine kontinuierlich verfligbare, kapazititsgebundene
Punkt-zu-Punkt-Verbindung innerhalb des Netzwerks eines Transportdienstleisters (siehe
Abb. 4). Diese Verbindung ermdglicht es der mietenden FDA, ihre Netzwerkinfrastruktur Gber
eine definierte Strecke — beispielsweise ins Ausland — zu erweitern. Die Mietleitung Ubertragt
das Signal unverandert: Inhalt, Struktur und Zielrichtung bleiben unberithrt. Es handelt sich
technisch um eine transparente Leitung zwischen zwei festgelegten Netzpunkten (Punkt A und
Punkt B).

Eine Mietleitung ist eine stetige Verbindung auf dem Netz eines Transportdienstleisters, wel-
cher dem Mieter erméglicht sein Netzwerk an einen entfernten Ort auszudehnen. Zu bemerken
ist, dass eine Mietleitung den Verkehr, den Inhalt oder die Richtung des Signals nicht veran-
dert, da es sich um eine Punkt-zu-Punkt Verbindung handelt, welche einen Ort A und einen
Ort B miteinander verbindet. Das Inhalt des Signals, welches beim Transportdienstleister am
Punkt A Ubergeben wird ist derselbe, welches am Punkt B ankommt.

* Vergleiche dazu techn. Erklarungen unter https://blog.init7.net/de/to-peer-or-not-to-peer-kartelle-im-internet/
[Stand: 08.04.2025].
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' Transportdienstleister : FDA
FDA ! ' !
, ; : - Ausland
i ' '
! Optische Transéor’(infrastruktur :
T g 5 -0
; <> ' i
: i i
\ Opt. Transport E Opt. Transport |
5 : i
I | [
I : :
' Grenze i

Punkt A Punkt B

Abbildung 4: Mietleitung.

Fur die FDA stellt die Nutzung einer Mietleitung eine effiziente® Moglichkeit dar, eine stabile
und grenziberschreitende Verbindung zu etablieren, insbesondere um sich im Ausland mit
anderen Netzbetreibern zu verkniipfen. Das Signal ist somit bereits am Ausgangspunkt ein-
deutig fur eine grenziiberschreitende Ubertragung bestimmt.

Die Mietleitung ist derzeit die an den haufigsten eingesetzten und wirtschaftlichsten Lésungen
fur FDA, um eine stabile Auslandskonnektivitat sicherzustellen. Weitere Ubertragungsformen,
wie beispielsweise Wavelength Services oder Darkfiber, werden nachfolgend primar zu lllust-
rationszwecken erwahnt, da sie in der Praxis seltener zur Anwendung kommen.

Wavelength

Bei der Nutzung einer sogenannten Wavelength (siehe Abb. 5) mietet eine FDA ein definiertes
Spektrum innerhalb der Lichtfrequenzen einer internationalen Glasfaserverbindung. Es han-
delt sich dabei um eine kapazitdtsgebundene optische Punkt-zu-Punkt-Verbindung, die zwi-
schen zwei Netzpunkten — etwa zwischen der Schweiz und einem Auslandstandort — verlauft.

Der Vorteil dieser Ubertragungsform liegt in der héheren Flexibilitat: Die FDA kann die genutzte
Ubertragungskapazitit innerhalb des zugewiesenen Frequenzbereichs selbst bestimmen.
Gleichzeitig erfordert der Betrieb einer eigenen optischen Transportplattform jedoch erhebli-
chen technischen Aufwand und ist mit entsprechend héheren Investitions- und Betriebskosten
verbunden.

Da sich mehrere FDA eine physische Glasfaser teilen und lediglich unterschiedliche Lichtfre-
guenzen nutzen, sind die Mietkosten im Vergleich zu exklusiven Glasfaserstrecken (z.B.
Darkfiber) meist tiefer. Die Ubertragene Information wird durch die Zuweisung einer spezifi-
schen Wellenlange (Frequenz) technisch nicht verandert. Der optische Knoten des

5 Um z.B. grosse Peering-Gebiihren in der Schweiz zu vermeiden.
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Transportdienstleister

: FDA
FDA ' g a—
CH 5 : : Ausland
i .\ InlemaﬁonaleEGIasfaser / E
100GBps O H ; i 0
: ] i 100GBps
Opt. Transport i / E i Opt Transport
i Grelnze .
Punkt A ! : Punkt B

Abbildung 5: Wavelength.

Transportdienstleisters nimmt lediglich eine Multiplexierung vor — das heisst, er flihrt Signale
verschiedener Frequenzen auf derselben Glasfaser zusammen, ohne deren Inhalt oder Rich-
tung zu beeinflussen.

Der Transportdienstleister verandert den Inhalt der Daten nicht; die Verbindung bleibt durch-
gehend transparent und erfiillt die Voraussetzungen einer grenziiberschreitenden Punkt-zu-
Punkt-Verbindung. Das Signal ist somit bereits am Ausgangspunkt eindeutig fir eine grenz-
Uberschreitende Ubertragung bestimmt.

Gemietete Darkfiber

Bei einer gemieteten Darkfiber handelt es sich um eine internationale Glasfaserverbindung,
die der FDA zur ausschliesslichen Nutzung Giberlassen wird, ohne dass ihr das Eigentum an
der Faser zusteht®. Die Leitung wird von der FDA selbst betrieben. Aufgrund der hohen Kosten
solcher Mietverhaltnisse ist diese Form der Verbindung in der Praxis eher selten.

Der Transportdienstleister stellt der FDA die physische Glasfaser bereit; fur den Betrieb der
optischen Transportplattform ist die FDA selbst verantwortlich. Dadurch kann sie das gesamte
optische Spektrum der Faser exklusiv nutzen.

Transportdienstleister

' FDA
FDA : . 4 :
CH ! Ausland
\ E Internationale:Glasfaser E ‘/
O — 0=
Opt. Transport E i E Opt. Transport
E Grenze :
Punkt A e ! Punkt B

Abbildung 6: Gemietete Darkfiber.

§ Z.B. internationale Tiefseekabel von Europa nach Asien.
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Die optische Transportplattform verandert lediglich Parameter wie Wellenlange oder Modula-
tion, nicht aber den Inhalt der ibertragenen Daten. Die Verbindung bleibt eine durchgehende
Punkt-zu-Punkt-Verbindung zwischen Punkt A (Schweiz) und Punkt B (Ausland). Das Signal
ist somit bereits am Ausgangspunkt eindeutig filr eine grenziiberschreitende Ubertragung be-
stimmt.

Eigene Darkfiber

Bei der eigenen Darkfiber handelt es sich um eine internationale Glasfaserverbindung, die sich
im Eigentum der FDA befindet und von ihr selbst betrieben wird (siehe Abb. 7). Solche Kons-
tellationen finden sich in der Regel nur bei grossen, international tatigen FDA. Die FDA sind
sowohl fiir die physische Infrastruktur als auch fir den Transport der Signale verantwortlich.

FDA
Ausland Standort

FDA
CH-Standort

\\ Internationale Glasfaser g

o =0 =

e

Opt. Transport E Opt. Transport
Grenze
Punkt A Punkt B

Abbildung 7: Eigene Darkfiber.

Der Inhalt des Signals bleibt wahrend der gesamten Ubertragung unverédndert. Die optische
Transportplattform beeinflusst lediglich technische Parameter wie Wellenlange und Modulation
— nicht aber den Inhalt. Die Verbindung stellt eine durchgehende Punkt-zu-Punkt-Verbindung
zwischen Punkt A und Punkt B dar. Das Signal ist somit bereits am Ausgangspunkt eindeutig
fur eine grenzuberschreitende Ubertragung bestimmt.

Wie bei allen Ubertragungsarten gilt auch hier: Das physikalische Lasersignal (Layer 1) ist bei
Langstreckenverbindungen nicht identisch mit dem urspriinglichen Lichtsignal am Ausgangs-
punkt, da es ublicherweise auf einer anderen Wellenlénge tUbertragen und technisch moduliert
wird. Diese physikalische Veranderung hat jedoch keinen Einfluss auf den Gbermittelten Inhal,
welcher dem grenziberschreitenden Signal entspricht.

Eine Ausleitung beim FDA erméglicht eine standardisierte, effiziente und betriebsschonende
Durchfiihrung der Kabelaufklarung. Sie verursacht minimale Eingriffe in das Netz der FDA und
beeintrachtigt deren Geschaftsbetrieb nicht.

Eine Verlagerung des Ausleitungspunktes in die Nahe der Landesgrenze wére hingegen mit
erheblichen technischen und betrieblichen Risiken verbunden. Der Aufbau eines zusétzlichen
Rechenzentrums nur zu diesem Zweck, sowie Eingriffe in das hochverfigbare Netzwerk der
FDA, wiirden dessen Stabilitat gefahrden.

Das CEA handelt im Rahmen seiner gesetzlichen Verpflichtungen grundrechtskonform, zweck-
maéssig und wirtschaftlich. Die Ausleitung beim FDA erfolgt stets auf Grundlage eines geneh-
migten und freigegebenen Kabelauftrags und stellt sowohl firr das CEA als auch fir die FDA
eine effektive und effiziente Lésung dar.
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Wie bereits dargelegt, entspricht der Inhalt des Signals am Ausleitungspunkt genau demjeni-
gen, der spater physisch die Landesgrenze lberschreitet. Es besteht kein inhaltlicher Unter-

schied.

Ad Ziff. 47f der Schlussbemerkungen

Es entspricht der technischen Realitit, dass in Ausnahmeféllen auch schweizerische IP-Pa-
kete Uber fur den Auslandverkehr bestimmte Leitungen Uibertragen werden kénnen — etwa in-
folge von Netzwerkausfallen, dynamischem Routing oder fehlerhaften Konfigurationen. Um si-
cherzustellen, dass solche Daten nicht in die Analyse gelangen, hat das CEA ein mehrstufiges
Filterverfahren implementiert (Siehe Abb. 10).

Dieses beginnt mit der gezielten Auswah! geeigneter Leitungen (Leitungsselektion). Ergén-
zend kommen technische Filtermechanismen auf den Netzelementen zum Einsatz — insbeson-
dere IP-Filter’, welche Daten mit erkennbarem Schweizbezug bereits vor der Weiterleitung an
Analysesysteme ausschliessen. In einem weiteren Schritt erfolgt eine inhaltsbezogene Filte-
rung® durch spezialisierte Systeme.

Abschliessend erfolgt eine Uberpriifung durch die Analysten des CEA, die die verbleibenden
Daten auch hinsichtlich eines allfalligen Schweizbezugs beurteilen. Nur Daten, bei denen auch
in diesem Prifschritt kein Schweizbezug erkannt wird, kénnen dem NDB in Form eines Pro-
dukts weitergeleitet werden.

Filterung auf |P-Adresse

(Layer 3) Filterung auf Inhalte
(Layer 7) Filterung auf Kontext
Analyse- ‘
I 4 ——
Bepl System Analyst
CEA

Abbildung 8: Filterkette fir CH-Inhalte.

Die UKI Uberpruft diese mehrstufige Filterung regelméssig und hat Folgendes in ihrem Jahres-
bericht 2025 geschrieben:

«Schweiz-Bezug

Der Anteil an Daten mit direktem Schweiz-Bezug hat seit der Anfangsphase
der Kabelaufkldrung deutlich abgenommen. Diese Entwicklung ist darauf zu-
riickzufiihren, dass das CEA bestrebt ist, beim Zugriff auf Kommunikationsda-
ten den Fokus noch gezielter auf internationalen Datenverkehr zu legen. Zu-
dem bemiiht sich das CEA darum, Daten mit Schweiz-Bezug méglichst direkt
zu erkennen und zu markieren und hat die diesbezliglichen Vorkehrungen wei-
terentwickelt.l'l. Die UKI liess sich bei ihrem Inspektionsbesuch in Zimmerwald
das entsprechende technische Verfahren, das sicherstellen soll, dass Daten

7 Filter auf Layer 3.
8 Filter auf Layer 7.
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mit Schweiz-Bezug herausgefiltert und entsprechend den gesetzlichen Vorga-
ben behandelt werden kénnen, erneut prdsentieren.

Das Thema Schweiz-Bezug wird fiir die UKI weiterhin ein Schwerpunkt blei-
ben, den sie in ihrer Kontrolltdtigkeit speziell berticksichtigen und zu dem sie
auch den Austausch mit dem BVGer weiterfiihren wird.

1) Handelt es sich um Daten, bei denen sowohl der Absender wie auch der Empfénger in der
Schweiz sind, miissen diese so rasch wie méglich geléscht werden (Art. 38, Abs. 2, NDG)."

Das CEA ist bestrebt, den Anteil inlandischer (CH-CH) Kommunikation auf ausgeleiteten Lei-
tungen so weit wie technisch und organisatorisch méglich zu minimieren. Eine rechtswidrige
oder systematische Massenaufklarung schweizerischer Kommunikation kann ausgeschlossen
werden.

Ad Ziff. 148 der Schlussbemerkungen

In Ziff. 148 ihrer Schlussbemerkungen stellen die Beschwerdeflihrenden neue Antrége fur das
weitere Verfahren. Das CEA nimmt dazu wie folgt Stellung:

Das CEA lehnt den Antrag 1 ab. Zum eingeschréankten Akteneinsichtsrecht hat sich das CEA
bereits mehrfach gedussert und verweist auf die bisherigen Ausfilhrungen zum Schutz der
technischen Fahigkeiten. (Eingabe CEA vom 8. Juni 2023, Seite 4)

Das CEA lehnt den Antrag 2 ab. Den Beschwerdeflihrenden wurde bereits mehrfach Gelegen-
heit gegeben, Fragen zu stellen und sich zu dussern; ihre Parteirechte wurden gewahrt. Aus
Sicht des CEA wiirden zuséatzliche Fragen der Beschwerdefihrenden keinen weiteren Beitrag
zur Beurteilung der Rechtmassigkeit der Kabelaufklarung leisten.

Auf Antrag 3 wird das CEA nur eintreten, sofern das Gericht dessen Behandlung fur geboten
halt — namentlich im Hinblick auf einen allfalligen Beizug einer sachversténdigen Person. Flr
den Fall, dass das Gericht den Beizug einer sachverstandigen Person fur angezeigt halt, wird
darum ersucht, bei der Auswahl auf einschlagige Kenntnisse der nationalen Rechtslage, der
regionalen Bedlirfnisse sowie der technischen und dynamischen Eigenheiten der betroffenen
Sachgebiets Bedacht zu nehmen.

Schlusswort

Das CEA hat im Rahmen der wiederholten Eingaben in der vorliegenden Angelegenheit auf-
gezeigt, dass die Praxis der Kabelaufklarung technisch fundiert, gesetzlich legitimiert und einer
standigen aufsichtsrechtiichen Kontrolle unterstellt ist. Dartber hinaus hat das CEA interne
Richtlinien erlassen, um die Nachvollziehbarkeit der Bearbeitung von ausgeleiteten Signalen
zu gewahrleisten.

Das CEA erfullt seinen gesetzlichen Auftrag gemass Nachrichtendienstgesetz, indem er grenz-
Uiberschreitenden Datenverkehr gezielt ausleitet und analysiert. Samtliche Ausleitungen erfol-
gen auf Grundlage eines durch das Bundesverwaltungsgericht (BVGer) bewilligten und durch
den Chef VBS freigegebenen Kabelaufklarungsauftrags.

Die Auslegung des Begriffs des grenzliberschreitenden Signals durch das CEA erfolgt in funk-
tionsorientierter Weise und tragt den Erfordernissen einer zeitgemassen Auslandaufklérung im
digitalen Raum Rechnung. Die Auswahl der relevanten Signale erfolgt in enger Zusammenar-
beit mit den Fernmeldedienstanbieterinnen (FDA) und basiert auf einer sorgfaltigen techni-
schen Selektion.
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Zum Schutz der inldndischen Kommunikation erfolgt die Filterung in mehreren Stufen. In einer
ersten Stufe werden schweizerische Signale auf IP-Ebene automatisch ausgesondert. In einer
zweiten Stufe werden verbleibende Daten mit Schweizbezug speziell markiert und technisch
fur den Zugriff durch die Analysesysteme blockiert. In einer dritten Stufe erfolgt eine Prifung
durch einen Analysten, um einen allfalligen Schweizbezug auszuschliessen, der in den vorhe-
rigen Prifschritten nicht erkannt wurde. Danach werden die relevanten Daten als Produkt an
den NDB weitergegeben.

Flankierend werden organisatorische Massnahmen wie verbindliche Weisungen und regel-
massige Schulungen fur das mit der Datenverarbeitung betraute Personal umgesetzt. Die tech-
nischen Systeme zur Filterung und Aussonderung werden laufend Uberprift und weiterentwi-
ckelt, um unerwiinschte Datenerfassungen bestméglich zu verhindern.

Samtliche Massnahmen unterliegen der regelméssigen Kontrolle durch die Unabhéngige Kon-
trollinstanz (UKI), die Aufsichtsbehérde Giber den Nachrichtendienst (AB-ND) sowie das Bun-
desverwaltungsgericht (BVGer). Damit ist der Grundrechtsschutz gewahrleistet, da die erfor-
derlichen Filter-, Losch- und Kontrollmechanismen gesetzlich verankert sind und organisato-
risch wirksam umgesetzt werden.

Die Kritik der Beschwerdefiihrenden an der Kabelaufklarung als Mittel der Auslandaufklarung
Uberzeugt weder technisch noch rechtlich und verunméglicht die Erflllung des gesetzlichen
Auftrags.

4. Ad Ziff 4 des Dispositivs:

Zu wichtigen nachrichtendienstlich relevanten Fahigkeiten kann aus Geheimhaltungsgrinden
nicht parteiéffentlich Stellung genommen werden. Das Gericht erhélt in der klassifizierten Bei-
lage 1 weiterflhrende Erkenntnisse Uber den derzeitigen Stand der verflgbaren Mittel und
operativen Entschlisslungsfahigkeiten des CEA.

* kk k&

Hoflichst ersuche ich Sie um eine wohlwollende Priifung der eingereichten Stellungnahme und
der dazugehérigen Unterlagen.

Freundliche Griisse

Kommando Cyber Kdo Cy

A

Robert Flick
Chef Dienst Cyber und elektromagnetische Aktionen

- vierfach
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