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Position der Digitalen Gesellschaft zur Digitalen Souveranitat

Zusammenfassung

Digitale Souveranitat ist entscheidend fiir die
Resilienz und Wettbewerbsfahigkeit der Schweiz im
digitalen Zeitalter. Die Digitale Gesellschaft fordert von
den Entscheidungstragern in Politik und Wirtschaft,
dass die Schweiz die Kontrolle Uber ihre digitalen Infra-
strukturen und Daten zurickgewinnt, um Abhangigkei-
ten von globalen Anbietern zu verringern. Es werden
konkrete Handlungsfelder wie die Férderung souve-
raner Softwarelésungen, die Etablierung staatlicher
Richtlinien und die Ausbildung von Fachkraften skiz-
ziert. Nur durch eine souverane digitale Infrastruktur
kann die Schweiz ihre Sicherheit, Selbstbestimmung
und Innovationskraft langfristig sichern.

1 Ohne digitale Dienste
steht unsere
Gesellschaft still

Digitale Systeme gehoéren heute zur kritischen
Infrastruktur — wie Wasser, Strom und Verkehr. Ein
Ausfall dieser Systeme wiirde fur Staat und Wirtschaft
den sofortigen Ausnahmezustand bedeuten.

Ein digitaler Dienst ist nicht wie ein Fahrrad,
das in der Werkstatt um die Ecke repariert werden
kann. Vielmehr sind die Komponenten Uber die ganze
Welt verteilt und entziehen sich somit der Kontrolle
der Nutzenden. Viele Teile sind nicht anpassbar oder
ersetzbar. Stérungen — etwa durch Fehler, Hackeran-
griffe oder geopolitische Krisen — kénnen Nutzer:innen
vor ein System stellen, das nicht mehr weiterentwickelt
oder betrieben werden kann.

2 Digitale Souveranitat
als Notwendigkeit

Abhangigkeit birgt Risiken: Wenn essenzielle
digitale Infrastruktur ausgelagert wird, ohne sie im Be-
darfsfall selbst betreiben oder anpassen zu kénnen,
entstehen strukturelle Verwundbarkeiten. Die Gesell-
schaft verliert die Kompetenz, in Krisen handlungs-
fahig zu bleiben. Digitale Souveranitat bedeutet, ein
Mindestmass an Kontrolle zurlickzuerlangen. Sie ist
nicht nur eine Frage der staatlichen Resilienz, sondern
auch der Wettbewerbsfahigkeit der Wirtschaft.

Marktbeherrschende Anbieter, komplexe IT-
Systeme und mangelnde Resilienz gehéren zu
den grossten Herausforderungen. Zudem begrenzen
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rechtliche Hirden, finanzieller Druck und fehlende
Fachkrafte die Fahigkeit, Systeme selbst aufzubau-
en oder an die eigenen Bedirfnissen anzupassen.
Gleichzeitig durchlaufen unsere Daten auf ihrem Ver-
arbeitungsweg immer mehr Infrastrukturen und Juris-
diktionen. Als Konsequenz verlieren wir zunehmend
die Kontrolle Uber unsere Daten. Juristische Absiche-
rungen wie Datenschutzabkommen andern nichts an
der Tatsache, dass die Schweiz kaum Einfluss auf
die Verfugbarkeit und Weiterentwicklung der von ihr
bendtigten digitalen Systeme hat.

Unternehmen sind auf anpassbare IT-
Infrastrukturen angewiesen, um flexibel und unab-
hangig zu bleiben. Kontrolle Uber digitale Systeme
ermdglicht es, Innovationen voranzutreiben und Ab-
hangigkeiten von marktbeherrschenden Anbietern
zu reduzieren. Eine souverane digitale Infrastruktur
starkt nicht nur die Wirtschaft, sondern auch die Wett-
bewerbsfahigkeit der Schweiz und erlaubt die aktive
Mitgestaltung der IT-Landschaft.

3 Strategisches Ziel
der Digitalpolitik

Die Digitale Gesellschaft fordert deshalb: Die
Schweiz muss digitale Souveranitat als zentrales Ziel
ihrer Digitalpolitik verankern.

Als Basis dient die Definition des deutschen
Digital-Gipfels 2018, leicht erweitert:

Digitale Souveranitat eines Staates oder
einer Organisation umfasst zwingend die
vollstdndige Kontrolle Uber gespeicherte
und verarbeitete Daten, sowie Uber die Ap-
plikationen zur Datenverarbeitung. Sie be-
inhaltet die unabhangige Entscheidung dar-
Uber, wer auf welche Daten zugreifen darf
und kann. Sie umfasst weiterhin die Fa-
higkeit, technologische Komponenten und
Systeme eigenstandig zu entwickeln, zu
verandern, zu kontrollieren und durch ande-
re Komponenten zu erganzen, sowie diese
Systeme effektiv betreiben zu kénnen.

Digitale Souveranitat umfasst den gesamten
Technologie-Stack: von der Rohstoffgewinnung bis
zur Entwicklung und Kontrolle von Systemen der
kunstlichen Intelligenz.

Die Schweiz kann diese Herausforderungen
nicht alle im Alleingang bewaltigen, eine Zusammen-
arbeit mit gleichgesinnten Partnern ist notwendig, zum
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Beispiel mit der Europaischen Union. Der Fokus die-
ses Papiers liegt auf dem Betrieb eigener Rechen-
zentren und Netzwerk-Infrastrukturen sowie die Si-
cherstellung der Verfligbarkeit und Anpassbarkeit von
Software.

Der Weg ist lang, aber unumganglich. Jede
Beschaffung mit Souveranitatskriterien ist ein grosser
Schritt auf diesem Weg.

4 Kernforderung:
Unabhédngigkeit der
IT-Infrastruktur

Im Bedarfsfall muss IT-Infrastruktur — ein-
schliesslich Hardware, Software und Daten — in der
Schweiz von Fachkraften vor Ort betreibbar und an-
passbar sein, ohne Abhangigkeit vom Ausland. Wir
fordern ausdriicklich nicht, dass die gesamte digitale
Infrastruktur in der Schweiz errichtet oder verwaltet
wird. Wichtig ist vielmehr, dass zentrale Schlisselkom-
ponenten eigenstandig betrieben und spezifischen
Anforderungen angepasst werden kénnen.

Die Digitale Gesellschaft hat drei Handlungs-
felder identifiziert:

41 Entwicklung und Férderung von Software
und Systemarchitekturen

m Herstellerunabhédngigkeit und Interoperabi-
litat: Systeme muissen ohne dauerhafte Bin-
dung an spezifische Anbieter betreibbar sein.
Das setzt austauschbare Komponenten und
migrierbare, standardisierte Datenformate so-
wie offene Protokolle voraus.

m Anpassbarkeit und Sicherheit: Die Qualitat
und Sicherheit von Systemen muss unabhan-
gig beurteilt werden kénnen; Software muss
bei Bedarf an eigene Anforderungen ange-
passt werden kdnnen. Dies bedingt Zugang
zum Quellcode unter entsprechenden Lizenz-
modellen.

4.2 Verbindliche staatliche Governance

= Beschaffungsrichtlinien anpassen: Offent-
liche Beschaffungen und Auftragsentwicklun-
gen mussen an Souveranitatskriterien gebun-
den werden.

m |T-Resilienz starken: Fihrungskrafte aus Po-
litik und Wirtschaft missen die Verantwortung
Ubernehmen, technologische, wirtschaftliche
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und politische Abhangigkeiten zu erkennen
und ihre Risiken zu bewerten beziehungsweise
zu vermeiden.

= Internationale Abstimmung: Aufbau inter-
nationaler Kooperationen zur gemeinsamen
Schaffung souveraner Lésungen.

4.3  Aus- und Weiterbildung von ausreichend
Fachkraften

= Bereitstellen von ausreichend Fachkraften
und deren Vernetzung: Fachleute missen
souverane Systeme entwickeln und betreiben
kénnen. Fahige und interessierte Fachleute
sind teilweise verflgbar, jedoch fehlen die
Strukturen, um sie effizient zu vernetzen.

= Krisenreaktionsfahigkeit: Besonders bei
Ausfallen und Bedrohungen miissen geniigend
Fachkrafte mit dem notwendigen Wissen vor-
handen sein, um schnell und effektiv reagieren
zu kénnen.

4.4 Massnahmen
Besonders dringlich und zeitnah umsetzbar
sind aus unserer Sicht folgende Massnahmen:

= Einflihrung souveraner Lésungen fiir Bliroau-
tomation (E-Mail, Kalender, Kollaboration, Do-
kumentenbearbeitung und -ablage).

= Aufbau und Betreuung sicherer, skalierbarer
und unabhangiger Hosting-Infrastruktur.

= Standardisierung von Cloud-Umgebungen, um
Anbieterwechsel zu erleichtern.

= Wirtschaftliche Forderung von Technologien,
Produkten und Unternehmen fir souverédne
Losungen. Schaffen entsprechender Anreize
und Okosysteme.

m Forderung von Fachkraften und deren Ver-
netzung fur entsprechende SchlUsseltechnolo-
gien.

= Vorrang fir offene, austauschbare Komponen-
ten bei der 6ffentlichen IT-Beschaffung (Open
Source), auch auf kantonaler und kommunaler
Ebene.

Die Zeit zum Handeln ist jetzt — bevor sich
bestehende Abhangigkeiten weiter verfestigen. Nur
wenn wir unsere digitale Infrastruktur langfristig ei-
genstandig betreiben und gestalten kénnen, bleibt die
Schweiz digital wettbewerbsfahig, sicher und selbst-
bestimmt.
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