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I. Rechtsbegehren

1. Die Beschwerde sei abzuweisen.

2. Eventualantrag: Solite das Bundesverwaltungsgericht zum Schluss getangen, dass die

Vorinstanz auf das Gesuch vom 31. August 2017 hétte eintreten miissen, so sej von einer
Rickweisung zur materiellen Behandiung abzusehen und direkt ein Entscheid in der Sache
zu fallen, indem das Gesuch abzuweisen sei, soweit darauf eingetreten werden kann,

l. Formelles

Der Vorinstanz wurde mit prozessleitender Verfiigung vom 19. Marz 2018 Gelegenheit ge-

boten, eine Duplik einzureichen.

Die vorliegende Eingabe erfolgt formgerecht innert der freundlicherweise erstreckten Frist.

l. Materielles
Art. 1: Vorbemerkungen

Die Ausfuhrungen der Beschwerdefuihrenden in der Replik vom 15. Marz 2018 werden bestrit-
ten, sofern sie nachfolgend nicht ausdriicklich als zutreffend anerkannt werden.

Mit Blick auf die teilweise sehr weitschweifigen und wiederholenden Ausfuhrungen der Be-
schwerdeflihrer beschrénkt sich die Vorinstanz auf die nachfolgenden punktuellen Ergénzun-
gen zu ihrer Argumentation gemass Verfigung vom 28. September 2017 und Vernehmlassung
vom 12. Januar 2018, wobei die damit gemeinten Randziffern der Replik nach Méglichkeit ex-

plizit angegeben werden.



Art. 2: Zur Eintretensfrage: Art. 25a VwVG (Ad Replik, Ziff. 1, 2, 5, 40-69)

1.

Die Beschwerdefiihrer vertreten die Auffassung, die Vorinstanz hatte auf das Gesuch vom
31. August 2017 eintreten missen. Sie fihren aus, die Vorinstanz sei nicht auf die rechtlich

relevanten Grundsétze eingegangen (Replik, Ziff. 1, 2, 5).

Im Gesuch vom 31. August 2017 beriefen sich die Beschwerdefihrer unter anderem auf
Art. 25a VWVG (Gesuch, S. 3). Nach dieser Bestimmung kann, wer ein schutzwiirdiges in-
teresse hat, von der Behorde, die fur Handlungen zustandig ist, welche sich auf 6ffentli-
ches Recht des Bundes stiitzen und Rechte oder Pflichten beriihren, verlangen, dass sie

a. widerrechtliche Handlungen unterlésst, einstellt oder widerruft;

b. die Folgen widerrechtlicher Handlungen beseitigt;

c. die Widerrechtlichkeit von Handlungen feststellt.

Die Vorinstanz hat in der Verfugung vom 28. September 2017 und in der Vernehmlassung
vom 12. Januar 2018 (S. 1 f.) dargelegt, dass die Eintretensvoraussetzungen von Art. 253
VWVG nicht erflllt seien. Daran wird festgehalten, weshalb der Nichteintretensentscheid zu

bestétigen und die Beschwerde abzuweisen ist.

Vorab ist darauf hinzuweisen, dass das neue NDG im Zeitpunkt der Einreichung des Ge-
suches, mithin am 31. August 2017, noch gar nicht in Kraft stand. Wire auf die Sach- und
Rechtslage im Zeitpunkt der Gesuchseinreichung abzustellen, so ist zu konstatieren, dass
es — jedenfalls im Bereich der Kabelaufkldrung — von vorneherein an zu beanstandenden
Handiungen der Vorinstanz (und des ZEO) fehlen wiirde.

Art. 25a VWVG definiert das streitlagenspezifische Rechtsschutzinteresse Gber ein aktbe-
zogenes und ein subjektbezogenes Kriterium. Einerseits muss der Realakt ,Rechte oder
Pflichten bertihren®, andererseits muss die gestichstellende Person ein «Sschutzwirdiges In-
teresse” an einer Verflgung Uber einen Realakt aufweisen. Uber ein so verstandenes
Rechtschutzinteresse soll angemessener Rechtsschutz im Bereich der Realakte sicherge-
stellt werden, ohne Bagatellfalle dem Rechtsschutz zuzufuhren und damit Popularbe-
schwerden den Weg zu bereiten (vgl. zum Ganzen BGE 140 Il 315, E. 4 und Urteil des
Bundesverwaltungsgericht A-5762/2012 vom 07.02.2013, E. 7 und E. 8):



- Das ,schutzwirdige Interesse" (dazu nachfolgend £Liff. 6) setzt — wie beim Parteibegriff
und der Beschwerdelegitimation — voraus, dass eine besondere Néhe der gesuchstel-
lenden Person zum Realakt vorliegt. Die gesuchsteliende Person muss stérker als die
Allgemeinheit betroffen sein und in einer besonderen, beachtenswerten, nahen Bezie-

hung zum Streitgegenstand stehen.

- Das Berlihrtsein in Rechten und Pflichten (dazu nachfolgend Ziff. 7) ist bei einem Ein-
griff in die persénliche Rechtssphére der betroffenen Person gegeben. Wenn ein Re-
alakt eine Person durch nicht beabsichtigte, aber im Zusammenhang mit einer tatséch-
lichen Handlung in Kauf genommene Rechtswirkungen (sog. Reflexwirkung) betrifft,
wird eine gewisse minimale Intensitit des Berthrtseins verlangt (vgl. dazu auch
BEATRICE WEBER-DURLER, Art. 25a VWVG N 34, in: AUER/MULLER/SCHINDLER, Kom-
mentar VWVG, die in diesem Zusammenhang das Erfordernis eines .Sondernachteils”

erwahnt).

Zum schutzwirdigen Interesse
Nach Auffassung der Vorinstanz ist keine besondere Nahe der Beschwerdefuhrer zu den
durch das NDG ermoglichten Handlungen der Vorinstanz bzw. des ZEO im Zusammen-

hang mit Funk- und Kabelaufklarung gegeben. Auch hat die Vorinstanz in der Vernehmias-
sung vom 12. Januar 2018 ausgefuhrt, dass die Beschwerdefiihrer nicht mehr als die All-

gemeinheit von der Funk- und Kabelaufklarung betroffen sind.

Daran wird auch in Anbetracht der Darlegungen in den Randziffern 40-69 der Replik fest-
gehalten. Es ist insbesondere darauf hinzuweisen, dass (praktisch) jedermann internet-
dienste nutzt, Gber in- und auslandische Anbieter (vertrauiiche) Informationen an nationale
oder internationale Empfanger schickt und Reisen ins Ausland unternimmt.

Ein schutzwlirdiges Interesse im Sinne von Art. 25a VWVG liegt damit nicht vor.



Art,

Zum Beriihrtsein in Rechten und Pflichten
Was die Voraussetzung des BerUhrtseins in Rechten und Pflichten betrifft, ist festzuhalten,

dass sich die beanstandete Funk- und Kabelaufklarung nicht ebenso direkt auf die Be-
schwerdeflihrer auswirken wiirde, wie wenn sie selber Gegenstandeines konkreten Funk-
oder Kabelaufklarungsauftrags der Vorinstanz und dementsprechend in den einschlégigen
Datenbanken verzeichnet wéaren. Dies ist — wie in der Vernehmiassung dargelegt wurde —
nicht der Fall.

Zu prifen bleibt, ob und in welcher Schwere die Aligemeinheit (und damit die Beschwerde-
fihrer) durch die im Ergebnis klar nicht auf sie abzielende Handiungen der Vorinstanz und
des ZEQ betroffen ist (Reflexwirkung). Die Beschwerdeflhrer bringen namentlich in Rand-
ziffern 5 ff. der Replik vor, bei der Funk- und Kabelaufklarung wirden bestimmte Kommu-
nikationsstrome gesamthaft gescannt. Die Vorinstanz betrigbe ein .Massenlberwachungs-
konzept®, in welches die Kommunikation von sehr vielen unbescholtenen Personen einbe-
zogen wirde. Nach Auffassung der Vorinstanz geht mit diesen Handlungen, anlasslich de-
rer auf Stufe ZEO lediglich eine Statistik (iber den ausgeleiteten Verkehr erstellt und keine
Daten gespeichert oder an die Vorinstanz weitergeleitet werden, keine relevante Beein-
trachtigung der Rechte und Pfiichten der Beschwerdefihrer (und der Allgemeinheit) einher
(vgl. dazu auch Ziff. 13 hiernach). Die erforderliche minimale Intensitit des Beriihrtseins

wird nicht erreicht.

Somit fehit es auch am Erfordernis des Beridhrtseins in Rechten und Pflichten im Sinne von
Art. 25a VWVG.

Im Ergebnis zeigt sich, dass der Nichteintretensentscheid der Vorinstanz unter dem Blick-
winkel von Art. 25a VWVG zu bestétigen und die Beschwerde abzuweisen ist.

3: Zur Eintretensfrage: Praxis des EGMR (Ad Replik, Ziff. 2-25, 27-39, 40-69)

Im Zusammenhang mit der Gesuchs- bzw. Beschwerdelegitimation berufen sich die Be-
schwerdeflhrer weiter auf die Praxis der Strassburger Organe (Replik, Ziff. 2-25).



10. Festzuhalten ist vorab, dass eine Popularbeschwerde auch im Anwendungsbereich der

11.

EMRK grundséatzlich unzulassig ist und eine Person im Rahmen der Zulassigkeitsprifung
an sich aufzeigen misste, dass sie von der geriigten Massnahme direkt betroffen ist (val.
etwa Kennedy v. The United Kingdom [26839/05], EGMR, 18.05.2010, § 119 mit Hinwei-
sen; Zakharov v. Russia, [47143/06], EGMR, 04.12.2015, § 164; Szabo and Vissy v.
Hungary, [37138/14), EGMR, 12.01.2016, § 32).

Dass die Beschwerdefiihrenden von der Funk- und Kabelaufklarung vorliegend unmittelbar
betroffen (mithin konkret Glberwacht worden) waren, ist weder ersichtlich noch dargetan.
Die Vorinstanz bestatigt in diesem Zusammenhang noch einmal, dass die Beschwerdefiih-
renden nicht Gegenstand eines Funk- oder Kabelaufklérungsauftrags waren oder sind und

somit auch in den einschlagigen Datenbanken nicht verzeichnet sind.

tm Fall Zakharov v. Russia, § 171 f, hat der EGMR die Praxis konkretisiert {und im Fali
Szabo and Vissy v. Hungary, § 36, bestétigt), wonach ein Beschwerdefithrer — im Sinne ei-
ner Ausnahme und bezogen auf geheime Uberwachungsmassnahmen — behaupten kann,
Opfer einer durch das blosse Bestehen solcher Massnahmen oder einer diese gestatten-

den Gesetzgebung begrindeten Verletzung zu sein, sofern (kumulativ)

- es moglich ist, dass der Beschwerdefihrer von der Gesetzgebung betroffen ist, weil er
entweder zu einer Personengruppe gehort, auf weiche die Gesetzgebung abzielt (da-
zu nachfolgend Ziff. 12), oder weil die Gesetzgebung alle Nuizer von Kommunikati-
onsdiensten direkt betrifft, indem sie ein System einrichtet, in dem die Kommunikation

jeder Person Uberwacht werden kann (dazu nachfolgend Ziff. 13}, und

- das innerstaatliche Recht der Person, die vermutet geheimer Uberwachung unterwor-
fen worden zu sein, keinen effektiven Rechtsbehelf gewshrt (dazu nachfolgend Ziff.

14)."

! Im Originalwortlaut, Zakharov v. Russia, § 171: ,Accordingly, the Court accepts that an applicant can
claim to be the victim of a violation occasioned by the mere existence of secret surveillance measures,
or legisfation permitting secret surveillance measures, if the following conditions are satisfied. Firstly,
the Court will take into account the scope of the legislation permitting secret surveilfance measures by
examining whether the applicant can possibly be affected by it either because he or she belongs to a



12.

13.

Zur Zugehorigkeit zu einer Personengruppe, auf welche die Gesetzgebung abzielt

Die Beschwerdefuhrenden bringen in den Randziffern 5 ff. der Replik zu Recht nicht vor,
sie seien von den beanstandenden Handiungen der Vorinstanz unmittelbar betroffen, weil
sie zu einer Personengruppe gehoren wilrden, auf welche die Funk- und Kabelaufkiarung

geméss NDG abziele.

Die Funk- und Kabelaufklarung darf nur zur Beschaffung von sicherheitspolitisch bedeut-
samen Informationen zu den Zwecken, welche in Art. 3 Abs. 3 VEKF und Art. 25 NDV bei-
spiethaft umschrieben werden, eingesetzt werden. Es geht namentlich um die Bereiche
Terrorismus, Proliferation, Spionageabwehr, ausldndische Konflikte mit Auswirkungen auf
die Schweiz sowie Cyber-Bedrohung und Schutz kritischer Infrastrukturen. Zu erwahnen ist
insbesondere, dass eine Funk- und Kabelaufklarung mit Fokus auf das Inland unzuidssig
ist (vgl. Botschaft NDG, S. 2178). Die Vorinstanz und der durchfilhrende Dienst halten sich
im Rahmen ihrer Tatigkeit selbstverstandlich streng an den geitenden gesetzlichen Rah-

men,

Zur Schaffung eines Systems, bei welchem die Kommunikation jeder Person Uberwacht

werden kann

Die Beschwerdefithrer nehmen in den Randziffern 6-13 und 27-39 der Replik den Stand-
punkt ein, dass die Funk- und Kabelaufkldrung geméss NDG jede Person, welche Kom-
munikationsdienste nutzt, in relevanter Weise betreffe, zumal es sich um ein Masseniber-
wachungskonzept handle. Aufgrund der Netzwerkarchitektur und der Art und Weise, wie
Daten in Netzwerken transportiert wiirden, seien nur begrenzt Aussagen dariiber méglich,
welche Daten Uber bestimmie Datenstréme fliessen. Es sei letztlich nicht eindeutig be-
stimmbar, welche Daten Uber einen bestimmten Kanal laufen wiirden. Vielmehr miisse je-

de Person damit rechnen, dass ihre elektronische Kommunikation tiber einen Kanal laufe,

group of persens targeted by the contested legislation or because the legisiation directly affects all us-
ers of communication services by instituting a system where any person can have his or her communi-
cations intercepted. Secondly, the Court will take into account the availability of remedies at the national
level and will adjust the degree of scrutiny depending on the effectiveness of such remedies.”



welcher von der Funk- und Kabelaufklarung erfasst werde. Folglich seinen samtfiche Nut-

zer elektronischer Kommunikation von dieser Uberwachung betroffen.

Die Vorinstanz teilt diese Auffassung nicht.

Mit Blick auf die Inkraftsetzung des NDG per 1. September 2017 ist vorauszuschicken,
dass die Vorinstanz und das ZEO mit der Kabelaufklarung noch wenig Erfahrung gesam-
melt haben. Dieser Umstand fuhrt dazu, dass im vorliegenden, notabene am 31. August
2017 eingeleiteten Verfahren noch nicht im Einzelnen auf die (teilweise reichlich hypotheti-
schen) Ausfiihrungen der Beschwerdefihrenden eingegangen werden kann. Erst mit
Schaffung der notwendigen gesetzlichen Grundiagen per 1. September 2017 wurde der
Vorinstanz (berhaupt erméglicht, néhere technische Abklarungen und Versuche durchzu-
fuhren (vgl. auch Botschaft NDG, S. 2178). Entsprechend wurde bis Ende Dezember 2017
noch kein Kabelaufklarungsauftrag erteilt (vgl. Lagebericht 2018 vom 30. April 2018, S. 88,
abrufbar unter hitps:/fwww.newsd.admin.ch/newsd/message/attachments/52215.pdf).

Die Vorinstanz stimmt den Beschwerdefihrenden insoweit zu, als tendenzielie Aussagen
dartber méglich sind, welche Daten tiber bestimmte Datenstréme fliessen. Die Vorinstanz
behauptet nicht, dass eine solche Prognose mit einhundertprozentiger Sicherheit getroffen
werden kann. Mit dem Einsatz von Geolokalisationssoftware kann jedoch eine relativ ge-
naue Aussage beziiglich der Herkunft von Datenpaketen gemacht werden.

Im Einzelnen:

- Mit Hilfe der technischen Angaben der Fernmeldedienstanbieter (vgl. Erlauterungen zur
NDV und zur VIS-NDB, S. 5) werden vorerst Glasfasern oder Kupferleitungen identifi-
ziert, die grenzUberschreitende Signale enthalten. Mit Hilfe dieser Informationen wird

der Antrag an das Bundesverwaltungsgericht formuliert.

Erhalt das ZEO einen (vom Bundesverwaltungsgericht genehmigten und politisch frei-
gegebenen) Kabelaufkldrungsauftrag, so werden anschliessen die Signale aus diesen
Glasfasern oder Kupferleitungen ausgeleitet und gemass Art. 42 Abs. 1 NDG in Daten

umgewandelt.



- Sodann werden diese Daten mit kommerziellen Datenbanken abgeglichen, um eine
Georeferenzierung der Daten zu. Diese Datenbanken enthalten Informationen zur geo-
graphischen Zugehorigkeiten gewisser Telekommunikationsmerkmale wie heispielswei-
se IP-Adressen (zur grundséatzlichen Machbarkeit einer soichen Geolokalisierung siehe
beispielsweise KOCH/GOLLING/STIEMERT/DREO RODOSEK, Using Geolocation for the
Strategic Preincident Preparation of an IT Forensics Analysis, IEEE Systems Journal
2016, S. 1338 ff.).

- Danach ist das ZEO in der Lage, auf ldnderbezogene Daten (beispielsweise von oder
nach Syrien) zu fokussieren und geméass dem Kabelaufklarungsauftrag des NDB aus-

Zuwerten.

In Anbetracht der Argumentation der Beschwerdefuihrer ist zudem daran zu erinnern, dass
die Verwendung grenziiberschreitender Signale — bereits auf Stufe ZEQ — nicht zuldssig
ist, sofern sich sowoh! der Sender als auch der Empfanger in der Schweiz befinden (Art. 39
Abs. 2 NDG, so letztlich auch Replik, Rz. 33). Kann das ZEO solche Signale nicht bereits
bei der Erfassung ausscheiden, so sind die beschafften Daten zu vernichten, sobald er-
kannt wird, dass sie von solchen Signalen stammen. Informationen Uber Personen im In-
land leitet das ZEO grundsétzlich nur dann an den NDB weiter, wenn sie fir das Verstand-
nis eines Vorgangs im Ausland notwendig sind und zuvor anonymisiert wurden (Art. 42
Abs. 2 und 3 NDG [Kabelaufkidrung]; Art. 38 Abs. 4 lit. d NDG, Art. 5 Abs. 1 VEKF [Funk-
aufklarung)). Wie erwahnt, ist das System der Funk- und Kabelaufklarung so ausgelegt,
dass nur auftragskonforme Informationen zur Vorinstanz gelangen und dort weiter bearbei-

tet werden (vgl. Vernehmlassung, S. 2 ).

Nach Auffassung der Vorinstanz kann somit (auch) nicht gesagt werden, dass die Funk-
und Kabelaufklarung gemass NDG alle Nutzer von Kommunikationsdiensten direkt betrifft.
Weder das ZEO noch die Vorinstanz kann (und darf) die Kommunikation Jeder Person
Uberwachen. Im Unterschied zu den von den Beschwerdefiihrenden zitierten Entscheiden
des EGMR ist inshesondere rein inldndischer Verkehr von einer Uberwachung ausgenom-
men, was von den technischen Gegebenheiten her voraussetzt, dass zu Beginn eine ent-

sprechende Triage vorgenommen wird.



14.

15.

Art.

16.

17.

Folglich ist auch diese Voraussetzung der Ausnahmepraxis des EGMR zur Eintretensfrage

— entgegen den Beschwerdefiihrenden — nicht gegeben.

Zur Verfagbarkeit von innerstaatlichen Rechtsbehelfen
Die Beschwerdefihrenden bringen in Rz, 14-25 der Duplik im Wesentlichen vor, dass kei-
ne innerstaatlichen Rechtsbehelfe bestiinden, mit denen die Uberwachung unbescholtener

Personen zureichend eingedammt werden kénnten.

Die Vorinstanz vertritt eine andere Auffassung und verweist in diesem Zusammenhang in-
tegral auf die Ausfihrungen auf S. 2 f. der Vernehmlassung, insbesondere zur mehrschich-
tigen Aufsicht, zum Genehmigungsverfahren des Bundesverwaltungsgerichts und zum Er-

fordernis der politischen Freigabe.

Nachdem bereits die Ubrigen Voraussetzungen fir die Zulassigkeit einer Popuiarbe-

schwerde nicht gegeben sind, ist darauf auch nicht naher einzugehen,

Der Nichteintretensentscheid der Vorinstanz ist somit auch in Anwendung des Prifpro-
gramms der EGMR-Praxis zu bestétigen, was zu einer Abweisung der Beschwerde fihren

muss.

4: Zum Eventualantrag: Abweisung des Gesuchs

Die nachfolgenden AusfUhrungen erfolgen nur fiir den Fall, dass das Bundesverwaltungs-
gericht in der Eintretensfrage wider Erwarten zu einem anderen Schluss gelangen solite.

In Ubereinstimmung mit dem Subeventualbegehren der Beschwerdefithrenden (Beschwer-
d'e, S. 3 f) beantragt die Vorinstanz diesfalls, dass auf eine Riickweisung zur materillen
Behandlung abzusehen und direkt ein Entscheid in der Sache zu fillen sei. Im Unterschied
zu den Beschwerdeflihrern beantragt die Vorinstanz eine Abweisung des Gesuchs, soweit

darauf eingetreten werden kann.



18.

19.

20.

-11 -

Die Beschwerdefithrer argumentieren, dass mit der Funk- und Kabelaufklarung ein erhebli-
cher und unrechtméssiger Eingriff in verschiedene Grundrechte einhergehe (Beschwerde,
S. 27 ff).

Nach Art. 36 Abs. 1-3 BV setzt die Rechtfertigung eines Grundrechtseingriffs voraus, dass
eine genligende gesetzliche Grundlage dafir besteht, dass der Eingriff durch ein
6ffentliches Interesse oder durch den Schutz von Grundrechten Dritter gerechtfertigt ist und
dass er verhaltnisméssig ist. Die Verhaltnismassigkeit ist gewahrt, wenn der Eingriff zur
Wahrung der verfolgten Interessen geeignet und erforderlich ist und diese Interessen ge-
gendber dem Eingriff Uberwiegen. Ein Eingriff in Art. 8 EMRK ist gerechtfertigt, wenn er ge-
setzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist fiir die natio-
nale oder 6ffentfiche Sicherheit, fir das wirtschaftliche Wohl des Landes, zur Aufrechterhal-
tung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesundheit oder der Mo-
ral oder zum Schutz der Rechte und Freiheiten anderer.

Die Vorinstanz hat in der Vernehmlassung vom 12. Januar 2018 dargelegt, dass allfallige
mit der Funk- und Kabelaufklarung einhergehende Grundrechtseingriffe verfassungs- und

konventionskonform waren. Daran wird festgehalten.

Zu erganzen ist an dieser Stelle folgendes:

- Die Funk- und Kabelaufklarung stiitzt sich auf eine hinreichend klare und bestimmte ge-

setzliche Grundlage. Soweit die Beschwerdefiihrenden anbringen, es sei nicht vorher-
sehbar, ob und in welchem Fall ihre Kommunikation Gegenstand der Funk- oder Ka-
belaufklarung werde (Beschwerde, S. 32, 37 ff), ist entgegenzuhalten, dass (nament-
lich) aus Art, 38 NDG und Art. 39 NDG kiar hervorgeht, dass und zur Erlangung welcher
Informationen Funk- und Kabelaufklidrung betrieben werden darf. Fir eine hinreichende
gesetzliche Grundlage geniigt, dass der Umfang und der Zweck entsprechender Mass-
nahmen in den Grundzigen im Gesetz festgelegt sind (vgl. Urteil des Bundesgerichts
1C_598/2016 vom 02.03.2018, E. 6.2 mit Hinweis auf die EGMR-Urteile Zakharov v.
Russia, § 244, 247, Szabo and Vissy v. Hungary, § 64, Kennedy v. The United King-
dom, § 159). Wirde auf Gesetzes- und Verordnungsstufe im Detail Ober die techni-

schen und organisatorischen Massnahmen informiert, so wire dies fur Laien kaum



mehr versténdiich. Auch kénnten die an sich verfolgten Sicherheitsziele durch die Offen-
legung massgeblich beeintrachtigt werden (vgl. Urteil des Bundesgerichts 1C_598/2016
vom 02.03.2018, E. 8.3.6). Schiiesslich ist davon Vormerk zu nehmen, dass die Funk-
und Kabelaufklarung geméss NDG nicht mit dem beschwerdefihrerseitig zitierten Fall
Liberty and Others v. The United Kingdom [58243/00], EGMR, 01.07.2008, verglichen
werden kann, insbesondere was die vorhandenen gesetzlichen Grundiagen, die tat-
sachlich-technische Ausgangslage, die potentielle Eingriffsintensitit und die installierten

Genehmigungs-, Aufsichts- und Kontrollmechanismen betrifft,

Das Bestehen eines 6ffentlichen Interesses an der Funk- und Kabelaufkidrung, na-
mentlich der Schutz wichtiger Landesinteressen im Sinne von Art. 2 f. NDG und der Be-
schaffung sicherheitspolitisch bedeutsamer Informationen tber Vorgénge im Ausland
etwa im Bereich Tetrorismus, wird von den Beschwerdefiihrenden — zu Recht — nicht in
Abrede gestellt (Beschwerde, S. 431)).

Soweit die Beschwerdeflihrenden die Eignung der Funk- und Kabelaufkiarung fur nach-
richtendienstliche Tatigkeiten génerell in Frage stellen (Beschwerde, S. 44 ff.), ist darauf
hinzuweisen, dass (bereits) gentgt, wenn die streitigen Massnahmen mit Blick auf den
angestrebten Zweck (etwa die Verhinderung von terroristischen Anschligen) Wirkungen
zu entfalten vermdgen und nicht génzlich daran vorbeizielen (vgl. Urteil des Bundesge-
richts 1C_598/2016 vom 02.03.2018, E. 8.1 mit Hinweisen). Dies ist bei der Funk- und
Kabelaufkldrung kiarerweise der Fall. Den Beschwerdefithrenden ist zwar insofern bei-
zupfiichten, als es schwierig sein kann, im Vorneherein Muster festzulegen, nach denen
zu suchen ist, um — zum Beispiel — eine Terror-Attacke zu verhindern, Unméglich ist

dies demgegeniber nicht, wie Erfahrungen auslandischer Geheimdienste zeigen.

Die Beschwerdeftihrenden halten auch die Erforderlichkeit der Funk- und Kabelaufkls-
rung zur Erreichung der 6ffentlichen Interessen fur nicht gegeben (Beschwerde, S. 47),
ohne jedoch néher anzufiihren, inwiefern ein milderes Mittel zur Verfugung stiinde. Ein
solches ist fur die Vorinstanz nicht ersichtlich. Soweit die Beschwerdefilhrenden die Hal-
tung einnehmen, dass génzlich auf die Durchfithrung der Funk- und Kabelaufkiarung
gemass NDG zu verzichten sei (Beschwerde, S. 59), ist daran zu erinnern, dass sich
der Bundesgesetzgeber und das schweizerische Volk im Rahmen des Referendums



ausdricklich fur das nunmehr geltende System und insbesondere die damit einherge-

hende Kompetenzerweiterung der Vorinstanz ausgesprochen haben.

- Entgegen den Beschwerdefuhrenden (Beschwerde, S. 47 ff.) ist nach Auffassung der
Vorinstanz auch die Zweck-Mittel-Relation (Verhaltnisméassigkeit im engeren Sinne)
gegeben. in diesem Kontext hat das Bundesgericht (mit dem EGMR) namentlich fest-
gehalten, es sei insbesondere aufgrund der heutigen Formen des modernen Terroris-
mus eine natiirliche Folge, dass Regierungen auf neuste Technologien — einschiiesslich
Kommunikationstiberwachungen - zurlickgriffen, um solchen Anschlagen zuvorzukom-
men (Urteil des Bundesgerichts 1C_598/2016 vom 02.03.2018, E. 8.3.1 mit Hinweis auf
das EGMR-Urteil Szabo and Vissy v. Hungary, § 88). Wie die Vorinstanz bereits in der
Vernehmlassung dargelegt hat, stellt das vorliegend in Kraft stehende, durch ausrei-
chende und effektive Schutzmassnahmen begleitete System insbesondere sicher, dass
die Vorinstanz mittels der Funk- und Kabelaufklarung nicht unterschiedslos auf beliebige
Kommunikationsinhalte unbescholtener Birger zugreifen kann, dies namentlich im Un-
terschied zu den Sachverhalten, welche den EGMR-Urteilen Zakharov v. Russia und

Szabo and Vissy v. Hungary zugrunde lagen.

21. Aus diesen Grlnden hatte in der Sache ein abweisender Entscheid zu ergehen, soweit auf

das Gesuch eingetreten werden kann.

LI ]

Damit sind die eingangs gesteliten Rechtsbegehren ausreichend begriindet, und es wird héflich

um deren Gutheissung ersucht.

Direktor NDB a.i.

Dreifach



