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Sehr geehrte Frau Présidentin, sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

In der eingangs erwdhnten Angelegenheit beziehe ich mich auf lhre Verfiigung
vom 1. Oktober 2021 und reiche lhnen innert der entgegenkommenderweise
erstreckten Frist zur Stellungnahme des Beschwerdegegners vom 14. September

2021 folgende Stellungnahme ein:

l. Formelles:

Die Beschwerdefiihrenden halten an ihren Beweisantrdgen fest. Es sei dazu
auf die nachstehende materielle Begriindung verwiesen.

Aus den nachstehenden Darlegungen ergibt sich, dass weder die
Stellungnahme des Beschwerdegegners noch die von ihm beantragte
Befragung eines bei ihm tétigen technischen Experten fiur die erforderliche
Untersuchung der Praxis der Funk- und Kabelaufkldrung ausreicht.

In Ergdnzung zu den weiteren erforderlichen Untersuchungen kann der
vorgeschlagene technische Experte durchaus zu Praxis der Funk- und
Kabelaufklarung befragt werden. Diese Befragung darf jedoch nicht zu
einer einseitigen Prasentation von Seiten des Beschwerdegegners
verkommen, sondern es bedarf gezielter Fragen. Dabei miissen auch die
Beschwerdefiihrenden Gelegenheit haben, dem Experten Fragen zu
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stellen. Die Aussagen des Experten sind anschliessend einer kritischen
Wirdigung durch aussenstehende Fachleute zu unterwerfen.

Die Beschwerdefiihrenden haben keine Einwande dagegen, dass der Name
des Experten nicht offen gelegt wird. Nachdem der Betreffende beim
Beschwerdegegner tatig ist damit klar ist, dass er nicht als unabhangiger
Experte fungieren kann, von dem eine unvoreingenommene und
umfassende Auskunft zu erwarten ist (dazu nachstehend Ziff. 11.19.), wird
es bei der Wurdigung seiner Aussagen keine Rolle spielen, um wen
konkret es sich handelt.

Soweit bei der Untersuchung der Praxis der Funk- und Kabelaufklarung
muindliche oder schriftliche Befragungen durchgefiihrt werden, beantragen
die Beschwerdefiihrenden, Gelegenheit zu erhalten, Fragen bzw.
Ergdnzungsfragen zu stellen.

Die Beschwerdefilhrenden beantragen, Gelegenheit zu erhalten, nach
Abschluss der Untersuchung zum Ergebnis Stellung nehmen zu kénnen.

Begriindung:

In seinem Urteil vom 1. Dezember 2020 hat das Bundesgericht betont,
dass bei der Prifung, ob die Funk- und Kabelaufklarung Grund- und
Konventionsrechte der Beschwerdefiihrenden verletzt, nicht nur die
gesetzlichen Grundlagen, sondern auch die Vollzugspraxis und die
Effektivitdit der vorgesehenen Kontrollmechanismen zu bericksichtigen
sind. Das «System» der Funk- und Kabelaufklarung sei zu Gberprifen.
Dies knlipft an die Praxis der Strassburger Organe an, wonach zur
Beurteilung, ob Massenliberwachungsprogramme als konventionskonform
erachtet werden kénnen, untersucht werden muss, mit welchen Eingriffen
in die Grundrechte diese in der Praxis verbunden sind und welche
Kontrollmechanismen bestehen, um die Wirkung der
Masseniberwachungsprogramme  effektiv  einzugrenzen und einen
Missbrauch der Uberwachungsbefugnisse zu verhindern.

Der Beschwerdegegner stellt sich nun sinngemdss auf den Standpunkt,
dass der vom Bundesgericht verlangten Priifung mit seiner Stellungnahme
vom 14. September 2021 Genlige getan ist. Es erachtet seine
Ausfliihrungen hierfiir als ausreichend und offeriert — fiir den Fall, dass sich
das Bundesverwaltungsgericht dem nicht anschliesst — die Befragung eines
beim Beschwerdegegners tatigen technischen Experten.

Dies wird den Vorgaben des Bundesgerichts und der Strassburger Organe
nicht im Ansatz gerecht. Die Vollzugspraxis wiirde damit nicht effektiv
ausgeleuchtet. Es wirde unuberprift bleiben, ob die vorgesehenen
Kontrollmechanismus die Praxis der Funk- und Kabelaufklarung wirksam
zu erfassen und so zu begrenzen vermdgen, dass diese als
grundrechtskonform erachtet werden koénnte. Dabei sind die derartigen



Uberwachungsprogrammen  inhdrenten  Auswirkungen  auf  die
Grundrechte der Personen, welche davon tangiert sind, sowie die
technischen und anderweitigen Schwierigkeiten, die Uberwachung
wirksam einzugrenzen und zu kontrollieren, geblihrend zu beachten.
Sodann ist der Frage nachzugehen, in wie weit Gewahr besteht, dass sich
der Beschwerdegegner in seiner Praxis an die bestehenden rechtlichen
Schranken hélt und die Téatigkeit der bestehenden Aufsichtsorgane die
Praxis des Beschwerdegegners verlasslich und dauerhaft in gesetzes- und
grundrechtskonforme Bahnen zu lenken vermag, und dies nicht nur im
Bereich der Funk- und Kabelaufkldrung, sondern insgesamt. Dies lasst sich
nicht zuletzt aus Erfahrungen aus der Vergangenheit ableiten.

Auf die vom Bundesgericht erwihnten Berichte von Uberwachungs- und
Aufsichtsinstanzen sowie sachverstandiger Personen und Verbande kann
deshalb nicht verzichtet werden. Ebenso sind allfdllige interne Richtlinien
und Weisungen, die effektive Vollzugspraxis von NDB und ZEO sowie die
tatsachliche Kontrollpraxis der Aufsichtsbehdrden zu berlicksichtigen. Die
effektive Praxis wird ohne Beizug externer sachverstandiger Personen nicht
effektiv beurteilt werden kdnnen. Fir die Erfassung der tatséchlichen
Kontrollpraxis der Aufsichtsbehérden wird erforderlich sein, dass diese
selbst dartiber Auskunft geben.

Der Beschwerdegegner setzt sich mit den bisherigen Ausfihrungen der
Beschwerdefiihrenden kaum auseinander. Soweit eine Befassung mit den
Ausfiihrungen der Beschwerdefiihrenden erkennbar ist, werden deren
Argumente unvollstindig und entstellt wiedergegeben. Eine ernsthafte
Befassung mit den von den Beschwerdefiihrenden aufgezeigten
problematischen Seiten der Funk- und Kabelaufklarung wird vom
Beschwerdegegner vermieden. Die Darlegungen des Beschwerdegegners
taugen somit nicht als Grundlage fir die Analyse der Praxis der Funk- und
Kabelaufklarung und fir die Bewertung ihrer Verfassungs- und EMRK-
Konformitat.

Die Darlegungen des Beschwerdegegners, welche sich mit der
Durchfiihrung der Funk- und Kabelaufklarung befassen, erscheinen nicht
als effektive und umfassende Darlegung der Praxis, sondern als
Prasentation von idealtypischen Féllen, die so gewéhlt sind, dass damit
moglichst der Eindruck einer erfolgreichen Gewinnung von relevanten
Daten mittels Funk- und Kabelaufklarung generiert werden kann. Jegliche
Schwierigkeiten und Unzulanglichkeiten, welche in der Praxis bestehen,
und die Auswirkungen der Ausleitung aller Daten einer bestimmten
Leitung Uber die gesuchten Daten hinaus bleiben unbeleuchtet. Die
diesbezliglichen Vorbringen der Beschwerdefiihrenden werden weiterhin
ignoriert.

So werden technische Gegebenheiten, welche der Bestimmung der
effektiven Aufenthaltsorte der Kommunikationsteilnehmer entgegenstehen
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(insbesondere  beim  verbreiteten serverbasierten Internetverkehr),
weiterhin konsequent ausgeblendet.

Auch wenn der Beschwerdegegner mehrfach die Filterung der anfallenden
Daten betont, ist doch daran zu erinnern, dass zunédchst der gesamte tber
die gewdhlten Verbindungen gehende Datenverkehr ausgeleitet und
computergestiitzt analysiert wird. Dies stellt bereits eine Uberwachung in
Bezug auf alle Personen dar, deren Daten ausgeleitet werden. Insofern
liegt eine unterschiedslose, massenhafte und anlasslose Erfassung von
Daten vor.

Die Beschwerdefiihrenden sind wie mehrfach dargelegt von der Funk- und
Kabelaufklarung betroffen, und dies auch spezifisch aufgrund ihrer
Tatigkeit. Das Bundesgericht hat erkannt, dass bei einer
verdachtsunabhdngigen Masseniiberwachung die Gefahr besteht, dass
auch besonders vertrauliche Kommunikationen erfasst, gescannt und
ausgewertet werden, was zu einem «chilling effect» fuhrt, weil die
Vertraulichkeit der Kommunikation nicht gewdhrleistet ist. Mit diesem
Aspekt setzt sich der Beschwerdefiihrer nicht auseinander.

Die Beschwerdefiihrenden haben sich schon mehrfach zur fehlenden
Vereinbarkeit der Funk- und Kabelaufklarung mit der Bundesverfassung
und der EMRK gedussert. Zur definitiven Beurteilung werden nun in
Nachachtung des Urteils des Bundesgerichts und der Strassburger Praxis
Abkldrungen zu treffen sein, bei denen — wie vom Bundesgericht gefordert
— nicht nur die gesetzlichen Grundlagen, sondern auch die Vollzugspraxis
und die Effektivitit der vorgesehenen Kontrollmechanismen zu
berticksichtigen sein werden (E. 7.1 und 9.3 des Urteils des Bundesgerichts
vom 1. Dezember 2020). Bei dieser Ausgangslage werden die
Beschwerdefiihrenden nachstehend nur punktuell auf die Ausserungen des
Beschwerdegegners zu den rechtlichen Grundlagen (Ziff. 20 ff. der
Stellungnahme) und zur Grundrechts- und Konventionskonformitat (Ziff.
84 ff. der Stellungnahme) eingehen.

Zu den materiellen Ausfihrungen des Beschwerdegegners (Ziff. 10 ff. der
Stellungnahme) sei in Einzelnen Folgendes festgehalten:

(ad Ziff. 20 ff. [Massgebende Erlasse, Zweck der Regelungen Allgemeine
Grundsdtze der Informationsbeschaffung]):

Der Beschwerdegegner legt die gesetzlichen Grundlagen dar, welche er zu
beachten hat, insbesondere zum Zweck und zu den Allgemeinen
Grundsatzen der Informationsbeschaffung und bezieht sich bei den
Ausfihrungen,  weswegen die  Funk- und  Kabelaufklarung
grundrechtskonform sei, auf diese (Ziff. 103 ff. der Stellungnahme). Ob
diese Gesetzesbestimmungen die Funk- und Kabelaufklarung effektiv
derart zu beschrdanken vermdgen, dass sie als grundrechtskonform
erscheint, bleibt konkret zu prifen.



12.2. Dabei ist dem Umstand Rechnung zu tragen, dass der Beschwerdegegner
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- wie vergangene Erfahrungen wiederholt gezeigt haben — keine Gewéhr
fur die Einhaltung der bestehenden gesetzlichen Schranken bietet. So
zeigen die Jahresberichte 2019 und 2020 der GPDel auf, dass der NDB
Informationen tber die politische Betdtigung und tber die Austibung der
Meinungs-, Versammlungs- oder Vereinigungsfreiheit teilweise im
Widerspruch zu den rechtlichen Vorgaben beschafft und bearbeitet hat
und die Behandlung von Auskunftsgesuchen nur ungeniigend
funktionierte. Namentlich hat der Beschwerdegegner in grossem Umfang
Daten bearbeitet, welche keinen Bezug zum Aufgabenbereich des
Beschwerdegegners gemdss Art. 6 NDG aufweisen und bei denen die
Datenerfassung und -bearbeitung gegen die Schranke von Art. 5 Abs. 5
NDG verstdsst, wonach der Beschwerdegegner keine Informationen tber
die politische Betédtigung und Uber die Ausiibung der Meinungs-,
Versammlungs- oder Vereinigungsfreiheit in der Schweiz beschafft und
bearbeitet. Unter den gespeicherten Daten waren eine grosse Zahl von
Zeitungsartikeln und Meldungen von Nachrichtenagenturen sowie Texten
von Internetseiten, analysierte tédgliche Ereignisiibersichten des
Bundessicherheitsdienstes (BSD), welche Meldungen enthélt, die nicht den
Vorgaben des NDG entsprechen und konkret u.a. Daten Gber kurdisch-
stdimmige Politiker im Zusammenhang mit den Basler Grossratswahlen von
2004, welche aufgrund der nachstehend erwdhnten ISIS-Inspektion,
welche zwischen 2008 und 2010 erfolgte, bereits ldngst hatten geldscht
sein mussen. Die GPDel kam zum Schluss, dass der Beschwerdegegner den
Schranken von Artikel 5 NDG bei der Datenerfassung zu wenig Beachtung
beimisst (Jahresberichte 2019 der GPDel, S. 71 ff., und Jahresberichte
2019 der GPDel, S. 109). In ihrem Bericht zur Datenbearbeitung im
Staatsschutzinformationssystem ISIS vom 21. Juni 2010 stellte die GPDel
fest, dass die Vorlauferorganisation des Beschwerdegegners, der DAP, viel
zu viele Personen und Drittpersonen erfasst und dabei die
vorgeschriebenen  Uberpriifungen nicht vorgenommen hatte. Die
Probleme mit der Datenqualitdt wurden Gber ldngere Zeit auch dann nicht
behoben, als der Chef DAP davon Kenntnis hatte. Auch damals fand die
GPDel eine Reihe von Fillen auf, in denen Daten trotz fehlender
Staatsschutzrelevanz bearbeitet wurden.

(ad Ziff. 30 [Gegenstand der Kabelaufkldrung]):

Der Beschwerdegegner unterschlagt hier (erneut), dass die
Kabelaufklarung wohl auf grenziiberschreitende Signale zielt, es aber eine
ganz andere Frage ist, wo sich Sender und Empfanger der ausgeleiteten
Kommunikation effektiv befinden. Zudem hat der Beschwerdegegner die
Grundrechte der betroffenen Personen ungeachtet dessen zu beachten,
wo sie sich aufhalten.
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(ad Ziff. 31 ff. [Genehmigungs- und -Freigabepflicht]):

Von der effektiven Wirksamkeit der Genehmigungs- und Freigabepflicht
und einer Begrenzung durch diese kénnte mit Blick auf die erforderliche
Verfassungs- und Konventionskonformitdt der Funk- und Kabelaufkldrung
nur ausgegangen werden, soweit sich dies aus der Untersuchung der
Praxis ergibt.

Die vom Beschwerdegegner angefiihrten Vorgaben an einen
Genehmigungsantrag bedeuten in erster Linie, dass der Antrag
entsprechend zu formulieren ist. Wie dies in der Praxis umgesetzt wird,
bleibt konkret zu untersuchen. Ob die Voraussetzungen fir den
gewlinschten  Auftrag tatsdchlich erfullt sind, ist durch das
Bundesverwaltungsgericht zu prifen.

(ad Ziff. 35 f. [Genehmigungskriterien des Bundesverwaltungsgerichts]):

Die Wirksamkeit des Genehmigungsverfahren wére konkret zu Gberpriifen
und gegebenenfalls zu belegen. Naturgemdss sind im Antragsverfahren
viele Einschatzungen und Vermutungen im Spiel, sowohl, was die aktuelle
Situation, als auch, was allfdllige klinftige Ergebnisse einer Fortfihrung der
Aufklarung betrifft. Das Bundesverwaltungsgericht kann Anforderungen
an den Inhalt der Begriindung des Antrags stellen. Dies bedeutet aber
nicht, dass das Gericht gleichermassen Uber die Moglichkeit verfligt, zu
Uberprifen, in wie weit die Begriindung mehr enthdlt als blosse
Behauptungen und Vermutungen. Es wird namentlich absehbar schwierig
bis unmoglich sein, die vorgetragene Notwendigkeit des Auftrags und die
Frage, wie zielfihrend die angegebenen Kategorien (!) von Suchbegriffen
sind, zu beurteilen.

Zu untersuchen wird auch sein, wie grindlich die Prifung des
Bundesverwaltungsgerichts effektiv ist und ob sie der Praxis effektiv die
notwendigen Schranken setzt. Nachdem das Genehmigungsverfahren
geheim ist, steht dies nicht fest.

Erfahrungen zur Praxis der Zwangsmassnahmengerichte im Strafprozess,
wo die geféllten Entscheide zumindest den Parteien bekannt sind oder es
nachtrdglich werden, ddmpfen die Erwartung an den Richtervorbehalt
deutlich. So gelangt NIKLAUS OBERHOLZER in einer Betrachtung zum
Richtervorbehalt zum erntichternden Fazit, dass damit eine Institution
eingefuhrt worden sei, die zwar auf den ersten Blick rechtsstaatlich
uberzeugend wirke, in der praktischen Umsetzung aber auf Grund
struktureller Defizite die ihr zugedachte Aufgabe nicht erflllen kénne. Es
liessen sich kaum Anhaltspunkte daftir finden, dass die richterliche
Kontrolle so erfolge, wie es nach der Intention des Gesetzgebers
geschehen sollte. Eine hohe Regelungsdichte bei strafprozessualen
Massnahmen wirden weder zu einer besseren Effizienz in der
Strafverfolgung noch zu einem erhéhten Rechtsschutz fiir die Betroffenen
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fuhren. Die detaillierte Regelung habe eine Formalisierung zur Folge, die
zwar zu einem hohen blrokratischen Aufwand fihre, aber die inhaltlichen
Aspekte letztlich unberiicksichtigt lasse (NIKLAUS OBERHOLZER, Verdeckte
Zwangsmassnahmen und Richtervorbehalt, forumpoenale 3/2011, S. 225;
wobei sich seine Schlussfolgerungen nicht nur auf Literatur abstitzen,
sondern  sich auch aus seiner langjdhrigen  Tatigkeit als
Untersuchungsrichter, Strafverteidiger, Anklagekammerpréasident und
Bundesrichter speisen).

Auch  die vom  Beschwerdegegner  dargelegte  Praxis  bei
Verlangerungsantragen wére konkret zu belegen. Insbesondere misste
nachvollziehbar gemacht werden, welchen Grad der Substanzierung fiir
die Genehmigung eines Verldngerungsantrags erforderlich ist und vor allen
Dingen, in wie weit das Bundesverwaltungsgericht effektiv in der Lage ist,
den Gehalt und die Richtigkeit der im Antrag gemachten Darlegungen zu
uberprifen.

Die Nachvollziehbarkeit der Genehmigungspraxis leidet darunter, dass
nicht nur die einzelnen Genehmigungsverfahren im Geheimen stattfinden,
sondern dass auch sonst keine (summarische) Verdffentlichung der
Genehmigungspraxis stattfindet. Um rechtsstaatlichen Anspriichen zu
genligen und um gegebenenfalls den Nachweis zu erbringen, dass das
Genehmigungsverfahren die Praxis wirksam und zureichend auf ein
grundrechtskonformes Mass begrenzen kann, musste die
Genehmigungspraxis wenigstens in ihren Grundziigen publik und
nachvollziehbar gemacht werden.

(ad Ziff. 42 f. [Kontrolle von Personendaten vor Erfassung in einem
Informationssystem]):

Wie vorstehend (Ziff. 11.16.) dargelegt, bietet der Beschwerdegegner keine
Gewdhr daflr, dass er die hier angefiihrten Grundsdtze einhdlt. Es
erscheint Uberdies als fraglich, in wie weit er bei Daten, welche aus der
Funk- und Kabelaufklarung stammen, Gberhaupt in der Lage ist, die
Grundsatze akkurat anzuwenden. Dieselbe Problematik besteht auch in
Bezug Daten, welche durch ein Berufsgeheimnis, insbesondere das
Anwaltsgeheimnis, oder den journalistischen Quellenschutz geschitzt sind
(Nachstehend Ziff. 11.24.4.).

(ad Ziff. 44 [Vernichtung der Daten]):

Die Darlegungen des Beschwerdegegners beziehen sich auf die beim ZEO
angefallenen Daten, nicht aber auf Daten, welche in einem
nachrichtendienstlichen Informationssystem (Art. 47 ff. NDG) erfasst sind.

Die Aufbewahrungsdauer von Daten, welche in den
nachrichtendienstlichen Informationssystemen erfasst sind, ist je nach
System unterschiedlich geregelt (zwischen 5 und 45 Jahren), und lasst sich
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fur gewisse Daten in der Praxis gar nicht bestimmen (vgl. Jahresbericht
2019 der GPDel, S. 77 £.).

(ad Ziff. 45 ff. [Aufsicht und Kontrolle]):

Die effektive Wirksamkeit der Aufsicht und Kontrolle bleibt zu
untersuchen.

Wie dem Jahresbericht 2018 der GPDel zu entnehmen ist (BBl 2019, S.
2799) hat die UKI Zweifel daran gedussert, dass sie mit ihrer bisherigen
Organisation und Arbeitsweise eine ausreichende Priftétigkeit tGber die
Funkaufklarung und die Kontrolle der Funkaufklarung gewéhrleisten kann.
Als problematisch erachtete die UKI weniger den Personalbestand von drei
Mitgliedern, sondern den Umstand, dass die Priftatigkeit nur
«milizmassig» erfolge, d.h. durch Bundesangestellte, die diese Funktion
nur nebenbei und zusatzlich zu ihrer angestammten Funktion austibten.
Die UKl hat deshalb vorgeschlagen, zumindest mittelfristig eine
Ubertragung ihrer Aufgaben an die vollamtliche AB-ND ins Auge zu
fassen. Ein solcher Schritt wiirde jedoch eine Revision des NDG bedingen.

Die UKl hat damit selbst erkennen missen, dass sie keine wirksame
Kontrolle der Funk- und Kabelaufklarung zu gewahrleisten vermag. Es
zeigt sich hier eine grundsdtzliche Problematik der Aufsicht- und
Kontrollimdéglichkeiten, welche insbesondere auch die Tatigkeit der
parlamentarischen Oberaufsicht durch die GPDel beschldgt. Eine solche
Aufsicht und Kontrolle kann sich nur punktuell einschalten, und tberdies
ist nicht gewdhrleistet, dass ihren Schlussfolgerungen und Empfehlungen
Folge geleistet wird. Dies wird auch aus den an anderer Stelle zitierten
Berichten der GPDel deutlich, welche sich mit der Datenbearbeitung durch
den Beschwerdegegner befassen. Die GPDel verfligt weder Uber die
Kapazitit noch (ber die Ubersicht tber die Gesamtheit der vom
Beschwerdegegner bearbeiteten Daten, um kraft ihrer Aufsichtstatigkeit
eine gesetzes- und grundrechtskonforme Datenbearbeitung durch den
Beschwerdegegner gewéhrleisten zu kénnen, und seit dem Bericht der
PUK EJPD hat jeder parlamentarische Bericht, der sich mit diesem Thema
befasst hatte, Missstande zu Tage gefordert.

(ad ziff. 52 ff. Technisches Vorgehen bei der Funk- und
Kabelautkldrung]):

Der Beschwerdegegner macht Ausfilhrungen zum technischen Vorgehen
bei der Funk- und Kabelaufkldrung. Eingangs begriindet er dabei den von
ihm gestellten Antrag, einen bei ihm tétigen technischen Experten zu
befragen. Er fihrt aus, er erachte die von ihm gemachten technischen
Ausfiihrungen zwar als ausreichend, offeriere dem Gericht jedoch, diesen
Experten befragen zu kénnen. Er habe Kenntnisse sdmtlicher Einzelheiten
in Bezug auf das technische Vorgehen bei der Funk- und Kabelaufklarung.
Darliber hinausgehende Abklarungen, insbesondere die Befragung
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weiterer Personen oder Stellen, hdlt der Beschwerdegegner nicht fir
notwendig und zweckdienlich.

Mit der Stellungnahme des Beschwerdegegners und mit der von ihm
beantragten Befragung eines internen Experten wdre den vom
Bundesgericht vorgegebenen Abklarungen nicht Genlige getan.

Die Abklarungen kénnen nur schon deshalb nicht auf die Anhérung dieses
technischen Experten kanalisiert und begrenzt werden, weil er Mitarbeiter
des Beschwerdegegners ist und ihm damit die erforderliche
Unbefangenheit und Unabhangigkeit fehlt. Er wird absehbar bemdiht sein,
die in der Stellungnahme des Beschwerdegegners gemachten Darlegungen
zu stitzen. Der Beschwerdegegner raumt dies letztlich selbst ein, wenn er
schreibt, er erachte die von ihm in der Stellungnahme gemachten
technischen Ausfiihrungen als ausreichend (Ziff. 53 der Stellungnahme des
Beschwerdegegners, im gleichen Sinne Ziff. 7 f. der Stellungnahme). Dies
impliziert, dass der Beschwerdegegner davon ausgeht, dass sein
technischer Experte dasselbe ausfiihren wiirde wie der Beschwerdegegner
schon in der Stellungnahme dargelegt hat.

Die  Vorbringen des Beschwerdegegners und entsprechende
Ausfuhrungen, welche der technische Experte in einer Anhérung machen
wirde, stellen offenkundig keine objektive, ausgewogene, alle
massgeblichen Aspekte beleuchtende Darlegung der Praxis der Funk- und
Kabelaufklarung dar, aus welche weitere Untersuchungen der Praxis als
obsolet erscheinen liesse. Dem Beschwerdegegner kann kein Interesse
daran attestiert werden, die kritische Aspekte der Praxis der Funk- und
Kabelaufklarung auszuleuchten. In formeller Hinsicht kann nicht von der
notwendigen Objektivitit und Ausgewogenheit ausgegangen werden,
weil der Beschwerdegegner Partei in diesem Verfahren ist und es seine
eigene Tatigkeit betrifft. In materieller Hinsicht zu konstatieren, dass ohne
Weiteres erkennbar ist, dass die Darstellung des Beschwerdegegners
einseitig und liickenhaft ist und wesentliche Problemfelder ausblendet.
Was der Beschwerdegegner vortragt, ist keine allseitige Analyse der Praxis
der Funk- und Kabelaufklarung und ihrer Auswirkungen auf die
Grundrechte, sondern lediglich eine Prasentation idealisierter fiktiver
Beispiele, um die Funk- und Kabelaufklarung in moglichst gutem Licht
erscheinen zu lassen.

Die Praxis der Funk- und Kabelaufklarung wird u.a. durch entsprechende
Abkldrungen beim Beschwerdegegner selbst zu untersuchen sein. Die
Befragung einer beim Beschwerdegegner tdtigen Person, welche die
praktizierte Funk- und Kabelaufkldrung insbesondere in technischer
Hinsicht kennt, kann dem dienen. Die beim Beschwerdegegner zu
tatigenden Abkldrungen koénnen sich aber nicht darauf beschranken, und
es muss eine eigentliche Befragung durchgefiihrt werden, bei der auch die
Beschwerdefiihrenden Gelegenheit haben, Fragen und Anschlussfragen zu
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stellen. Das Ergebnis der beim Beschwerdegegner getétigten Abklarungen
muss durch externe Experten gewirdigt werden.

(ad  Ziff. 55  ff. Kabelaufkldrung, ~ Anbindung  relevanter
Fernmeldedienstanbieter [FDA]):

Die Beschwerdefiihrenden haben wiederholt darauf hingewiesen, dass die
in Datenpaketen enthaltenen IP-Adressen von Sender und Empfénger des
Datenpakets in der Praxis wenig tauglich ist, um den effektiven Standort
der Kommunikationspartner zu eruieren (vgl. Beschwerdeschrift ans
Bundesgericht vom 8. Juli 2019, Ziff. 11.B.47. ff.).

Der Beschwerdegegner erwdhnt als Beispiele fiir den Internetverkehr, auf
welchen die Kabelaufklarung abzielt, Email-Verkehr, Internet-
Suchanfragen und Internettelefonie (Ziff. 30 der Stellungnahme) und
erwdhnt GOberdies, dass bei verschlisselter Kommunikation die Randdaten
verwendet wiirden, d.h. die Tatsache, dass eine Kommunikation von
Seiten einer Adresse aus stattgefunden hat, die einer verddchtigen Person
zugeordnet werden kann (Ziff. 61 der Stellungnahme). Bei Email-Verkehr,
Internet-Suchanfragen ~ und  Internettelefonie  funktioniert  der
Datenaustausch allerdings serverbasiert. Bei Suchanfragen wird es sich um
Suchanfragen von einem Client in der Schweiz an den Server eines der
grossen, international tatigen Suchmaschinenanbieter handeln, welche
Uber zahlreiche Serverstandorte verfiigen (von Clients im Ausland getétigte
Suchanfragen werden keinen grenzliberschreitenden Datenverkehr zur
Schweiz generieren, nachdem in der Schweiz kein international
bedeutender Internetknoten und keine bedeutende Suchmaschine
betrieben wird). Soweit Email-Verkehr oder Internettelefonie zu
grenziberschreitendem Datenverkehr fiihren, wird mindestens ein Client
(Sender oder Empfénger des Emails bzw. Anrufteilnehmer) in der Schweiz
sein und/oder der Server befindet sich in der Schweiz (Mail- oder
Internettelefonieprovider). Sender und Empfdnger des Emails und
Anrufteilnehmer kommunizieren aber nicht direkt mit der jeweiligen
Gegenstelle, sondern die Daten werden vom Client des einen Teilnehmers
zum Server seines Anbieters (Mail- oder Internettelefonieprovider) gehen,
von dort zum Server des anderen Anbieters und von diesem zum Client
des anderen Teilnehmers. Damit wird sich aus IP-Adressen von
Datenpaketen aus Email-Verkehr oder Internettelefonie nicht der Standort
beider Kommunikationsteilnehmer ermitteln lassen, sondern — wenn
Uberhaupt — von einem.

All  dies blendet der Beschwerdefiihrer konsequent aus. Seine
Ausfuhrungen Uberzeugen nicht, zumal viele seiner Darlegungen darauf
beruhen, dass er den Standort von Sender und Empfdnger von
Kommunikationen bestimmen konne (insb. Abkldarung, Uber welche
Verbindungen Datenverkehr nach/von einem bestimmten Land gehduft
lauft [Ziff. 55. ff. der Stellungnahme des Beschwerdegegners]). Wiederholt
bezieht sich der Beschwerdegegner darauf, dass die Verwendung von
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Daten unzulassig ist, wenn sich sowohl Sender als auch Empféanger in der
Schweiz befinden. Er stellt die Sachlage so dar, als kdnne er dies
zuverldssig ermitteln und so die Verwendung von Kommunikationsdaten,
bei denen sich sowohl Sender als auch Empfanger in der Schweiz befinden,
verhindern (Ziff. 38., Ziff. 56. der Stellungnahme des Beschwerdegegners).
Dies ist nachgerade Augenwischerei. Bei grenziiberschreitenden Signalen
wird sich im Ubrigen praktisch immer eine IP der Kommunikation im Inland
und eine IP im Ausland befinden, womit die Auswertung als zuldssig
erscheint. Soweit der Eindruck vermittelt werden sollte, dass Inhalte,
welche Organisationen oder Personen in der Schweiz betreffen,
ausgefiltert wirden (vgl. Ziff. 69 der Stellungnahme), ist dies unzutreffend.
Zwar sind Angaben Uber schweizerische natirliche oder juristische
Personen als Suchbegriffe nicht zuldssig (Art. 39 Abs. 3 letzter Satz NDG).
Falls sich aber aufgrund der verwendeten Stichworte ein Treffer ergibt,
welcher schweizerische natirliche oder juristische Personen betrifft, wird
dieser sehr wohl an den NDB weitergereicht.

Eine Betrachtung des Lageberichts des Beschwerdegegners 'Sicherheit
2021"
(https://www.newsd.admin.ch/newsd/message/attachments/67044.pdf)
weckt weitere Zweifel an der Wirksamkeit der Funk- und Kabelaufkldrung,
so wie sie der Beschwerdegegner in seiner Stellungnahme darzustellen
versucht. Bei einer Reihe der darin aufgefiihrten Bedrohungen scheint es
als tiberaus fraglich, ob diese geografisch so zugeordnet werden kénnen,
wie es der Beschwerdegegner in seinen Beispielen skizziert; ein
erfolgsversprechender Ansatz, die Teilnehmer von Kommunikation Gber
das Internet, welche mit diesen Bedrohungen im Zusammenhang stehen
kdnnte, mittels der vom Beschwerdegegner geschilderten Methoden
lokalisieren zu konnen, ist dabei nicht auszumachen. Dies ist fiir eine Reihe
von Bedrohungen festzustellen, welche im Lageradar aufgefiihrt sind
(Lagebericht S. 15), etwa bei der Terrorgefahr  durch
Einzeltater/Kleingruppen sowie dschihadistisch motivierte Reisende. Beim
dschihadistischen und ethno-nationalistischen Terrorismus betont der
Lagebericht im Zusammenhang mit der Gefahr von Anschldgen in Europa
die internationale Vernetzung und die Verbreitung von dschihadistischem
Gedankengut von autonom agierenden Anhdngern auf der ganzen Welt
(Lagebericht S. 37). Hier zeigt sich eine Diskrepanz zwischen den
Darlegungen und Beispielen in der Stellungnahme, welche dazu dienen,
die Wirksamkeit der Funk- und Kabelaufklarung zu belegen, und den im
Lagebericht dargelegten Bedrohungsszenarien.

Der Beschwerdegegner legt dar, dass nur FDA angebunden widrden,
welche grenziberschreitende Signale fihren (Ziff. 55 der Stellungnahme).
Weniger als ein Prozent der FDA sei gegenwdrtig in die Kabelaufklarung
einbezogen (Ziff. 59 der Stellungnahme). Es werde vorab (Uber
Fragebdgen, Gesprache mit Vertretern der betreffenden Provider sowie
mit weiteren Recherchen eruiert, welche FDA (ber eine hohe Anzahl an
Datenverbindungen nach und aus einem bestimmten Land (im Beispiel:



20.6.

20.7.

20.8.

20.9.

12

Russland) aufweisen (Ziff. 55 der Stellungnahme). Im gewdhlten Beispiel
wird die Verbindung zwischen einem FDA und einem Knotenpunkt in
Deutschland (konkret: DE-CIX in Frankfurt) ausgeleitet.

Auch wenn an diesen Ausflihrungen Einiges richtig sein mag, vermitteln sie
doch ein falsches Bild, mit dem die Dimensionen und die Tragweite der
Ausleitung des Datenverkehrs aus einer derartigen Verbindung verdeckt
werden.

Der Beschwerdegegner verwendet in seinen Darlegungen den Begriff
Fernmeldedienstanbieter (FDA). In der Gesetzgebung findet sich dieser
Begriff im Fernmeldegesetz (FMG), insb. Art. 4 FMG, sowie im
Bundesgesetz  betreffend  die  Uberwachung des Post- und
Fernmeldeverkehrs (BUPF). Das BUPF wund die dazugehérende
Ausfliihrungsgesetzgebung unterwerfen Anbieterinnen von
Fernmeldediensten  bestimmten Pflichten; die Uberwachung des
Fernmeldeverkehrs ~ wird ~ gegeniiber ~ den  Anbieterinnen  von
Fernmeldediensten (bzw. gegeniiber weiterer im Gesetz aufgefiihrten
Diensten und Personen) angeordnet bzw. muss von diesen geduldet
werden. Die vom BAKOM gefiihrte Liste umfasst derzeit 464 FDA
(https://www.eofcom.admin.ch/eofcom/public/searchCatalog.do).

Im NDB findet der Begriff des FDA keine Erwdhnung. Die Kabelaufkldrung
zielt auf grenziiberschreitende Signale aus leitungsgebundenen Netzen
(Art. 39 Abs. 1 NDG). Im Rahmen des Genehmigungsverfahren sind die
Betreiberinnen von leitungsgebundenen Netzen und die Anbieterinnen von
Telekommunikationsdienstleistungen, welche die fir die Durchfiihrung der
Kabelaufklarung  notwendigen  Signale liefern  mussen, vom
Beschwerdegegner konkret zu nennen (Art. 41 Abs. 1 lit. d NDQG).
Ausgeleitet werden die Signale dieser Betreiberinnen und Anbieterinnen im
Rahmen der erteilten Genehmigung (Art. 42 NDG). Gemadss Botschaft zum
Nachrichtendienstgesetz (19. Februar 2014, Seite 77) mdissen «nur
Betreiberinnen, die 6ffentliche Leistungen im Sinne des Fernmeldegesetzes
vom 30. April 1997 (FMG) im grenziiberschreitenden Verkehr anbieten»
Signale an den durchfiihrenden Dienst liefern. Der Gesetzeswortlaut sieht
demgegeniber keine Begrenzung auf FDA i.S. des FMG vor. Gemdss den
Bestimmungen des NDG  kann  jegliche  Betreiberin  von
leitungsgebundenen ~ Netzen  und  jegliche  Anbieterin  von
Telekommunikationsdienstleistungen von der Kabelaufkldrung betroffen
sein.

In der Beschwerdeschrift ans Bundesgericht vom 8. Juli 2019 haben die
Beschwerdefiihrenden dargelegt, wie das Internet aufgebaut ist und haben
die vier Schichten beschrieben, in welche sich die Internetprotokollfamilie
unterteilen lasst (Ziff. 11.B.45.). Die Beschwerdeflihrenden haben
ausgefihrt, dass die Kabelaufklarung physisch auf der untersten Schicht
an, dem Link Layer, ansetzt, und zwar an der Stelle, an dem ein
Glasfaserkabel terminiert wird, also am Ende eines Glasfaserkabels an
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dessen Ubergang zu anderen Datenleitungen. Ausgeleitet werden primér
Signale einer Faser, welche in die Schweiz hinein bzw. aus der Schweiz
heraus fuhrt (Ziff. B.46.).

20.10. Mit den Ausfiihrungen des Beschwerdegegners bleibt das Vorgehen bei
der Kabelaufklarung in wesentlichen Aspekten nicht fassbar. Der
Beschwerdegegner schreibt, von allen FDA seien gegenwadrtig weniger als
ein Prozent in die Kabelaufklarung einbezogen (ziff. 59 der
Stellungnahme). Ausgehend von der Zahl der registrierten FDA wiirde es
sich somit um etwa 4 Betreiberinnen handeln. Welche Betreiberinnen dies
sind und welchen Layern ihre Tatigkeit zuzuordnen ist, erschliesst sich aus
der Stellungnahme des Beschwerdegegners nicht.

20.11. Der Beschwerdegegner macht Ausfiihrungen zu den Verbindungen
zwischen Providern in der Schweiz und im Ausland und erwéhnt als
Beispiel Datentibermittlungen zwischen der Schweiz und Russland, welche
Uber einen Provider in Deutschland laufen und erwdhnt als typischen
Knotenpunkt in Deutschland den DE-CIX in Frankfurt (Ziff. 58 der
Stellungnahme). Er legt dar, dass vorab Uber Fragebdgen, Gesprache mit
Vertretern der betreffenden Provider sowie mit weiteren Recherchen
eruiert werde, welche FDA (ber eine hohe Anzahl an Datenverbindungen
nach und aus Russland aufweisen.

20.12. Mit den Darlegungen des Beschwerdegegners ldsst sich das Vorgehen
nicht ausreichend nachvollziehen, insbesondere, weil nicht deutlich wird,
um welche Provider in der Schweiz es sich hier handelt und wo die
Kabelaufklarung genau ansetzt. Dabei ist zu berlicksichtigen, dass
gewichtige Anbieterinnen, welche Interkonnektionsleistungen erbringen
und grenzlberschreitende Datenleitungen betreiben, bei denen also
entsprechende Signale ausgeleitet werden kénnen, nicht auf der Liste der
FDA figurieren (insb. die sog. «Tier-1-Provider»). Die Plausibilitdit der
Ausfihrungen des Beschwerdegegners leidet Uberdies darunter, dass
verschiedene Aspekte offensichtlich nicht akkurat beschrieben werden
(insbesondere, indem bei den Ausfihrungen Uber die Geolokalisation
mittels IP ausgeblendet wird, dass dies bei serverbasiertem Internetverkehr
nicht zum Ziel fihren kann, vgl. vorstehend Ziff. 11.20) und dass die
gewdhlten Beispiele als konstruiert erscheinen (dazu nachstehend Ziff.
11.23.).

20.13. Wenn der Beschwerdegegner ausfiihrt, weniger als ein Prozent der FDA
sei in die Kabelaufklarung einbezogen (Ziff. 59 der Stellungnahme), und
das gezielte Auswéhlen der firr die Kabelaufkldrung wirklich interessanten
Verbindungen einzelner FDA in der Schweiz sei moglich (Ziff. 59 der
Stellungahme), so versucht er das Bild zu vermitteln, die Kabelaufklarung
tangiere nur einen sehr geringen Anteil des grenzlberschreitenden
Datenverkehrs. Mit seinen Darlegungen zur Durchfihrung der
Kabelaufklarung vermag der Beschwerdeflihrer dies aber nicht zu belegen.
Nachdem unklar bleibt, wo die Kabelaufklarung konkret ansetzt, kann
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nicht beurteilt werden, wie viel grenziiberschreitenden Datenverkehr dies
betrifft. Die Konzentration auf wenige grosse Betreiberinnen wird
insbesondere  deshalb erfolgen, weil diese einen Grossteil des
grenziiberschreitenden Datenverkehrs abwickeln, einschliesslich jenes
vieler kleinerer Anbieterinnen (namentlich Internet-Service-Provider und
Hosting-Provider). Wenn sich der Beschwerdegegner auf ausgesuchte
Verbindungen grosser Betreiberinnen zu ausldndischen Providern
konzentriert, wird es sich dabei um Verbindungen mit einem entsprechend
grossen Datendurchsatz handeln.

20.14. Wenn der Beschwerdegegner — um an das von ihm dargelegte Beispiel
anzuknlipfen — nach Verbindungen zwischen der Schweiz und einem
Provider in Deutschland sucht, tiber welche viele Datentibermittlungen aus
oder nach Russland fiihren (Ziff. 58 der Stellungnahme), dann wird er
bestrebt sein, mit einem hierauf zielenden Kabelaufklarungsauftrag
moglichst  viel ~des  gesuchten  Datenverkehr  zu  erfassen.
Naheliegenderweise wird er bei allen involvierten Providern eruieren, tber
welche Verbindungen der gesuchte Datenverkehr am ehesten lduft, und
wird mit dem entsprechenden Kabelaufkldrungsantrag von jedem der
involvierten Provider (wie in Ziff. 60 der Stellungnahme dargelegt) Kopien
der Signale auf der entsprechenden Verbindungen liefern lassen. Die
erfassten Verbindungen werden jene sein, Uber welche der Verkehr des
jeweiligen Providers mit dem anvisierten Land (im Beispiel Russland) am
ehesten lauft. Dabei wird es sich in der Regel um Verbindungen zu
bedeutenden Knoten im Ausland handeln (im Beispiel der DE-CIX in
Frankfurt). Die Ausflhrungen des Beschwerdegegners zur Filterung der
ausgeleiteten Daten (Ziff. 60 ff. der Stellungnahme) dirfen nicht dartber
hinwegtduschen, dass zunichst der gesamte Datenverkehr aus der
Verbindung zwischen dem Provider in der Schweiz und jenem im Ausland
ausgeleitet wird.

20.15. Unter diesen Umstanden lasst sich aus dem blossen Umstand, dass nur
wenige Betreiberinnen in die Kabelaufklarung einbezogen werden und nur
gezielte Verbindungen dieser Betreiberinnen ausgeleitet werden, nicht
ableiten, dass nur wenig bzw. nur ein kleiner Anteil des
grenziberschreitenden Datenverkehrs erfasst wird. Dies hdngt weniger
von der Zahl der involvierten Betreiberinnen und der Zahl der ausgeleiteten
Verbindungen ab, sondern letztlich davon, welchen Anteil des
grenzlberschreitenden Datenverkehrs dies reprasentiert. Dass es sich um
die grossten Betreiberinnen handeln wird und um Verbindungen mit sehr
hohem Datendurchsatz, wird viel starker ins Gewicht fallen als die Zahl der
Betreiberinnen und der ausgeleiteten Verbindungen.

20.16. Bereits ein einzelner Kabelaufklarungsauftrag kann damit zur Folge
haben, dass ein erklecklicher Teil des grenziiberschreitenden
Datenverkehrs ausgeleitet wird. Von Interesse sein werden in der Realitdt
die Verbindungen zwischen den in die Kabelaufklarung involvierten
Betreiberinnen und einigen bedeutenden internationalen Internetknoten.
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Dies wird einen nicht geringen Anteil des gesamten
grenzlberschreitendem Datenverkehr ausmachen. Angesichts dessen
erscheint es euphemistisch, hier von einem gezielten Auswéhlen zu
sprechen

20.17. Um  zureichend erfassen zu koénnen, welchen Anteil des
grenzlberschreitenden Datenverkehrs die Kabelaufklarung betrifft und
welche Auswirkungen dies auf die Grundrechte aller Personen, welche
Kommunikation Uber das Internet fiuhren, einschliesslich  der
Beschwerdefiihrenden, hat, bedarf es deshalb einer konkreteren
Untersuchung des Vorgehens des Beschwerdegegners bei der
Kabelaufklarung. Insbesondere muss geklart werden, wo die
Kabelaufklarung konkret ansetzt, also an welcher Stelle bei welchen
Betreiberinnen. Die davon tangierten Verbindungen und deren
Datenvolumen werden in Relation zu setzen sein zum gesamten
grenziberschreitenden Datenvolumen.

20.18. Bei der Untersuchung wird auch ndher abzukldren sein, welche
Informationen zwischen dem Beschwerdegegner und den Providern
ausgetauscht werden, wenn der Beschwerdegegner wie von ihm dargelegt
(Ziff. 55 der Stellungnahme) mittels Fragebégen, Gesprache mit Vertretern
der betreffenden Provider sowie mit weiteren Recherchen eruiert, welche
FDA Uber eine hohe Anzahl an Datenverbindungen nach und aus einem
bestimmten Land aufweisen, und welche Informationen die Provider den
erteilten Auskiinften zu Grunde legen. Erstens scheint dies fir das
Verstandnis der Wahl der ausgeleiteten Verbindungen und die
Einschdtzung des Umfangs des davon betroffenen Datenverkehr
notwendig. Zweitens stellt sich die Frage, in wie weit sich die Provider auf
Angaben Uber ihre Anbindung ans Internet beschranken oder in wie weit
sie auch Auskunft dariiber geben, was fiir Datenverkehr (iber bestimmte
Verbindungen lauft, was die je nachdem die Grundrechte von Personen,
von denen der entsprechende Datenverkehr stammt bzw. fir welche
dieser bestimmt ist, tangieren kann.

20.19. Dass solche konkreten Untersuchungen wie in den vorstehenden
Absatzen beschrieben notwendig (und machbar) sind, um die
Auswirkungen von Massenlberwachungsprogrammen einzuschétzen,
zeigen Untersuchungen in anderen Landern, namentlich der NSA-
Untersuchungsausschuss in Deutschland, sowie verschiedene
Rechtsverfahren. Der NSA-Untersuchungsausschuss hatte zu Tage
gefordert, dass der Bundesnachrichtendienst (BND) Internet-Verkehr beim
CE-DIX angezapft hatte (vgl. https://netzpolitik.org/2015/klaus-landefeld-
de-cix/). Die Betreibergesellschaft des DE-CIX erhob in der Folge Klage
gegen die Uberwachungsmassnahmen des BND.
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(ad Ziff. 60 ff. Kabelaufkldrung, Automatisierte Ubernahme und
Aufbereitung der Daten):

Die Darlegungen des Beschwerdegegners blenden aus, dass die erwdhnte
Ubernahme und Aufbereitung alle Daten betrifft, welche bei laufender
Kabelaufklarung tiber die entsprechende Datenleitung gegangen sind.

Der  Beschwerdegegner  erwdhnt, dass  bei  verschlisselten
Kommunikationsdaten (insb. aus der Nutzung von Messenger-Diensten)
zwar die Inhalte nicht weiter ausgewertet, wohl aber die Randdaten
gespeichert werden, was zeigt, dass der NDB (ebenso wie andere
Nachrichtendienste, vgl. etwa
http://web.archive.org/web/20160901230625/http://abcnews.go.com/bl
ogs/headlines/2014/05/ex-nsa-chief-we-kill-people-based-on-metadata/)
davon ausgeht, durch die Auswertung solcher Randdaten relevante
Informationen gewinnen zu kénnen.

(ad Ziff. 63 ff. Automatische Datenfilterung und Ziff. 67 ff. Manuelle
Datenanalyse):

Ob diese Darlegungen des Beschwerdegegners der effektiven Praxis
entsprechen oder ob es sich hier wiederum um eine beschénigende
Darstellung handelt, bleibt zu untersuchen.

Nicht Ubergangen werden darf, dass der Eingriff in die Grundrechte der
Kommunikationsteilnehmer bereits mit der Ausleitung der sie betreffenden
Daten beginnt und dass auch die Tatigkeit des ZEO, insbesondere die von
ihm  vorgenommene  Datenanalyse,  eine  Bearbeitung  von
personenbezogenen Daten darstellt, welche in die Grundrechte der
Betroffenen eingreift. Soweit Uberhaupt je eine Benachrichtigung der
Betroffenen Uber die sie betreffende Datenbearbeitung erfolgt, wird dies
jedenfalls insoweit ungeniigend sein, als dies die vom ZEO und vom NDB
vorgenommene Bearbeitung von Daten, welche spdter nicht in
nachrichtendienstlichen Informationssystemen nicht umfasst.

(ad Ziff. 78 ff. Fiktive Beispiele zur Veranschaulichung):

Es muss stark angezweifelt werden, dass die gewahlten Beispiele
realitdtsnah sind und dass in den geschilderten Féllen tatsachlich relevante
Ergebnisse erzeugt werden kénnten.

Im Beispiel 1 (Bekdmpfung von NBC-Proliferation mittels Kabelaufkldrung)
ist unerfindlich, weshalb die Kommunikation zwischen einer auslandischen
Firma, welche Massenvernichtungswaffen in ein Land liefert, und einer
militarischen Amtsstelle in diesem Land Gber die Schweiz laufen und so
vom Beschwerdegegner ausgeleitet konnen werden soll. Da sich in der
Schweiz keine internationalen Internetknoten befinden, muisste es sich um
Kommunikation handeln, welche von der Schweiz ins Ausland geht bzw.
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aus dem Ausland zu einem Empfanger in die Schweiz. Die Kommunikation
misste gelesen werden koénnen, sodass die im Beispiel genannten
Selektoren aufgefunden werden kénnten und die Kommunikation vom
Analysten verstanden werden konnte. Es ist nicht davon auszugehen, dass
Kommunikation zwischen einer solchen ausldndischen Firma und einer
Amtsstelle in einem anderen Land durch die Schweiz lauft. Am ehesten
denkbar wére dies noch bei Emailverkehr, welcher dann aber wohl in nur
verschliisselter Form (TLS) ausgeleitet werden kénnte und damit nicht
lesbar ware. Wie eruiert werden kénnen soll, liber welche Verbindungen
entsprechende grenziberschreitende Kommunikation gehduft geht, ist
ebenfalls nicht nachvollziehbar, womit die Ausleitung nicht mit Aussicht
auf Erfolg auf einzelne Verbindungen begrenzt werden kénnte.

Im Beispiel 2 (Funkaufklarung, bei der Uber Satellitentelefon gefihrte
Gesprdche von Mitgliedern von Milizen im Nahen Osten Uber die Signale
des verwendeten Satelliten aufgezeichnet werden) erscheint als fraglich,
ob solche Signale in der Schweiz empfangen werden koénnen. Der
Beschwerdegegner flhrt aus, der Satellit misse dabei in Sichtverbindung
zur Schweiz stehen. Tatsdchlich misste — wie an anderer Stelle vom
Beschwerdegegner geschrieben (Ziff. 76 der Stellungnahme) — dessen
Funkkegel auch die Schweiz abdecken, sodass seine Signale somit auch in
der Schweiz empfangen werden kdnnen. Das erscheint bei Satelliten, Gber
welche Gesprdache im Nahen Osten gefiihrt werden kénnen, je nach
System als  &dusserst  zweifelhaft oder  ausgeschlossen  (vgl.
https://de.wikipedia.org/wiki/Satellitentelefon).

(ad Ziff. 84 ff. Grundrechts- und Konventionskonformitit der Funk- und
Kabelaufkldrung):

Wie vorstehend ausgefiihrt gehen die Beschwerdefiihrenden in dieser
Stellungnahme nur punktuell auf die Darlegungen des Beschwerdegegners
zur  Grundrechts- und Konventionskonformitdt der Funk- und
Kabelaufklarung ein. Es sei in erster Linie auf die bisherigen Ausfiihrungen
der Beschwerdefiihrenden verwiesen. Die Beschwerdefiihrenden gehen
davon aus, dass ihnen nach Abschluss der Untersuchung der Praxis der
Funk- und Kabelaufkldrung das rechtliche Gehér gewédhrt wird, um sich
nochmals einldsslich zu &dussern. Dabei werden sie auch auf die
Vereinbarkeit der Funk- und Kabelaufklarung mit der Bundeverfassung
und der EMRK eingehen.

Zu den Voraussetzungen der Funk- und Kabelaufklarung ist anzumerken,
dass diese sehr weit und vage definiert sind. Informationen Uber
sicherheitspolitisch bedeutsame Vorgénge im Ausland (Art. 6 Abs. 1 Bst. b
NDG) und Wahrung weiterer wichtiger Landesinteressen (Art. 3 NDG) sind
sehr weit gefasste Begriffe, welche keine klaren Grenzen erkennen lassen,
und auch der Zweckartikel (Art. 2 NDQ) ist weit gefasst und ohne klare
Begrenzung. Zur Konturlosigkeit bei trdgt die Verwendung von Begriffen
wie bedeutsam, dienen, beitragen und unterstiitzen bei. Die verwendeten
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Begriffe weisen keinen erkennbaren Bezug zu einem fassbaren Verhalten
einer Person auf, welche von der Funk- und Kabelaufklarung betroffen
sein konnte. Die Sammlung von Kommunikation auf Basis dieser
Voraussetzungen kann im Prinzip jede Person treffen, ohne dass diese
durch ihr Verhalten irgend einen Anlass dazu hatte geben missen (etwa
ein Verhalten, dass den Verdacht auf Begehung einer schwer wiegenden
Straftat begriindet oder die Vornahme einer Handlung, welche die
Sicherheit der Schweiz bedroht). Sie ist damit fur die Rechtsunterworfenen
nicht fassbar und nicht vorhersehbar.

Eine zureichend wirksame zeitliche Begrenzung besteht nicht. Bei der
Funkaufklarung besteht diesbezliglich keine Regelung, bei der
Kabelaufklarung ist zwar notwendig, dass die Genehmigung periodisch
verlangert werden muss, diese kann aber immer wieder erteilt werden, und
die ausreichende Wirksamkeit der gerichtlichen Uberpriifung der
Notwendigkeit und Verhéltnisméassigkeit der beantragten
Aufklarungsmassnahme ist nicht gewahrleistet.

Die Beschwerdefiihrenden haben mehrfach dargelegt, dass nicht
gewadbhrleistet ist, dass die von Funk- und Kabelaufklarungsmassnahmen
betroffenen Personen Auskunft dartiber erhalten, dies u.a. auch deshalb,
weil der Beschwerdegegner gar nicht in der Lage, zuverldssig Auskunft
dartiber zu erteilen, nachdem es der Charakter der Funk- und
Kabelaufklarung mit sich bringt, dass dabei grossteils Daten anfallen, bei
denen nicht geklart ist, welchen Personen diese Daten zuzuordnen ist. Eine
wirksame Beschwerdemoglichkeit besteht nicht, zumal die betroffenen
Personen unter Umstdnden gar nie davon erfahren, dass sie betreffende
Daten von einer Funk- und Kabelaufklarungsmassnahme betroffen
gewesen sind. Zu beachten ist auch, dass Funk- und
Kabelaufklarungsmassnahmen Daten erfassen kénnen, welche durch ein
Berufsgeheimnis, insbesondere das Anwaltsgeheimnis, oder den
journalistischen  Quellenschutz  geschiitzt sind, wobei das der
Beschwerdegegner in der Regel nicht realisieren kdnnen wird, und wenn er
es doch realisiert, ist das Berufsgeheimnis bzw. der Anspruch auf
journalistischen Quellenschutz durch diese Kenntnisnahme wiederum
verletzt. Ebenso besteht keine zureichende Regelung dazu, welche Daten
zu welchem Zweck wie lange aufbewahrt und verwendet werden dirfen.
Die bestehenden Bestimmungen zur Aufbewahrung und Léschung der
Daten bilden keine genligende Begrenzung (vgl. vorstehend Ziff. 11.17.2.).

(ad Ziff. 107 ff. Zur Stellungnahme der Beschwerdefiihrenden):

Wie dargelegt lasst sich die Beurteilung der Grundrechtskonformitédt der
Funk- und Kabelaufklarung nicht allein aus den gesetzlichen Grundlagen
und aus abstrakten Darlegungen des Beschwerdegegners ableiten, sondern
ist konkret zu untersuchen. Sie wdre dann verfassungs- und
konventionskonform, wenn sich dies aus den vorzunehmenden
Untersuchungen ergeben wirde. Hierfiir ist es zweckdienlich und
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notwendig, die von den Beschwerdefiihrenden gestellten Beweise zu
erheben und den zu befragenden Personen und Stellen die von den
Beschwerdefilhrenden  gestellten  Fragen zur Beantwortung zu
unterbreiten.

Dass der Beschwerdegegner wiederum nicht auf die von den
Beschwerdefiihrenden dargelegten kritischen Aspekte der Funk- und
Kabelaufklarung eingeht, sondern ein idealisiertes Bild zeichnet, welches
technische Unzuldnglichkeiten des skizzierten Ansatzes ausblendet, zeigt
noch einmal deutlich die Notwendigkeit, die effektive Praxis der Funk- und
Kabelaufklarung griindlich auszuleuchten.

Mit freundlichen Grlissen

Viktor Gyorffy

Im Doppel



