' Schweizerische Eidgenossenschaft Eldgantssisches Deparement fir Verteldigung,
Confédération suisse Bevblkarungsschutz und Sport VBS

» zione Svizze
Conl’oderazfon vauzcra Nachrlchtondlonst des Bundos NDB
Confederaziun svizra

Der stefivartitende:Blrektoncr s sy e

Bundesvarwaiﬁyngsfsgeﬁcht

Nr. "
GH-3003 Becn NDB E 15 8ER. 2021

\/

Einschreiben AV I JAbL I TABL T [AbL N | ABL Y
Bundesverwaltungsgericht Abt. VI PR GS JURICOM
Abteilung | HR+ O TFHCO | WD
Postfach BES! 4

9023 St. Gallen

Referenz/Aktenzeichen: A-644412020
Ihr Zeichen: tijtkob

Unser Zelchen: B0

Bern, 14. Septembor 2021

Stellungnabme

in Sachen

Digitale Geselischaft, INENNN_GN

Beschwerdeflihrerin 1

Norbert BoHow, NG
Erik Schanenberge /N

Beschwerdefiihrer 2

Beschwerdefiihrer 3

Serena Tinari, IR

Beschwerdefithrerin 4

Noémi Landolt, NG

Beschwerdefiihrerin 5

Andre Melster, IR

Beschwerdeflihrer 6

Heinrich Busch, IR

Beschwerdefithrer 7

Marcei Bosonnet NN

Beschwerdeflihrer 8
alle zusammen Beschwerdefiihrende

alle vertreten durch lic. iur. Viktor Gy6rify, Rechtsanwalt, Peyrot, Schlegel und Gyorffy Rechtsan-
wilte, Beethovenstrasse 47, 8002 Ziirich




gegen

Nachrichtendienst der Bundes NDB, Papiermilhlestrasse 20, 3003 Bern
NDB oder Vorins tanz

betreffend

Funk- und Kabelaufkldrung

Die vorliegende Stellungnahme enthélt vertrauliche Angaben, die der Anonymitéit und dem
Schutz der betreffenden Person dienen. Diese Angaben sind ausschliesslich fiir den gerichts-
internen Gebrauch bestimmt und diirfen den Beschwerdefiihrenden nicht offengelegt wer-
den. Entsprechend hat die Vorinstanz die vorliegende Stellungnahme in einer separaten Fas-
sung mit Schwérzungen fir die Beschwerdefiihrenden ausgefertigt.




Sehr geehrter Herr Instruktionsrichter Tiefenthal
Sehr geehrte Damen Bundesverwallungsrichterinnen und Herren Bundesverwaltungsrichier

In der oben genannten Sache reicht die Vorinstanz eine Stellungnahme ein

mit folgenden
RECHTSBEGEHREN
1. Es seien die Antrdge Ziff. 1 und 2 der Beschwerdefithrenden im Gesuch vom
31. August 2017 abzuweisen;

2. a. Es sei auf die Antrédge Ziff. 4-6 der Beschwerdefihrenden im Gesuch
vom 31. August 2017 nicht einzutreten;

b. Eventualiter zu Ziff. 2.a. vorstehend seien die Antrége Ziff, 46 der Be-
schwerdefihrenden im Gesuch vom 31. August 2017 abzuweisen;

3. Es seien die Beweisantrédge 1-8 der Beschwerdefiihrenden in der Stellungnahme
vom 10. Mai 2021 abzuweisen;

4, Unter Kosten- und Entschédigungsfolge zu Lasten der Beschwerdefiihrenden in
solidarischer Haffung.

und folgendem
BEWEISANTRAG

7. Es sei [XY] betreffend das technische Vorgehen bei der Funk- und Kabelaufilé-
rung unter Wahrung der Anonymitét schrifliich oder mindlich zu befragen.

und folgendem
VERFAHRENSANTRAG

Es sei der Vorinstanz nach der Beweisabnahme Gelegenheit zu geben, sich auf
der Grundlage der erhobenen Beweise zur Sache zu dussem,
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BEGRUNDUNG

FORMELLES

Frist

Mit Dispositiv Ziff. 1 der Verfigung vom 11. Juni 2021 stellte das Bundesverwallungs-
gericht der Vorinstanz die Eingabe der Beschwerdefihrenden vom 10. Mai 2021 (im
Folgenden: "Eingabe vom 10. Mai 2021") zu. Nach Dispositiv Ziff. 2 dieser Verfiigung
erhielt die Vorinstanz Gelegenheit, bis zum 14. Juli 2021 eine Stellungnahme zum Urteil
des Bundesgerichis 1C_377/2019 vom 1. Dezember 2020 (im Folgenden; "Riickwei-
sungsentscheid"”) und zur Eingabe vom 10. Mai 2021 einzureichen sowie Beweisan-
frédge zu stellen. Das Bundesverwaliungsgericht erstreckte der Vorinstanz mit Verfi-
gung vom 5. Juli 2021 die Frist vom 14. Juli 2021 freundlicherweise bis zum 14. Sep-

tember 2021.

Diese Frist ist mit der heutigen Einreichung der vorliegenden Eingabe gewahri.
Nichteintreten auf Antréage Ziff. 4-6 der Beschwerdefiihrenden

Mit den Antragen Ziff. 4-6 des Gesuchs vom 31. August 2017 (im Folgenden: "Gesuch
vom 31, August 2017") beantragen die Beschwerdefiihrenden die Feststellung der
Verletzung von Grund- und Konventionsrechten,

Wie der Rickweisungsentscheid festhall, sind nach sténdiger Praxis Feststel-
lungantrége subsidiir, Sie sind nur zul&ssig, wenn das schutzwiirdige Interesse nicht
ebenso gut mit einer rechisgestaitenden Veriligung gewahrt werden kann. Vorliegend
kommt soichen Feststeliungsantridgen keine eigenstindige Wirkung zu. Sie kdnnen ein-
zig als Eventualantrage entgegengenommen werden (vgl. Rilckweisungsentscheid,
E. 10.2 mw.H).

Auf diese Eventualantrdge ist indessen ohnehin nicht einzutreten. Wie die Vorinstanz
im vorliegenden Verfahren zeigt, findet keine Verletzung von Grund- und Konventions-
rechten staft. Eine entsprechende Unterlassung im Sinne der Antrége Ziff. 1 und 2 des
Gesuchs vom 31, August 2017 wird daher durch das Bundesverwaltungsgericht gar
nicht anzuordnen sein. Somit ertibrigen sich auch subsididre Feststeliungen hierzu be-
treffend — nicht gegebenen ~ Verletzungen von Grund- und Konventionsrechten.

Auf die Antrage Ziff. 4-6 des Gesuchs vom 31. August 2017 ist damif nicht einzufreten
(vgl. Rechtsbegehren Ziff. 2.a.).

Stellungnahme nach Bewelsabnahme (Verfahrensantrag)

Zur Erstellung des vorliegend rechtserheblichen Sachverhalts nimmt das Bundesver-
waltungsgericht moglicherweise etliche Beweise ab.

Zwar erachtet die Vorinstanz auf der Grundlage threr eigenen, vorliegenden Sachver-
haltsdarsteliung die Zulassung der vielen Beweise, welche die Beschwerdefihrenden
offeriert, als nicht sachdienlich. Die Vorinstanz beantragt daher mit Rechtsbegehren
Ziff. 3, dass das Bundesverwaliungsgericht die Beweisantréage Ziff. 1-8 der Beschwer-
deftihrenden in der Stellungnahme vom 10. Mai 2021 abweist.

Solite das Bundesverwaltungsgericht wider Erwarten dennoch eine oder mehrere der
in den Beweisantragen der Beschwerdefithrenden bezeichneten Personen oder Stellen
befragen, von diesen einen Bericht vorgelegt erhalten oder von Amtes wegen Beweise
erheben, ersucht die Vorinstanz das Bundesverwaltungsgericht, sich in der Sache zu
den Ergebnissen der Beweisabnahme dussern zu kénnen.
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MATERIELLES

Uberblick

Im vorliegenden Verfahren sind - vorbehéltlich der Eintretensfrage in Bezug auf die
Antrége Ziff. 4-6 des Gesuchs vom 31, August 2017 (vgl. oben, Rz. 3 fl.) — verschie-
dene Antrédge der Beschwerdefihrenden zu beurteilen, welche die Funk- und Kabelauf-
kl&rung betreffen. Diese Antrdge zielen im Resultat darauf ab, die Funk- und Kabelauf-
kldrung zu verunmdglichen. Die Antrdge der Beschwerdeflihrenden wurden dem
NDB erstmals mit Gesuch vom 31, August 2017 gestelit. Konkret vetlangen die Be-
schwerdefliihrenden einerseits, dass der Betrieb der Funk- und Kabelaufkldrung zu un-
terlassen sei (Antrége Ziff. 1 und 2 des Gesuchs vom 31. August 2017). Andererseits
beantragen die Beschwerdeflhrenden, dass festzustellen sei, dass sie durch die Funk-
und Kabelaufklérung in ihren Grundrechten verletzt seien (vgl. Antrage Ziff. 46 des
Gesuchs vom 31. August 2017).

Der NDB trat auf diese Antrage nicht ein. Darauthin gelangten die Beschwerdefiihren-
den mit Beschwerde ans Bundesverwaltungsgericht,

Nachdem das Bundesverwaltungsgericht mit Urteil A-6143/2017 vom 4. Juni 2019 (im
Folgenden: “Urteil vom 4. Juni 2019") die Antrége der Beschwerdefthrenden abge-
wiesen hatte, soweit es Uberhaupt darauf einfrat, hat das Bundesgericht im Rickwei-
sungsentscheid die Eintretensfrage im Grundsatz und fir die Antrage Ziff. 1 und 2 des
Gesuchs vom 31. August 2017 bejaht. Entsprechend hat das Bundesgericht die Sache
zur materielien Beurteilung an das Bundesverwaltungsgericht zurlickgewiesen.

Mit Eingabe vom 10. Marz 2021 nahmen die Beschwerdefithrenden zum Rickwei-
sungsentscheid Stellung. Sie legen dar, welche Sachverhaliselemente aus threr Sicht
fur einen Entscheid in der Sache zu ermitteln seien. Hierflr beantragen sie die Befra-
gung bzw. Berichierstattung vieler verschiedener Personen und Stellen im In- und Aus-
land. Jedoch wird schon auf den ersten Blick klar, dass es mehr um Effekthascherei als
um die Sache geht. Diverse der bezeichneten Personen haben weder ausgewiesene
Kenntnisse Uber den NDB oder Uberhaupt einen Bezug zu den Schweizer Verhéitnis-
sen. Dazu gehdrt etwa der in Antrag Ziff. 1.c. der Eingabe vom 10. Mai 2021 genannte
Nicky Hager, ein in Wellington (Neuseeland) wohnender Systemkiitiker, der sich haupt-
sdchlich mif neuseeléndischen Belangen beschéftigt. Ebenso wenig zur vorliegenden
Sachverhaltsersteliung beizutragen vermag aber auch der in Antrag Ziff. 1.b. bezeich-
nete ehemalige CiA-Mitarbeiter Edward Snowden. Als Whistleblower mit oft unbekann-
tem Aufenthaltsort kénnte er moéglicherweise {iber bestimmte Themen der Geheim-
dienste der U.S.A. und Grosshritanniens Auskunft erteilen ~ mit den schweizerischen
Verhéltnissen, die im vorliegenden Fall einzig relevant sind, haben seine "Enthillungen”
und mdoglicherweise vorhandenen technischen Fahigkeiten indessen nichts zu tun.

Ohnehin steht die Funk- und Kabelaufklarung in der Schweiz im Einkiang mit den
Grund- und Konventionsrechten, wie sie durch die Bundesverfassung vom 18. April
1999 (BV, SR 101) und durch das Voikerrecht garantiert sind, namentlich durch die
Konvention zum Schutz der Menschenrechte und Grundfreiheiten vom 4. November
1950 (EMRK, SR 0.101). insbesondere ist die Funk- und Kabelaufkigrung konform mit
den Kriterien, die der Européische Gerichtshof flir Menschenrechte (im Folgenden:
"EGMR") in mehreren Entscheiden fur solche Tatigkeiten ausgearbeitet hat. Die Funk-
und Kabelaufkldrung in der Schweiz erfillt die Kriterien nicht nur, sondern sie geht so-
gar dartber hinaus. Diverse Massnahmen wie die faufende Beurteilung durch ein un-
abhangiges Gericht, die Beschrdnkung auf eine maschinelle Auswertung der allermeis-

#
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ten Daten und die strikie organisatorische und personelle Trennung zwischen Auswer-
tern und Verwendern wurden spezifisch fir den Schutz der Grund- und Konventions-
rechte geschaffen. Sie werden regelmaéssig auf ihre Wirksamkeit geprift.

Nur der guten Ordhung halber ist an dieser Stelle angefUhirt, dass —~ enfgegen der An-
sicht der Beschwerdefthrenden — die nachrichtendienstliche Tatigkeit durch die
Uberwachung bestimmter Kommunikation einen erwiesenen Mehrwert fiir Frie-
den und Sicherhelt bringt. Jedenfalls halt der EGMR dies in seinem Grundsatzent-
scheid, auf den sich die Beschwerdeflihrenden stitzen, ausdricklich fest (vgl. EGMR-
Urteil 58170/13, 62322/14, 24960/15 vom 13, September 2018 1.S. Big Brother Watch
and others vs. The United Kingdom, § 353, 386 [im Folgenden: "EGMR-Urteil Big
Brother/UK").

Die vortiegend zu beurteilenden Antrage Ziff. 1 und 2 des Gesuchs der Beschwerde-
fuhrenden vom 31. August 2017 sind somit abzulehnen. Dies zeigt die Vorinstanz

nachstehend auf.

Auf die Antrage Ziff. 4-6 des Gesuchs vom 31. August 2017 ist nicht einzutreten (vgl.
oben, Rz. 3 ff).

Vorgaben des Rilckweisungsentscheids

Der Rickweisungsentscheid weist das Bundesverwaltungsgericht an, die Antrége
Ziff. 1 und 2 und eventualiter die Antrage Ziff. 4-6 (vgl. oben, Rz. 3 ff.) des Gesuchs
vom 31, August 2017 materiell zu beurteilen. Diese Antrage fauten wortlich wie folgt:

“1. Der Betrieb der Funk- und Kabelaufkldrung durch den NDB und we/-
tere Stellen, namentlich durch das Zentrum fir elektronische Operati-
onen der Armee (ZEO), sowie jegliche Tétigkeiten, die dem Betrieb
der Funkaufkigrung und der Kabelaufkidrung dienen, selen zu unter-
fassen.

2. Der NDB habe jegliche in den Betrieb der Funk- und Kabelaufkldrung
involvierten Stellen und Personen anzuweisen, ihre diesbezligliche
Téatigkeit zu unterfassen.

I

4. Es sei festzustellen, dass die Funk- und Kabelaufkiérung die Gesuch-
stellerinnen [Beschwerdefihrenden] in ihren Grundrechten verletzt,
namentlich ihrem Recht auf Achtung des Intim-, Privat- und Familien-
lebens, auf Schutz der Privatsphére, einschliesslich Achtung des Brief-
, Post- und Fernmeldeverkehrs, auf Schutz vor Missbrauch der pet-
sonlichen Daten und die informationelle Selbstbestimmung (Art. 13
BY, Art. 8 EMRK, Art. 17 UNO-FPakt I, Ubereinkommen zum Schufz
des Menschen bei der automatischen Verarbeitung personenbezoge-
ner Daten [Konvention Nr. 108 des Europarates, SR 0.235.1)), in ihrer
Freiheit der Meinungséusserung, der Meinungs- und Informations- so-
wie die Medienfreiheit (Art. 16 BV, Art. 10 EMRK, Art. 19 UNO-Pakt If)
und der Versammiungsfreiheit (Art. 22 BV, Art. 11 EMRK)} in ihrer per-
sénlichen Freiheit und der Bewegungsfreitieit (Art. 10 Abs. 2BV, Art. 8
EMRK) sowie ihre Unschuldsvermutung (Art. 6 EMRK, Art. 32 BV).
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s sei lestzustellen, dass die Funk- und Kabelaufkidrung die Gesuch-
stelletinnen 4, & und 6 als Journalistinnen in ihrem Anspruch auf Me-
dienfreiheil und aul Quellenschutz (At 17 BY und Art. 10 EMRK) ver-
fetzt.

5

6. ks sei festzustellen, dass die Funk- und Kabelaufkidrung den Gesuch-
steller 8 im Berufsgeheimnis als Rechisanwall und dadurch in seinem
Recht aul Achtung des Privatlebens, auf Schutz der Privatsphére, ein-
schliesslich Achiung des Brief-, Post- und Fernmeldeverkehrs, auf
Schutz vor Missbrauch der persdnlichen Dalen und die informationelle
Selbstbestimmung (Art. 13 BV, Art. 8 EMRK, Art. 17 UNO-Pakt I,
Ubereinkommen zum Schultz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten [Konvention Nr. 108 des Eu-
roparates, SR 0.235.1)) und seiner Wirtschafisireiheit (Art. 27 BV) ver-
letzt{...]."

Ausserdem flihrt das Bundesgericht betreffend die materielle Beurteifung durch das
Bundesverwaltungsgericht das Folgende aus (vgl. Rickweisungsentscheid, E. 11):

1.1

Dieses [das Bundesverwaltungsgericht] wird zu priffen haben, ob die
Funik- und Kabelaufkldrung Grund- und Konventionsrechte der Be-
schwerdefuhrenden verletzt und, wenn ja, welche Rechtsfolge daran
zu kntplen ist. Bei gebotener Prifung, ob das gellende Regime der
Funk- und Kabelaufkidrung angemessen und wirksamen Schutz vor
Missbrauch bietet (vgl. zu den diesbeziiglichen Prifungspunkten
EGMR, zitiertes Urteil Big Brother Walch, insbesondere §§ 314 ff,
§§ 326-393), sind nicht nur die gesetzlichen Grundlagen, sondem
auch die Vollzugspraxis und die Effektivitat der vorgesehenen Kon-
trollmechanismen zu beriicksichtigten (oben E. 7.1 und 9.3; BGE
13816 E. 7.4 S. 351.). Soweit nGtig werden hierfiir Berichte von Uber-
wachungs- und Aufsichtsinstanzen sowie sachverstindiger Personen
und Verb&nde einzuholen sein.”

Rechtliche Grundlagen der Funk- und Kabelaufkldrung

Massgebende Erlasse
Die Regelung der Funk- und Kabelfaufkigrung findet sich in folgenden Erlassen des
Bundes:
. NDG: Bundesgesetz Uber den Nachrichtendienst vom 25. September
2015 (NDG, SR 121);

. NDV: Verordnung Gber den Nachrichtendienst vom 18. August 2017
(NDV, SR 121.1);

. VEKF: Verordnung Uber die elekironische Kriegsfihrung und die Funk-
aufkidrung vom 17. Oktober 2012 (VEKF, SR 510.292);

. VIS-NDB: Verordnung tber die informations- und Speichersysteme des
Nachrichtendienstes des Bundes vom 16. August 2017 (VIS-NDB,
SR 121.2); '

. VAND: Verordnung tber die Aufsicht iber die nachrichtendienstlichen
Tatigkeiten vom 16. August 2017 (VAND, SR 121.3).
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Aus diesen Erlassen gehen die nachstehenden Grundséize hervor. Diese sind auch im
Ruckweisungsentscheid zusammengefasst dargestellt (vgl. Riickweisungsentscheid,
k=, 2) und unbestritten. Materiell unterscheiden sich die dortigen Ausfilhrungen von den
vorliegenden nicht.

Zweck der Regelungen

Das NDG und die darauf gestitzten Verordnungen, somit auch die darin geregelte
Funk- und Kabelaufklérung, dienen dem Schutz wichtiger Landesinteressen {(vgt.
Art. 2 NDG).

Diese sind:

. Beitrag zur Sicherung der demokratischen und rechtsstaatlichen Grund-
lagen der Schweiz und zum Schutz der Freiheitsrechte ihrer Bevéike-
rung (vgl. Art, 2 lit. a NDG);

. Erhohung der Sicherheit der Bevolkerung der Schweiz sowie der
Schweizer im Ausland (vgl. Art. 2 lit. b NDG);

. Unterstiitzung der Handlungsféhigkeit der Schweiz (vgl. Art. 2 lit. ¢
NDG);

. Beitrag zur Wahrung internationaler Sicherheitsinteressen (vgl. Art. 2
lit. d NDG),
Bei schweren und unmittelbaren Bedrohungen kann der Bundesrat den NDB zudem
uber die in Art. 2 NDG genannten Landesinteressen hinaus fur klar bestimmte Zwecke
einsetzen (vgl. Art. 3NDG).

Allgemeine Grundsitze der Informationsbeschaffung

Der NDB beschafft zur Erfillung seiner Aufgaben Informationen. Diese stammen aus
offentlich und nicht 6ffentlich zuganglichen Quellen (vgl. Art. 5 Abs. 1 NDG).

Wie jede andere staatliche Stelle ist der NDB in seinem Handeln an den Grundsatz
der Gesetzméssigkeit gebunden (vgl. Art. 5 BV). Verdeutlicht wird dies in Art. §
Abs., 3 NDG in Bezug auf die Informationsheschaffung. Diese Verdeutlichung in Art. 5
Abs. 3 NDG entspricht der Priiffung der Verhéltnismassigkeit bei der Einschrénkung von
Grundrechten i.S.v. Art. 36 Abs. 3 BV,

Art. § Abs. 3 NDG lautet wie folgt:
S Er [der NDB] wéhit jeweils die Beschaffungsmassnahme, die:

a. am besten geeignet und notwendig ist, um ein bestimmies Be-
schaffungsziel zu erreichen; und

b, am wenigsten in die Grundrechte der betroffenen Personen
eingreift.”

Bei den Beschaffungsmassnahmen unterscheidet das NDG zwischen solchen im In-
land und solchen im Ausland. Sie unterliegen unterschiedlichen Regein.

Die Funk- und die Kabelaufkiarung sind in Art. 38 ff. NDG geregelt. Es handelt sich bei
thnen um Beschaffungsmassnahmen im Ausland.
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Kabelaufkldrung
Gegenstand

Die Kabelaufklarung betrifft grenzliberschreitende Signale aus leitungsgebunde-
nen Netzen (vgl. Art. 38 Abs. 1 NDG). Potentiell betroffen ist damit in erster Linie der
Internet-Verkehr, der durch internationale Fermmeldekabel tbertragen wird, z.B8. £-
Mail-Verkehr, Internet-Suchanfragen oder Inlemettelefonie (vgl. Rickweisungsent-
scheid, . 2.2 mw.H.).

Genehmigungs- und Freigabepflicht

Aufiréige zur Kabelaufkldrung sind genehmigungspflichtig {(vgl. Art. 40 Abs. 1 NDG). Be-
vor der NDB dem Zentrum far elektronische Operationen (im Folgenden: "ZEQ") der
Schweizerischen Armee einen Aufirag zur Kabelaufkldrung erteilt, muss er beim Bun-
desverwaltungsgericht eine Genehmigung dazu einholen (vgl. Art. 40 Abs. 2 NDG).

Der Inhalt des Genehmigungsantrags, der dem Bundesverwaltungsgeticht zu stellen
ist, wird in Art. 41 Abs. 1 lit. a-e NDG klar und detailliert definiert. So ist der Auftrag zu
beschreiben (lit. a), die Notwendigkeit des Einsatzes zu begrinden (lit. b) und die Ka-
tegorie der Suchbegriffe anzugeben (lit. ¢). Ausserdem hat der Antrag die Angabe der
Betreiberinnen von leitungsgebundenen Nelzen und der Anbieterinnen von Telekom-
munikationsieistungen, weiche die fir die Durchfihrung der Kabelaufkldrung notwendi-
gen Signale liefern missen, zu enthallen (vgl. Art. 41 Abs. 1 lit. d NDG). Anzugeben
sind zudem Beginn und Ende des Auftrags (vgl. Art. 41 Abs. 1 lit. e NDG).

Eine erteilte Genehmigung gilt fiir hdchstens sechs Monate und kann um jeweils hichs-
tens drei Monate verlangert werden (vgl. Art. 41 Abs. 3 NDG). Zudem kann die Eriei-
lung einer Genehmigung unter Auflagen (z.B. sachlich oder zeitlich) erfolgen.

Erforderlich fir die Erteilung eines Auftrags zur Kabelaufklarung ist ausserdem die Frei-
gabe durch die Vorsteherin des VBS nach Konsultation der Vorsteher des EJPD und
des EDA (vgl. Art. 40 Abs, 2 f. NDG).

Genehmigungskriterien des Bundesverwaltungsgerichts

Die Genehmigung bzw. Nicht-Genehmigung durch das Bundesverwaltungsgericht folgt
klaren Regeln und einer kohérenten Praxis. Dabei zieht das Bundesverwaltungsge-

richt u.a. das Folgende in Erwagung:

. Das Bundesverwaltungsgericht nimmt eine fundierte bzw. strenge Prii-
fung der Notwendigkeit der Kabelaufklarung vor. Dies bedeutet, dass
der Auftrag zur Kabelaufklarung dazu geeignet sein muss, fur den im
Auftrag genannten Aufkldrungsbereich relevante Informationen zu ge-
winnen. Weiter muss der Sensor (d.h. die Quelle der Daten') der Ka-
belaufkiarung erforderlich sein. Dies ist zu bejahen, wenn der beabsich-
tigte Aufkldrungszweck nicht durch ein weniger eingriffsintensives Mittel
mit gleicher Wirksamkeit erreicht werden kann. Dabei hat der NDB w.a,
einen Vergleich zu den Resultaten der Funkaufkiarung zu ziehen, damit
das Gericht abwégen kann, inwiefern die Kabelaufklérung (allenfalls) er-
fordertich ist, um die damit veriolgten nachrichtendienstlichen Ziele zu
erreichen. Ausserdem muss der Auftrag fur die Kabelaufklgrung zumut-
bar sein (Prifung der Verhaltnismédssigkeit im engeren Sinn). Dies

: Dies muss nicht notwendigerweise eln technisches Gerat sein, wie der Name impliziert.
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bedeutet, dass das Offentliche Interesse an einer nachrichtendienstli-
chen Mehrwert generierenden Kabelaufklarung die damit tangierten Pri-
vatinteressen Uberwiegen muss.

. Im Falle eines Verldngerungsantrags zieht das Bundesverwaltungsge-
richt in seine Beurteilung zudem sé@miliche seit Beginn der Aufkidrung
gewonnenen Resultate mit ein, Der NDB wird zudem angehalten, Ver-
fAngerungsantrdgen eine Gesamthetrachtung aufgrund samtlicher
angefallener Ergebnisse beizulegen. Der NDB hat bei Verlangerungs-
antriigen anhand der bislang gewonnenen, ganz konkreten Resultate
darzulegen, ob diese auf giltigen Suchbegriffen beruhen, sich hinrei-
chend auf sicherheitspalitische Vorgénge im Ausland beziehen und der
Auftrag in seiner konkreten Umsetzung verhéltnismassig ist. Das Gericht
muss anhand konkreten Einzelergebnisse aus dem jeweiligen Auftrag
zum Schiuss kommen, dass sich eine Fortftihrung dieses betreffenden
Aufirags tahnt; resultiert kein Mehrwert, wird das Bundesverwaltungsge-
richt keine Genehmigung erteilen. Im Rahmen von Verldngerungen be-
rlicksichtigt das Bundesverwallungsgericht ausserdem, dass die mit der
Kabelaufkidrung verbundenen Eingriffe in die privaten interessen mit zu-
nehmender Dauer stérker zu gewichten und an das éffentliche Interesse
folglich zunehmend erhohte Anforderungen zu stellen sind. Da die je-
weils genehmigte Dauer der Aufiréige kurz ist (vgl. oben, Rz. 33), werden
die Aufklarungsauftrage faktisch laufend gerichtlich berwacht.

. Das Bundesverwaltungsgericht berticksichligt bei der Beurteilung des
Genehmigungsanirags die aktuellen Erkenntnisse der Unabhingigen
Kontrollinstanz flir Funk- und Kabelaufkldrung (im Folgenden:
"UKI"; vgl. unten, Rz. 45 ff.),

Durch die Voraussetzung der initialen Auftragsgenehmigung durch das Bundesverwal-
tungsgericht und der Notwendigkeif der Genehmigung der Verlangerungen ist somit
sichergestellt, dass eine objektive und unabhingige Beurteilung der Auftrdge vor-
géngig ihrer Umsetzung und periodisch auch danach erfolgt.

Durchfithrung

Das ZEO verpilichtet die betroffenen Netzbetreiberinnen und Anbieterinnen von Fem-
meldediensten (FDA), die Signale zu liefern (vgl. Art. 43 NDG; Art. 26 ff. NDV). Vom
FDA selbst angebrachte Verschliisselung muss der FDA vor der Ubergabe entfernen.
Das ZEO wandelt die Signale in Daten um und durchsucht diese Daten anhand der
vordefinierten Suchbegriffe (Schltsselwonter, Telefonnummern, IP-Adressen usw.). An-
gaben iiher schweizerische natlirliche oder juristische Personen sind als Suchbegriffe
nicht zuléssig (vgl. Art. 38 Abs. 3 Satz 3 NDG; RUckweisungsentscheid, E. 2.2).

Befinden sich sowohl der Sender als auch der Empfanger in der Schweiz, so ist die
Verwendung der erfassten Signale bzw. Daten unzuldssig. Kann das ZEO solche Sig-
nale nicht bereits bei der Erfassung ausscheiden, so sind die Daten zu vernichten, so-
bald erkannt wird, dass sie von solchen Signalen stammen (vgl. Art. 39 Abs. 2 NDG;
Ruckweisungsentscheid, . 2.2).

Das ZEO leitet ausschliesslich Daten an den NDB weiter, die Informationen zu den fir
die Erflllung des Auftrags definierten Suchbegriffen enthalten (Art. 42 Abs. 2 Satz 1

NDG). Informationen tber Personen im Inland diirfen grundsatzlich nur in anonymisier-
ter Form und nur dann an den NDB weitergeleitet werden, wenn sie fur das Verstéandnis
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eines Vorgangs im Austand notwendig sind (vgl. Art. 42 Abs. 2 Satz 2 NDG; vgl. Riick-
weisungsentscheid, £. 2.2).

Funkaufklarung

Die Funkaufklarung erfasst gemass Art. 38 Abs. 1 NDG elektromagnetische Aus-
strahlungen von Tefekommunikationssystemen im Ausland. Dazu gehéren etwa
Telekommunikationssatelliten und Kurzwellensender, Die Funkaufkldrung dient der Be-
schaffung sicherheitspolitisch bedeutsamer Informationen tber Vorgénge im Ausland
(vgl. Art. 38 Abs. 2 NDG; Ruckweisungsentscheid, . 2.1).

Zusténdig ist das ZEO. Der NDB kann dem ZEO Funkaufkldrungsauftrage fur die in
Art. 3 Abs. 3 VEKF genannten Zwecke erteilen (vgl. Riickweisungsenischeid, E. 2.1).

Kontrolle von Personendaten vor Erfassung in einem Informationssystem

Der NDB ist verpflichief, die Erheblichkeit und Richtigkeit der ihm Gbermittelten Perso-
nendaten zu kontrollieren, bevor er sie in einem seiner Informationssysteme erfasst
(vgl. Art. 45 Abs. 1 NDG). Dabei muss er insbesondere die Schranken von Art. 5
Abs, 5-8 NDG einhalten (vgl. Art, 45 Abs. 2 NDG; Art. 3 Abs. 1 VIS-NDB; Rlckwei-
sungsenischeid, £, 2.3).

Danach durfen grundsatzlich keine Daten tiber die politische Betatigung und tber die
Ausiibung der Meinungs-, Versammiungs- oder Vereinigungsfreiheit in der Schweiz be-
schafft und hearbeitet werden (vgl. Art. 5 Abs. 5 NDG). Eine Ausnahme gilt, wenn kon-
krete Anhaltspunkte vorliegen, dass eine Person oder Organisation ihre Rechte ausiibt,
um ferroristische, verbotene nachrichtendienstliche oder gewalttatig-extremistische Ta-
tigkeiten vorzubereiten oder durchzufithren (vgl. Art. 5 Abs. 6 NDG) sowie zur Beurtei-
jung der Bedrohung, die von Organisationen und Gruppierungen auf der Beobach-
tungsliste nach Art. 72 NDG ausgehen {vgl. Art. 5 Abs. 8 NDG; Ruckweisungsent-

scheid, £. 2.3).
Vernichtung der Daten

Die nicht benétigten Daten der Funk- und Kabelaufki&rung sind vom ZEO so rasch wie
mdbglich zu vernichten (vgl. Art. 38 Abs. 6, Art. 42 Abs. 4 NDG), spétestens im Zeitpunkt
der Beendigung eines Auftrags (Art. 4 Abs. 1 VEKF; Arl. 28 Abs. 1 NDV). Die erfassten
Kommunikationen sind spatestens achtzehn Monate, Verbindungsdaten spatestens
funf Jahre nach deren Erfassung zu vernichten (Art. 4 Abs. 2, 3 VEKF; Art. 28 Abs. 2,

3 NDV; Rickweisungsentscheid, E. 2.4).
Aufsicht und Kontrolle
Unabhéngige Kontrollinstanz fiir Funk- und Kabelaufkidrung

Die Funk- und Kabelaufkidrung unterliegen nach Art. 79 NDG der Kontrolle durch eine
verwaltungsinterne, vom NDB unabhéngige Instanz. Diese ist die UK!. Die Zusam-
mensetzung, Organisation und Tatigkeiten sind detailliert geregelt in der VAND.

Die UKI prift die Funkaufklarung auf Rechtméssigkeit und beaufsichtigt den Vollzug
der genehmigten und freigegebenen Aufirdge zur Kabelaufklarung (vgl. art. 79 Abs. 1
NDG). Sie priift die Auftrdge an das ZEO sowie die Bearbeitung und Weiterleitung der
informationen, die das ZEQ erfasst hal. Dazu erhait die UKI von den zusténdigen Stel-
fen zu allen zweckdienlichen Informationen und Anlagen Zugang (vgl. Art. 79 Abs. 2
NDG; Ruckweisungsentscheid, E. 2.5). Sie kontrolfiert die konkret verwendeten Such-
begriffe und -auftrage, aber auch die konkret dem NDB gelieferten Ergebnisse.

13




47

b}
48

c)

49

50

51

53

Aufgrund ilwe Uberprifung kann die UKI Empfehlungen abgeben. Die UK| kann insbe-
sondere dem VBS heantragen, dass Aultrage zur Funkaufkldrung eingestellt und infor-
mationen geldschi werden (vgl. Art. 79 Abs. 3 NDG; Rilckweisungsentscheid, E, 2.5).

Unabhéngige Aufsichtskommission fir die nachrichtendienstliche Tatigkeit

Weiter unterliegt der NDIB der Aufsicht der Unabhéangigen Aufsichiskommission {(r die
nachrichtendienstliche Tétigkeit (im Folgenden: "AB-ND'; vgi. Art. 76 ff. NDG; Rick-
weisungsentscheid, £. 2.5). lhre Tatigkeit ist ebenfalis geregelt in der VAND.

Parlamentarische Oberaufsiciht

Die parlamentarische Oberaufsicht des NDB erfolgt durch die Geschéftsprifungs-
und Finanzdetegation nach Massgabe des Parlamentsgesetzes vom 13 Dezember
2002 (Parlamentsgesetz, SR 171.10; vgl. Ait. 81 Abs, 1 NDG),

Zusammenfassung

Wie die rechtlichen Grundlagen zeigen, ist eine afifallige Anhahme, dass der NDB pau-
schal den gesamten Datenverkehr Uberwachen, speichern und jederzeit auf das Ge-
speicherte zugreifen darf, in mehrerlei Hinsicht grundfalsch. Die Moglichkeiten des NDB
sind aufgrund der rechtlichen Vorgaben und der stetigen Kontrolle seines Handelns
stark eingeschrankt, Jeder Auftrag wird sorgfaltig und von mehreren Stellen unabhin-
gig Uberprift. Dies bedeutet, dass selbst Szenarien, wie sie Gber ausléndische Nach-
richtendienste herumgereicht werden, nach Schweizer Recht undenkbar sind - selbst
wenh dem NDB die finanziellen und technischen Ressourcen (was nicht der Fall ist) zur
Verfligung stiinden, wie dies bei ausléndischen Nachrichtendiensten der Fall sein mag.

Entsprechend eingeschrénkt ist das technische Vorgehen bei der Funk- und Kabelauf-
klarung. Dazu nachstehend.

Technisches Vorgehen heil der Funk- und Kabhelaufkldrung

Uberblick

Die Vorinstanz zeigt nachstehend auf, wie sie bei der Funk- und Kabelaufkidrung tech-
nisch vorgeht. Insbesondere wird daraus ersichtlich, dass von einer “Massentberwa-
chung" nicht die Rede sein kann. Vielmehr entspricht die Technik der Funk- und Ka-
belaufkldrung einem Vorgehen mit exakten Methoden und sehr selektiven Filterungen.

Anstelle einer Anhérung der bzw. Berichterstattung durch die - 2.T. nicht einmal in der
Schweiz verfigbaren — Personen, welche die Beschwerdef(ihrenden in ihren Beweis-
antrdgen bezeichnet, erscheint der Verinstanz die Befragung eines technischen Exper-
ten durch das Gericht weitaus zweckdienlicher. Die Vorinstanz beantragt damit die An-
hérung von [...] zur allfalligen Erg&nzung und Verdeutlichung nachstehender techni-
scher Ausflhrungen. Die Vorinstanz erachtet die nachstehenden technischen Ausfih-
rungen zwar als ausreichend, offeriert dem Gericht jedoch, [...] befragen zu kénnen,
[...] hat Kenninisse samtlicher Einzelheiten in Bezug auf das technische Vorgehen bei
der Funk- und Kabelaufkldrung. Ob eine schriftliche oder miindliche Anhorung durch-
zuftihren ist, liegt im Ermessen des Gerichts. [...] ist unter Wahrung der Anonymitét
anzuhoren. Auslédndische Verfahren gegen Nachrichtendienste, z.B. in Schweden, ha-
ben gezeigt, dass bei Nichtgewahrung der Anonymitét die betreffenden Personen und
ggf. ihnen Nahestehende Anfeindungen und Sicherheitseinbussen im Privatieben er-

fuhren.
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Bei einem Prazedenzfall im Austand ist eine von der Vorinstanz namentlich genannte
Auskunitsperson anschliessend von Dritten in teilwelser aggressiver Weise kontaktier
worden. Um den technischen Experten zu schitzen, wird sein Name nur dem Gericht
genannt und gegentber den BeschwerdefUhrenden aus Sicherheitsgtinden nicht of-
fengelegl. Die Vorinstanz beantragt dem Bundesverwaltungsgericht die Gewéhrung der
Anonymitdt auch im Falle einer mindlichen Anhgrung.

Beweis; Anhtrung von [...] unter Gewshileistung der Anonymitat

als Auskunftsperson

Kabelaufkldrung
Schritt 1: Anbindung relevanter Fernmeldedienstanbieter (FDA)

Die Anbindung von relevanten FDA basiert unter anderem auf der zwingenden Eigen-
schaft, dass der FDA grenzilberschreitende Signale fihrt. Aufgrund des typischen Da-
tenverkehrs werden von diesen FDA diejenigen bestimmt, die fir einen konkreten Auf-
trag zur Kabelaufkldrung tberhaupt in Frage kommen. Bezieht sich ein geplanter Auf-
trag beispielshalber auf Russland, so wird vorab iber Fragebdgen, Gesprache mit Ver-
tretern der betreffenden Provider sowie mit weiteren Recherchen eruierl, welche FDA
Uber eine hohe Anzahl an Datenverbindungen nach und aus Russland aufweisen.

Im Vordergrund steht der Internetverkehr, d.h. Verbindungen gestifzt auf das sog. P
(IP = Internet Protocal; vgl. oben, Rz. 30). Bei diesem Ubermittiungsverfahiren ist jedem
Absender oder Empfénger von Datenpaketen eine sog. IP-Adresse zugewiesen. Diese
Adresse kann aufgrund von offentlichen Registereintrdgen wiederum einem bestimm-
ten Provider in einem bhestimmten Land zugewiesen werden. Auf diese Weise kdnnen
die Staaten, in denen sowoh! der Sender wie auch der Empfanger sitzen, bestimmt
werden. Dies erlaubt beispielsweise das Herausfiltern von Schweizer Sendern und

Empféngern.

Diese Technologie zur Geolokalisation ist nichts, was Nachrichtendiensten vorbehalten
wére. Es handelt sich vielmehr um eine technisch ziemlich banale Vorgehensweise, die
auch private Stellen nutzen, z.B. um Angebote fur bestimmte Staaten zu sperren oder
nur fir bestimmte Staaten zulassen. Ebenso werden mit dieser Technologie Internet-
Nutzer aus einem bestimmten Staat auf landerspezifische Webseiten umgeleitet, etwa
beim Online-Shopping. Jeder Internet-Nutzer ist damit téglich konfrontiert, wenn er im
internet Webseiten aufruft, die fiir seinen Staat individualisiert sind.

Weist ein FDA im oben genannten Beispiel (vgl. oben, Rz. 55) einen hohen Anteil an
Datentbermittlungen nach oder von Russiand aus, so kommt er fir die Ausfihrung des

. betreffenden Auftrags zur Kabelaufkldrung in Frage. Zu differenzieren ist hierbei zwi-

schen Verbindungen und DatenUbermittiungen. Im genannten Beispiel ist denkbar,
dass die Verbindung zwischen der Schweiz und einem Provider in Deutschiand besteht
und erst dieser Provider in Deutschland eine Verbindung zu einem Provider in Russland
unterhalt. Typischerweise wird diese zweite Verbindung der Grund sein, weshalb die
erste Verbindung zwischen der Schweiz und Deutschiand viele Datenibermittlungen
aus oder nach Russland fihrt: Alles, was die Kunden des russischen Providers in die
Schweiz senden oder aus der Schweiz erhalten, wird vermutiich Uber jenen Provider in
Deutschland laufen, weil der russische Provider selbst keine direkte Verbindung in die
Schweiz unterhalt. Ein typischer Knotenpunkt in Deutschiand ist z.B, Frankfurt. Die Da-
ten orientieren sich daher an den "Richtungsweisemn" im Netzwerk, die von den diver-
sen Providern jeweils aufgestellt werden (sog. Routing Tables).
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Auf diese Weise ist das gezielte Auswéhlen der fiir die Kabelaulkidrung wirklich inte-
ressanten Verbindungen einzelner FDA in der Schweiz mdéglich. Die Uberwiegende
Mehrheit der Auslandsverbindungen bleibt damit aussen vor. In der Schweiz sind von
allen FDA gegenwartig weniger als ein Prozent in die Kabelaufkidrung einbezogen. Die
Kabelaufklgrung findet somit schon auf dieser Stufe nicht flachendeckend, sondern
nur sehr gezielt stalt (vgl. oben, Rz. 50 £). Der NDB ist daran nicht nur aufgrund der
Verhélinismassigkeit von staatlichem Handeln, sondern auch aus Griinden der Effekti-
vitat und Effizienz interessiert.

Schritt 2: Automatisierte Ubernahme und Aufbereitung der Daten

Sind bestimmie Verbindungen identifiziert, Gbergibt der FDA dem ZEO eine Kopie der
Signale auf dieser Verbindung (nicht aber anderen Datenverkehr). im Falle von Signal-
Ubermittiung enthalten diese Rohdaten moglicherweise nur Bruchstiicke der Kommmuni-
kation. Da im Internet jede Kommunikation in einzelne Datenpakete aufgeteilt tbermit-
telt wird, missen diese Datenhpakete zuerst wieder zusammengesetzt werden. Manch-
mal gelingt dies, manchmal nicht (z.B. wenn die Datenpakete derselben E-Mail (ther
verschiedene Verbindungen geleitet worden sind).

Wo es gelingt, erstellt eine Software aus den Signalen Dateien (2.B. E-Mails, Sprach-
nachrichten, Dokumente, Bilder); &hnliches tun auch Spam- und Virenfilter, wie Unter-
nehmen sie einsetzen, um den gesamien Datenstrom zu scannen. Diese Dateien wer-
den in eine Datenbank gespeist. Wo es nicht gelingt (z.B. hei sicherer, starker Ver-
schilisselung, z.B. {iber moderne Messenger, SIMIME oder Konferenzsysteme), wer-
den die kammunizierten Inhalte nicht weiter ausgewertet, sondern nur die allfalligen
Randdaten (d.h. die Tatsache, dass eine Kommunikation von Seiten einer Adresse aus
stattgefunden hat, die einer verdachtigen Person zugeordnet werden kann) gespei-

chert,

Bei herkommlichen Telefonaten (keine Internet-Telefonie) ist die Aufbereitung etwas
einfacher. Diese werden immer "an einem Stick" (ther eine fur die Dauver des Ge-
sprachs stehende Verbindung zum Beispiel auf einer Glasfaser geleitet, d.h. sie kénnen
jeweils gesamthaft erfasst werden, zusammen mit den Randdaten (welche Nummer hat

welche wann angerufen).
Schritt 3: Automatische Datenfilterung

Im Rahmen der Datenanalyse werden die gesammelten Datenobjekte (Dokumente,
Tondateien, Bilder etc.} in einem ersten Schritt automatisiert nach den Suchbegriffen
(sog. Selektoren) abgesucht, die fur den jewelligen Auftrag festgelegt worden sind.

Diese Selektoren sind jedoch entgegen landidufiger Meinung in der Regel keine alige-
meinen Begriffe wie "Bombe" oder "Attentat", Sie wilrden zu viele und zu unspezifische
Treffer liefern. Es handelt sich vielmehr um spezifische Namen oder ldentifikatoren (z.B.
bekannte Telefonnummern, E-Mail-Adressen) von verddchtigen Organisationen im
Ausland (Mehrheit), von verddchtigen Einzelpersonen im Ausland (Minderheit) und wei-
teren konkreten verddchtigen Sachbezeichnungen (z.B. Modellbezeichnungen von
Fernlenkwaffen, Kennungen von Nukiearmaterial, Bestellnummern bestimmter Dual-
Use-Giiter). Die Mehrheit der Selektoren sind typischerweise Namen von einschlagig
bekannten Unternehmen, die meisten der restlichen Selektoren sind Namen von Per-
sonen und nur ein kleiner Teill Sachbezeichnungen.
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Die vom ZEO verwendeten Systerne arbeiten mit einer sog. Textsuche. So ist immer
ktar, warum ein bestimmtes Dokument zum Treffer wird ~ namiich, well der Selekior
(z.B. die Bezeichnung eines Waffensystems oder der Name einer Firma im Nuklear-
handel) darin genauso vorkommt. Dies im Gegensatz zu Ki-Systemen, welche nach
Mustern absuchen, die ihnen nicht einpragrammiert wurden, sondemn sie selbsténdig
gelernt haben. Dies konnen die Systeme des ZEO nicht.

Mit dieser Vorgehensweise kann aus der gesamten Dalenmenge der Grossteil der er-
hobenen Daten aus dem Prozess ausgeschieden werden, d.h. es wird deutlich unter
einem Promille der Daten weiterbearbeitet. Weder Mitarbeiter des ZEO noch des NDB
bekommen die ausgeschiedenen Daten je zu Gesicht. Nach spatestens 90 Tagen wer-
den sie automatisch und dauerhaft geloscht. Dies bedeutet, dass das ZEO die vom
Gesetzgeber vorgesehene Aufbewahrungsfrist dieser Daten bei weitem nicht aus-

schopft.
Schritt 4: Manuelle Datenanalyse

Die in Schritt 3 generierten Treffer wertet ein Analyst des ZEO jeweils auf ihre Relevanz
fir den jewelligen Aufirag aus. Es handelt sich dabei um nachrichtendienstlich ge-
schulte Personen, die mit der Materie des Auftrags gut vertraut sind. Sie sind daher in
der Lage, die Relevanz der Treffer im Sinne einer Vorauswertung zuverlassig zu beur-
teilen.

Edir die nachrichtendienstliche Auswertung sind sie hingegen nicht zustandig. Dies be-
deutet, dass sie die von ihinen als refevant befundenen Inhalte an den NDB weiterge-
ben, ohne damit etwas zu tun. Erst im NDB findet die nachrichtendienstliche Verwen-
dung statt.

Mit dieser operativ an sich nicht erforderlichen personellen Trennung wird sicherge-
stellt, dass der NDB nur tatséchlich relevante Treffer vorgelegt erhalt, nicht aber andere
Inhalte, die zwar im Netz der Suchbegriffe hangen bliehen, aber nicht relevant sind oder
rechtlich vom NDB nicht verwendet werden dlirfen. Dazu zihlen auch die Inhalte, wel-
che Organisationen oder Personen in der Schweiz betreffen.

Von den mit der automatisierten Suche ermittelten Treffern werden erfahrungsgemass
wiederum der Grossteil der Dokumente vom Analysten des ZEO als nicht relevant ma-
nuell ausgesondert.

Schritt §: Anonymisierung von Personen und Stellen in der Schweiz

Tauchen in den an sich relevanten Treffern Personen oder Organisationen in der
Schweiz auf, so werden diese mitsamt den Angaben, die ihre identifikation ermaghi-
chen, anonymisiert. Solche Falle kommen vor.

Ein Beispiel konnte der Fall einer Schweizer Import- und Exportfirma sein, die von einer
russischen Firma, die fir Waffen-Proliferation bekannt ist, filr ein konkretes Geschéft
angeschrieben wird. in diesem Fall wird die Schweizer Firma geschwarzt. Es liegt dann
am NDB nachzuweisen, dass von dieser Firma eine konkrete Gefahr ausgeht und da-

her die Anonymisierung aufzuheben ist.
Schritt 6: Ubergabe der Ergebnisse

Dem NDB werden die so aufbereiteten Ergebnisse der relevanten Treffer zum Auftrag
iibergeben. Auf weitere Daten erhalt der NDB keinen Zugriff.

Dem Verfahren ist immanent, dass es “nur" einzelne Unterhaltungen liefert und keine
systematische Uberwachung der gesamten Kommunikation einer bestimmten Person
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oder Organisation, wie sie die klassischen genehmigungsbeddrftigen Beschaffungs-
masshahmen wie etwa die Telefontiherwachung ermdglichen. Mit Hiife der Kabelauf-
Kigrung erhdlt der NDB also nicht die gesammelte Kommunikation einer Person oder
Organisation, und er "hort” diese auch nicht ab, sondern er erhélt einzelne Hinweise
aus einer (ber 6ffentliche Netze stattfindenden Kommunikation. Das mogen Zufalls-
funde sein, doch die Erfahrung zeigt, dass sie ~ verbunden mit anderen informationen
~ insgesamt nachrichtendienstiich sehr werlvoll sind. Sonst wiirde das Bundesverwal-
tungsgericht die Forisetzung eines Auftrags auch nicht genehmmigen und er ware rasch

wieder zu Ende.

Der Eingriff ist somit auch mit der Post-, E-Mail- und Telefoniiberwachung einer Person
nicht zu vergleichen. Diese weist eine vollig andere Intensitét auf, da hierbei die ge-
samte Kommunikation der Zielperson ausgewertet wird.

Technik der Funkaufkidrung

Die Funkaufklirung erfolgt abgesehen von der Erhebung der Signale ahnlich wie die
Kabelaufkldrung. Im Unterschied zur Kabelaufklarung erfolgt sie jedoch ohne Mitwir-
kung des Providers. Slaltdessen werden mit entsprechenden Empfangsaniagen in der
Schweiz Funksignale aufgefangen, welche (auch) auf das Gebiet der Schweiz abge-
strahlt werden, beispielsweise von Satelliten. Dies kann z.B. ein Satellit fur Seefunk
sein, dessen Funkkege! auch die Schweiz ahdeckl und seine Signale somit auch in der
Schweiz empfangen werden kinnen —von jedermann nota bene.

Die ZEO beschranki sich auf eine tiefe zweistellige Zaht von Satelliten, deren Funkver-
kehr von spezifischem Interesse fur den NDB sind. Es geht hier primér um spezielle
Kommunikationsformen wie Satellitentelefonie, Seefunk und militarischen Funk. Vo-
raussetzung ist auch hier, dass keine starke Verschitisselung angebracht ist.

Fiktive Beispiele zur Veranschaulichung

Im Folgenden soll anhand von zwei fiktiven, aber realitatsnahen Beispielen aufgezeigt
werden, mit welchen Arten von Ergebnissen gerechnet werden kann und auf Basis wel-
cher Entscheidungen betreffend Auswahl der Signale und Selektoren solche Ergeb-
nisse konkret erzeugt werden. Dabei sind die Beispiele ebenfalls fiktiv je der Kabel- und
Funkaufklarung zugewiesen. Im ersten Schritt (vgl. Rz. 55 ff.) unterscheidet sich die
Kabe!- von der Funkaufklégrung (Erfassung der Signale durch Anbindung relevanter Pro-
vider bel der Kabelaufkiarung und Auswahl relevanter Satelliten resp. Satellitenverbin-
dungen bei der Funkaufklarung), danach sind die Ablaufe gleich.

Beispiel 1: Bekdmpfung der Weiterverbreitung von Massenvernichtungswaffen (NBC-
Proliferation) mittels Kabelaufklérung

Ein realitatsnahes Beispiel aus dem Bereich Kabelaufkigrung ist das Auffangen von
Kommunikationen zwischen einer ausléndischen Firma, die der Proliferation von Mas-
senvernichtungswaffen in einem bestimmten Land verdachtigt wird, und einer militéri-
schen Amtsstelle in jenem Land mit Bezug zu Massenvernichtungswaffen.

in einem ersten Schyritt genehmigt das Bundesverwaltungsgericht den Antrag. Damit
k&nnen durch ZEO bei im Antrag genannten FDA aus bestimmten Verbindungen Sig-
nale tbernommen werden, die obiges Resultat enthalten (Schritt 1, Anbindung rele-
vanter FDA). Anschliessend werden die Signale gemass Schritt 2 (Automatisierte
{Jbernahme und Aufbereitung der Daten) von ZEO technisch aufbereitet und damit
erst les- und durchsuchbar gemacht. Im dritten Schritt wird durch automatische Daten-
filterung im fiktiven Beispiel eine Kommunikation gefunden, die einem Selektor der
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ausléndischen Firma entspricht (z.B. Firmenname, Name von Mitarbeitenden, Be-
schreibung der Produkte der Firma, Telefonnummer oder E-Mail-Adressen der IFirma
oder der Mitarbeitenden etc.). Im vierten Schritt schliesslich wird die aufgefundene
Kommunikation (z.8. ein E-Mail oder ein Telefongespréch) durch einen Analysten des
ZEQ Ubersetzt und auf die Relevanz fiir den genehmigten Kabelaufkldrungsantrag ge-
prift. In diesem Beispiel sind keine Schweizer Kommunikationspartner betelligt, wes-
halb keine Anonymisierung notwendig ist (Schritt 5) und das fiir den NDB relevante
Resultat kann in Schritt 6 dem NDB tbergeben werden,

Dieses £rgebnis bestatigt dann, dass die Firma tatséchlich den wahren Verwendungs-
zweck der besteliten Gater verschieiert. Dies erlaubt es dem NDB, die zusténdigen
Stellen in der Schweiz zu warnen und allféllige Lieferungen aus der Schweiz an die
entsprechende Firma zu unterbinden und damit einen Beitrag zur internationalen Si-
cherheit und zum Schutz des Wirlschaftsplatzes Schweiz zu leisten.

Beispiel 2: Konfliktsituation im _Nahen_QOsten mittels Funkaufklarung,_per Satellit
Ein weiteres realitdtsnahes Beispie! ist die Aufzeichnung eines Gespréchs mit einem
Satellilentelefon zwischen Mitgliedern von Milizen im Nahen Osten, die sich {iber die
aktuelle Sicherheitssituation in der Region unterhaiten und es damit dem NDB ermag-
lichen, einen exklusiven Einblick in die Schwere des Konflikts in dieser Region zu er-

halten.

Die Erzeugung dieses Resultats wird diesem angenommenen Beispiel mdaglich, indem
ZEO zuerst in Ausfithrung eines Aufkiarungsaufirags des NDB gezielt Signale von ganz
bestimmten Satelliten (der Satellit muss dabei in Sichiverbindung zur Schweiz stehen)
und dort von ganz bestimmte Ubertragungskanglen (Auswahi relevanter Satelliten und
Kanéle, in Analogie zu Schritt 1 in der Kabelaufkldarung) aufzeichnet. Das ZEO bereitet
diese Sighale dann zu lesharen Daten auf (Automatisierte Ubernahme und Autberei-
tung der Daten, Schritt 2). Anschliessend sucht das ZEO mittels automatischer Daten-
filterung gemass Schritt 3 basierend auf vom NDB gelieferten Selektoren (z.B. Namen
von Einheiten von Milizen, von bekannten Exponenten, bekannte Telefonnummern der
Einheiten oder bestimmter Exponenten) nach relevanten Gespréachen, die mit der ge-
wahiten Satellitentelefonietechnik gefiihit wurden. Anschiiessend werden die Treffer im
Rahmen der manuellen Datenanalyse durch Analysten des ZEO bearbeite (z.B. Uber-
setzt) und auf ihre Relevanz auf den entsprechenden Auftrag gepriift (waren im Anruf
tatsachlich informationen enthalten, die Ruckschiiisse auf das Konfliktgeschehen zu-
liessen, oder ging es um ein Gespréch ohne sicherheitspolitische Belange, Schritt 4).
Auch hier sind keine Schweizer Personen oder Organisationen betroffen, womit keine
Anonymisierung (Schritt 5) notwendig ist. Das fiir den Auftrag relevante Resultat kann
damit dem NDB flir die nachrichtendienstliche Auswertung Ubergeben werden (Schritt

6).
Grundrechts- und Konventionskonformitét der Funk- und Kabelaufkldrung

Rechtsprechung des EGMR
Uberblick

Der EGMR entwickelte in seiner Rechisprechung zur Uberwachung von Kommunika-
tion in Strafverfahren sechs Mindestanforderungen. Diese sollten innerstaatlich ge-
setzlich festgelegt sein, um einen Machtmissbrauch zu vermeiden. Sind diese erflilf,
sind durch die betreffende Uberwachung von Kommunikation auch keine Konventions-

rechte verietzt.
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Diese sechs Mindestanforderungen sind die folgenden (vgl. EGMR-Urtell Biy
Brother/UK, § 307):

. Natur der Straffaten, die ein Uberwachungsanordnung bewirken kénnen;

. Definition der Personenkategorien, deren Kommunikation {iherwacht
werden kann;

. Begrenzung der Dauer der Uberwachung;

. Verfahren, das bei der Priifung, Verwendung und Speicherung der er-
langten Dalen einzuhalten ist;

. Vorkehrungen fir den Fall, dass die Daten an andere mitgeteilt werden;

. Umstande, unter denen abgefangene Daten geldscht oder zerstdrt wer-
den kénnen oder missen.

Ausserdem urteilte der EGMR, dass diese sechs Mindestanforderungen auch in denje-
nigen Fallen massgebend sind, in denen die Uberwachung aus Grilnden der natio-
naten Sicherheit zu beurteilen ist (vgl. EGMR-Urteil Big Brother/UK, § 307 m.H. auf
EGMR-Urteil 47143/06 vom 4. Dezember 2012 1.8. Roman Zakharov v. Russia {im Faol-
genden: "EGMR-Urteil Zakharov/RUS"]).

Weiter bertcksichtigte der EGMR im Zusammenhang mit der Priifung einer Verletzung
von Art. 8 EMRK das Folgende (vgl. EGMR-Urteil Big Brother/UK, § 307).

. Vorkehrungen fiir die Kontrolle der Durchfihrung von Massnahmen zur
geheimen Uberwachung;

. Mechanismen zur Mitteilung,
. vom nationalen Recht vorgesehenen Rechtshehelfe.

Ausdrickiich anerkannt hat der EGMR, dass die nationalen Behdrden bei der Wahi, wie
sie das legitime Ziel des Schutzes der nationalen Sicherheit am besten erreichen, einen
weiten Ermessensspielraum geniessen. Auch ein Regime zur sog. Masseniiber-
wachung fallt laut EGMR nicht aus dem Ermessensspielraum heraus (vgl. EGMR-
Urtell Big Brother/UK, § 314 m.H. auf EGMR-Urteil 54934/00 vom 29. Juni 2006 i.S.

Weber and Savana v. Genmany).
An dieser Ansicht halt der EGMR bis heute fest. Die anzuwendenden Voraussetzungen,

die im innerstaatlichen Recht geregelt sein soliten, zur Priifung einer Uberwachungs-
massnahme auf ihre Konformitat mit der EMRK sind im Einzelnen wie folgt ausgestaltet:

Natur der Straftaten

Gemdss der Rechisprechung des EGMR muss das nationale Recht den Anwendungs-
bereich von Uberwachungsmassnahmen festiegen, indem es den Blrgern einen ange-
messenen Hinweis auf die Umstinde gibt, unter denen Behérden befugt sind, auf
solche Massnahmen zurlickzugreifen (vgl. EGMR-Urteil Big Brother/UK, § 328 m.H.
auf EGMR-Urteil Zakharov/RUS).

Im EGMR-Urteil Big Brother/UK wurde eine entsprechende Pridfung in folgenden drei
Schritten vorgenommen (vgl. EGMR-Urtell Big Brother/UK, § 330):

. Die Grinde, weshalb eine Uberwachung vorgenommen werden kann,
missen ausreichend klar sein.
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. Das innerstaatliche Recht muss den Blrgern einen angemessenen Hin-
weis auf die Umstiinde geben, unter denen ihre Kommunikation
itherwacht werden kann,

. Das innerstaatiiche Recht muss den Birgern einen angemessenen Hin-
weis auf die Umstédnde geben, unter denen thre Kommunikation zuy
Prifung ausgewahit werden kann.

In seiner Rechisprechung hielt der EGMR fest, dass der Begriff “nationale Sicher-
heit” in der nationalen Gesetzgebung eln legitimes Ziel nach Art. 8 Abs. 2 EMRK
darstellt. Er hielt auch fest, dass Bedrohungen der nationalen Sicherheit tendenziell im
Charakter variieren und unvorhersehbar oder im Vorhinein schwer zu definieren sein
kénnen (vgl. EGMR-Urteil Big Brother/UK, § 333 m.H. auf EGMR-Urteif 26839/05 vom
18. Mai 2010 1.S. Kennedy v. The United Kingdom).

Definition der Personenkategorien

Der Kreis der Personen, deren Kommunikation ttherwacht werden kann, ist laut FGMR
weit. Im EGMR-Urteil Big Brother/UK stand die Uberwachung auslandischer Komimu-
nikation im Fokus, Dabel berlicksichtigte der EGMR, dass hierunter auch inldandische
Kommunikation fallen kann, wenn diese teilweise oder volistandig durch eines oder
mehrere andere Lander geleitet wird (vgl. EGMR-Urteil Big Brother/UK, § 336).

Zudem war im EGMR-Urteil Big Brother/UK Kiar, dass die anvisierten Ubertragungslei-
tungen nicht zuféllig ausgewahrt werden. Sie werden ausgewahit, weil angenommen
wird, dass sie am wahrscheinlichsten ausléndische Kommunikation von geheimdienst-
lichem Interesse beinhalten (vgl. EGMR-Urteit Big Brother/UK, § 337).

Der EGMR hielt weiter fest, dass die zur Filterung der abgefangenen Kommunikation
verwendeten Suchkriterien einer unabhéngigen Kontrolle unterworfen sein sollien.
Dass die Selektoren im EGMR-Urtell Big Brother/UK geméss innerstaatlichem Recht
nicht in die Genehmigung zur Uberwachung aufzunehmen waren, beméangelte der
EGMR nicht (vgl. EGMR-Urteil Big Brothet/UK, § 340).

Begrenzung der Dauer der Uberwachung

im EGMR-Urteil Big Brother/UK hatte der EGMR folgende Fristen der Erméachtigungen
fur die Uberwachung zu beurteiten (vgl, EGMR-Urteil Big Brother/UK, § 358):

. Sechs Monate bei Uberwachungen im Sinne der nationalen und wirt-
schaftlichen Sicherheit (Verldngerungsmaglichkeit von jeweils sechs
Monaten);

. Drei Monate bei Uberwachungen aus Grilnden der Verhlitung schwer-
wiegender Verbrechen (Verldngerungsmdoglichkeit von jeweils drel Mo-
naten).

Der EGMR befand, dass diese Regelungen ausreichend Klar sind, um angemessene
Garantien gegen Missbrauch zu gewshren. insbesondere hielt der EGMR fest, dass
eine forlaufende Uberpriifung vorhanden ist, wenn die Erméchtigung zur Uberwa-
chung aufgehoben wird, die nicht linger notwendig ist (vgl. EGMR-Ureil Big
Brother/UK, § 360).

Einzuhaltendes Verfahren

Zu beurteilen hatte der EGMR verschiedene Bestimmungen des nationalen Rechts be-
treffend die Tatigkeit von Analysten der abgefangenen Daten wie auch der sicheren
Lagerung der Daten. Namentlich hob der EGMR hervor, dass im zu beurteilenden Fall
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die Analysten speziell autorisiert sind und regelméssige Trainings absolvieren. Insge-
samt erachtete der EGMR solche Regelungen als austreichend (vgl. EGMR-Urteil Big
Brother/UK, § 362 ff.),

Vorkehrungen bei Mitteilung an Dritte

Diese Mindestvorausseizung behandell die Miffeilung der Daten an innerstaatliche an-
dere Personen, innerhalb oder ausserhalb der Oberwachenden Behdrde. Ausserdem
betrifft die Voraussetzung fur Weitergabe der Daten an auslandische Behérden. Insge-
samtverlangt der EGMR auch diesbeztglich angemessene Garantien fiir den Schutz
der erlangten Daten (vgl. EGMR-Urteil Big Brother/UK, § 365 ff.).

Loschung der Daten

Auch hier konzentrierte sich der EGMR auf die Priifung, ob die entsprechenden Regeln
ausreichend kiar sind (vgl. EGMR-Urteil Big Brother/UK, § 370 ff),

Kontrolle
Der EGMR erachtet in seiner Rechtsprechung eine gerichtliche Genehmigung fur wiin-

schenswert, qualifiziert eine solche indessen nicht als zwingend, soweit andere Mittel
der Uberpriifung vorhanden sind (vgl. EGMR-Urteil Big Brother/UK, § 381).

Bundesrecht

Die Einschrankung von Grundrechten ist in Art. 36 BV geregelt. Sie ist wie folgt ausge-
staltet:

. Nach Art. 36 Abs. 1 BV bediirfen Einschréankungen von Grundrechten
einer gesetzlichen Grundlage, die hinreichend bestimmt ist. Bei
schwerwiegenden Grundrechtseingriffen ist ein Gesetz im formelien
Sinn erforderlich.

. Der Eingriff in die Grundrechte muss nach Art. 36 Abs. 2 BV durch ein
dffentliches Interesse gerechtfertigt sein.

. Der Eingriff in Grundrechte muss nach Art. 36 Abs. 3 BV verhiltnismés-
sig sein. Dies bedeutet, dass die Einschrénkung geeignet und erforder-
lich zu sein hat. Eingriffszweck und Eingriffswirkung mussen verhaltnis-
massig sein.

Anwendung auf die Funk- und Kabelaufkidrung

Kabelaufklarung

Die Regelung der Kabelaufklgrung in der Schweiz entspricht vollumfinglich den An-
forderungen, die der EGMR in seiner Rechtsprechung, auf die sich auch die Be-
schwerdefthrenden stiitzen, an sog. Masseniiberwachungen stellt. Dabei erfilit das
innetstaatliche Recht der Schwelz und die Praxis bei der Kabelaufkldrung jene Mindest-
voraussetzungen nicht nur. Vielmehr gehen sie - stellenweise sogar weitl — dartiber

hinaus.

Im Einzelnen:

. Die Natur der Straftaten, die eine Uberwachung bewirken kénnen, sind
im Gesetz klar geregelt. Mit den definierten Zwecken in Art. 2 NDG geht
das schweizerische Recht weit Uber das geméss EGMR mindestens An-
zugebende hinaus. Nach der Rechtsprechung des EGMR wilrden sogar
der Begriff der ‘nationalen Sicherheit" ausreichen (EGMR-Urteil Big
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Brothet/UK, § 333 m.H. auf EGMR-Urtell 26839/05 vom 18. Mai 2010
i.3. Kennedy v. The United Kingdom; oben, Rz. 92). Die Hinweise, wann
eine Kommunikation berwacht und Qberpilft werden kann, sind somit
im NDG vorhanden. Die Regelung ist klar und detaillier!. Somit ist die
entsprechende Voraussetzung, die der EGMR in seiner Rechisprechung
an die geselzliche Regelung der Natur der Straftaten stelit, nicht nur er-
filit, sondern ist sie "Ubererfiilt".

Die Definition der Personenkategorien geméss EGMR ist weit (vgl.
EGMR-Urteil Big Brother/UK, § 336; oben, Rz, 93). Mit der Regelung im
Art. 39 Abs. 1 NDG, dass es um Beschaffungsmassnahmen im Ausland
geht, sind diese Kategorien flr die hier Rechisunterworfenen ausrei-
chend kiar. Aus Griinden der Verhéltnisméssigkeit und aus Grinden der
Ressourcen werden zudem nur ganz bestimmte, einzelne Ubertragungs-
leitungen anvisiert (vgl. oben, Rz. 55 ff.). Ebenso klar ist, wie gemaéss
NDG mit Angaben zu infandischen Personen zu verfahren ist (vgl. oben,
Rz. 35 ff,, 40 1f.). Diese sind zu vernichten (vgl. Art. 39 Abs. 2 NDG) oder
- bet gegebenen Vorausselzungen — zu anonymisieren (Vgl. Art. 42
Abs. 2 Satz 1 NDG; oben, Rz, 38 1.).

Die Kabetaufkidrung ist in ihrer Dauer klar begrenzt, einerseits durch
die im NDG festgelegten Fristen (vgl. Art. 41 Abs. 3 NDG; oben, Rz. 32),
andererseits durch die sletige Genehmigung durch das Bundesverwal-
tungsgericht (ggf. mit zeitlichen Auflagen; vgl. oben, Rz. 33) und die Frei-
gabe durch die Vorsteherin des VBS (Art. 40 Abs. 2; oben, Rz. 34). Die
in der Schweiz geltenden Fristen der Auftragsgenehmigung von erstmals
sechs Monaten und danach jeweils drei Monaten gehen nicht iiber die-
jenigen hinaus, die der EGMR als zuldssig erachtet (vgl, EGMR-Urteil
Big Brother/UK, § 360; oben, Rz. 96 f.). Durch die implementierten Kon-
trollinstrumente im Schweizer Recht ist zudem eine zeitliche Ausuferung
direkt und auch praventiv verhindert.

Ebenso klar gesetzlich geregelt ist das Verfahren der Uberwachung,
namentlich die Aufgabenteilung durch den NDB und das ZEO, das Vor-
gehen bei der Beschaffung wie auch der Analyse der Daten. Das Vorge-
hen bei der Beschaffung ist darauf ausgerichtet, dass méglichst wenige
Daten tiberhaupt durch einen Menschen gesehen werden. Aufgrund der
technischen Gegebenheiten und der Verhiltnisméssigkeit ist die direkte
Betrachtung von Daten durch Menschen auf ein absolutes Mindest-
mass heschrankt. Zudemn besteht eine strikte Trennung zwischen
Auswertern und Anwendern (ZEO, NDB), ohne dass dies aus logisti-
schen Grunden erforderlich wére. Ausserdem erfolgt eine automatische
Vernichtung der nicht bendtigten Daten innerhalb von héchstens 90 Ta-
gen. Der Einsatz von kinstlicher Intelligenz erfolgt nicht. Ebenso wenig
bedient sich der NDB bzw. das ZEO anderer unklarer Suchmethoden,
sondern verwendet prézise, sehr spezifische Suchbegriffe, die v.a.
auf Firmenbezeichnungen und Namen von Personen abzielen (vgl.
oben, Rz. 37 ff., 55 ff.).

Der NDB teilt anderen Behdrden die gewonnenen Erkenntnisse einzig
dann mit, wenn dies gemass den gesetzlichen Regelungen angezeigt ist
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und unter Befolgung des vorgegebenen Rahmens. Beispielshatber infor-
miert der NDB andere Dienststellen des Bundes und der Kantone unter
Wahrung des Quelienschutzes tiber Vorgénge und Erkenntnisse, welche
die gesetzlichen Aufgaben dieser Stelten bei der Wahrung der inneren
oder dusseren Sicherheit betreffen (vgl. Arl. 6 Abs. 3 NDG).

. Ebenso Klar geregelt ist die Léschung der Daten (vgl. oben, Rz, 44).

. im Ubrigen unterliegt die Praxis der Kabelaufkidrung einer mehrfachen
Kontrolle und stetigen richterlichen Uberpriifung. Ohne Genehmi-
gung des Bundesverwaltungsgerichts und ohne Freigabe durch die Vor-
steherin des VBS erfolgt keine Auftragserteilung. Ausserdem bestehen
vetwaltungsinterne wie externe objektive und regelméssige Uberpriifun-
gen (vgl. im Einzelnen oben, Rz. 45 f{)).

Funkaufklarung

Die Funkaufkldrung unterscheidet sich von der Kabelaufklirung insofern, dass eine Ge-
nehmigung durch das Bundesverwaltungsgericht nichi erforderlich ist. Gemass der
Rechtsprechung des EGMR st eine richterliche Genehmigung indessen nicht nétig,
sofern andere wirksame Kontrolimechanismen bestehen (vgl. vgl. EGMR-Urteil Big
Brother/UK, § 381; Rz. 101). Solche Kontrollmechanismen sind mit der verwaltungsin-
ternen und externen Aufsicht gegeben (vgl. im Einzelnen oben, Rz. 45 ff.).

Ergebnis
Die obigen Ausfithrungen zeigen, dass die Funk- und Kabelaufkldarung den Vorausset-

zungen gemdss EGMR entsprechen bzw. diese "Ubererfilien”. Mit der Einhaltung die-
ser strengen Voraussetzungen sind auch die Anforderungen geméss Art. 36 BV erfiillt,

ZUR STELLUNGNAHME DER BESCHWERDEFUHRENDEN IM EINZELNEN

Oberblick

Die Eingabe der Beschwerdeflihrenden vom 10. Mai 2021 beschrankt sich auf das Stel-
fen von Beweisantrdgen und deren Begrindung. Die Vorinstanz beantragt dem Bun-
desverwaltungsgericht, dass die Beweisantrage abzuweisen sind.

Dazu und zur Begrindung nachstehend im Einzelnen;
Ad Rz. 1f, (Wiederholung des Rilckweisungsentscheids)

in Rz. 1f. der Eingabe vom 10, Mai 2021 dussern sich die Beschwerdefihrenden zu
einzelnen Ausfiihrungen im Rickweisungsentscheid. Die Vorinstanz hat dazu keine An-
merkungen und verweist auf ihre eigenen Ausfihrungen zum Rickweisungsentscheid
(vgl. oben, Rz. 18 {.).

Ad Rz. 3-8 (Aufgeworfene Fragen)

In Rz, 3~6 der Eingabe vom 10. Mai 2021 stellen die Beschwerdefihrenden verschie-
dene, z.T. einseitig zielorientierte Fragen in den Raum. Die Vorinstanz verweist dies-
beztiglich auf ihre obigen Ausfuhrungen betreffend die gesetzliche Regelung, die tech-
nische Durchfihrung und die Grund- sowie Konventionsrechtskonformitat der Funk-
und Kabelaufklarung. Die von den Beschwerdefihrenden aufgeworfenen Fragen sind
damit ausreichend und klar beantwortet (vgl. oben, Rz. 20 ff., 52 ff., 84 ff., 103 ff.).
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Ad Rz. 7 f. (Untersteliungen)

Die Behauptungen in Rz. 7 f. der Eingabe vom 10. Mai 2021 sind weder ausreichend
substantiiert noch sonst wie belegl. Sie werden ausdriicklich bestritten. Die Vorinstanz
verweist auf ihve obigen Ausfthrungen betreffend die gesetzliche Regelung, die tech-
nische Durchftihrung und die Grund- sowie Konventionstechtskonformitat der Funk-
und Kabelaufklérung (vg. oben, Rz, 20 ff., 52 ff., 84 ff., 103 ff.).

Ad Rz. 9-13 (Beizug von Experten)

In Rz, 9-13 der Eingabe vom 10. Mai 2021 begrinden die Beschwerdeflihrenden den
Bedarf {lir den Beizug von externen Experten. fm Rahmen der Ausfihrungen der Vo-
rinstanz (vgl. oben, Rz.20ff, 52 ff., 84 ff, 103 {f) erscheint diese grossangelegte
"Ubung", wie sie die Beschwerdefiihrenden mit Hinweisen auf die “NSA-Enthiflungen®
wollen, nicht sachdienlich. Die Beweisantrédge der Beschwerdefihrenden sind entspre-
chend abzuweisen.

Ad Rz. 14 (Aufgeworfene Fragen)

In Rz. 14 der Eingabe vom 10. Mai 2021 stellen die Beschwerdefuhrenden wiederum
verschiedene, z.T. einseitig zielorientierte Fragen in den Raum. Die Vorinstanz verweist
diesbezliglich auf ihre obigen Ausfuhrungen betreffend die gesetzliche Regelung, die
technische Durchflihrung und die Grund- sowie Konventionsrechtskonformitit der
Funk- und Kabelaufkidrung. Die von den Beschwerdefihrenden aufgeworfenen Fragen
sind damit ausreichend und klar beantworlet (vgl. oben, Rz, 20 ff,, 52 ff., 84 ff., 103 ff.).

Ad Rz. 16~17 (Experten in Antrag Ziff. 1 und Fragekatalog)

Laut den Beschwerdefiihrenden handle es sich bei den in Antrag Ziff. 1 des Gesuchs
vom 31. August 2017 genannten Personen um Experten, die das erforderliche Wissen
hatten, um die sich vorliegend stellenden Fragen akkurat beantworten zu kénnen.

Die Vorinstanz weist darauf hin, dass mit ihren Ausfihrungen (vgl. oben, Rz. 20 ff,
52 ff., 84 ff., 103 ff.) sémtliche Fragen beantwortet sind. Der Beizug jener Experten ist
damit weder prozessokonomisch noch sachdienlich. Die Beweisantrage der Beschwer-
defihrenden sind entsprechend abzuweisen.

Bis auf den von den Beschwerdefuhrenden genannten Fredy Kiinzler wird im Ubrigen
auch nicht der geringste Bezug zur Schweiz sichtbar, wenn man die Liste der zu befra-
genden Personen durchsieht. Es handelt sich um z.T. schillernde Figuren im Rahmen
von "NSA-EnthUliungen”, um offentlich aufiretende Redner und andere Personen, die
sich im Leben mit Computern beschéftigen. Ausserdem haben jene externen Experten
zum Grossteil eigene Interessen und werden nicht objektive Auskunft erteilen. Nament-
lich Edward Snowden (Antrag Ziff. 1.b.) oder Nicky Hager (Antrag ZIff. 1.¢.) werden auf-
grund ihrer vergangenen Systemkritik und Téatigkeit kein Interesse an einer objektiven
Auskunftserteilung haben. Fraglich bleibt zudem, inwiefern eine Masterarbeit {(Antrag
Ziff. 1.e. betreffend Hernani Marques Madeira) im Rahmen eines Studiums qualifiziert,
um vorliegend Auskunft zu erteilen. Die Vorinstanz bestreitet dies ausdriickfich,

Ad Rz, 18-23 (Weltere Befragungen und Fragekatalog)

Entsprechendes gilt fir die weiteren zur Befragen vorgeschlagenen Personen. Die Vo-
rinstanz weist darauf hin, dass mit ihren Ausfihrungen (vgl. oben, Rz. 20 ff., 52 ff,,
84 ff., 103 ff.) sémtliche Fragen beantwortet sind. Der Beizug jener Experten ist damit
weder prozessdkonomisch noch sachdienlich. Die Beweisantrage der Beschwerdef(ih-
renden sind entsprechend abzuweisen.
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Ad Rz. 24 {Befragung der Beschwerdefiihrenden)

Die Beschwerdefithrenden haben die Mdglichkeit, sich in ihren Eingaben zu dussern.
Eine eigenstandige Befragung erscheint nicht prozessékonomisch und ist abzuweisen.
Ad Rz. 25 (Vorbehalt weitere Beweisantrige)

Die Vorinstanz behalt sich das entsprechende Recht ebenfalls vor.

GUTHEISSUNG DER ANTRAGE

Abweisung der Antrdge Ziff. 1 und 2 der Beschwerdefiihrenden (Rechtsbegeh-
ren Ziff. 1)

Aufgrund der obigen Ausfithrungen sind die Antrage Ziff. 1 und 2 des Gesuchs vom
31. August 2017 abzuweisen.,

Nichteintreten auf die Antrége Ziff. 4-6 der Beschwerdefiihrenden (Rechtsbe-
gehren Ziff. 2.a.)

Auf die Eventualantrage Ziff. 4-6 des Gesuchs vom 31. August 2017 ist nicht einzutre-
ten mangels Verletzung von Grund- und Konventionsrechten.

Eventualiter Abweisung der Antrége Ziff. 4-6 der Beschwerdefiihrenden
(Rechtsbegehren Ziff. 2.b.)

Solite das Bundesverwaltungsgericht wider Erwarten auf die Antrage Ziff. 4-6 des Ge-
suchs vom 31, August 2021 eintreten, sind diese mangels Verletzung von Grund- und
Konventionsrechten abzuweisen.

Abweisung der Beweisantrige (Rechtshegehren Ziff. 3)

Die Vorinstanz hat dargelegt, dass der Sachverhalt ausreichend erstellt und die Rechis-
lage Klar ist. Die diversen Beweisantrage der Beschwerdefiihrenden sind somit abzu-

weisen,
Kostenfolge (Rechisbegehren Ziff. 4)

Nach Massgabe des Ausgangs des vorliegenden Verfahrens ist der Vorinstanz eine
angemessene Entschadigung zuzusprechen und ihr sind keine Verfahrenskosten auf-

zuerlegen.

Aufgrund der obigen Ausflihrungen bitten wir Sie, sehr geehrter Herr Instruktionsrichter Tiefent-
hal, sehr geehrte Damen Bundesverwaltungsrichterinnen und Herren Bundesverwaltungsrichter,

um antragsgemassen Entscheid.
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