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Funk- und Kabefaufklérung,

Beschwerde gegen das Urteil

des Bundesverwaltungsgerichts, Abteilung I,

vom 4. Juni 2019 (A-6143/2017).



Sachverhal t :

A.
Der Verein Digitale Geseilschaft sowie die im Rubrum genannten
Privatpersonen (nachfolgend: Gesuchsteilende) wandten sich am

31.August 2017 an den Nachrichtendienst des Bundes (NDB) mit
foigenden Begehren:

"1. Der Betrieb der Funk- und Kabeiaufkférung durch den NDB und weitere
Stellen, namentlich durch das Zentrum fur elektronische Operationen der
Armee (ZEO), sowie jegliche Tatigkeiten, die dem Betrieb der Funkaufklérung
und Kabelaufklérung dienen, seien zu unteriassen.

2. Der NDB habe jegEiche in den Betrieb der Funk~ und Kabelaufklérung
involvierle Stelien und Personen anzuweisen, ihre diesbezfjgliche Tétigkeit zu
unterlassen.

3. Es sei den Gesuchsteilertnnen mitzuteilen, ob und in welcher Weise Korn-
munikation von Ehnen Gegenstand der Funk- oder Kabetaufklérung ist oder
gewesen ist, and as sei ihnen mitzuteilen, welche sie betreffenden Daten,
weiche aus der Funk~ oder Kabelaufklérung stammen, vom NDB oder vom
ZEO bearbeitet werden, einschliessiich der Auskunft fiber weitere Daten, wel-
che im Zusammenhang mit diesen aus der Funk- oder Kabelaufkiérung stam-
menden Daten bearbeitet werden.

4. Es sei festzusteilen, dass die Funk- und Kabelaufkiarung die Gesuchstel-
IerEnnen in Ehren Grundrechten verletzt, namentlich ihrem Recht auf Achtung
des Intim-, Privat- und Famiiienlebens, auf Schutz der Privatsphére, ein-
schliesslich Achtung des Brief-, Post- und Fernmeldeverkehrs, auf Schutz vor
Missbrauch der persénlichen Daten und die informationeile Selbstbestimmung
(Art. 13 BV, Art. 8 EMRK, Art. 17 UNO-Pakt II, Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten
[Konvention Nr. 108 des Europarates, SR 0.235.1]), in ihrer Freiheit der Mei-
nungséusserung, der Meinungs- und Informations- sowie die Medienfreiheit
(Art. 16 BV, Art. 10 EMRK, Art. 19 UNO~Pakt II) und der Versammlungsfreiheit
(Art. 22 BV, Art. 11 EMRK), in ihrer persénlichen Freiheit und der Bewegungs-
freiheit (Art. 10 Abs. 2 BV, Art. 8 EMRK) sowie ihre Unschuidsvermutung
(Art. 6 EMRK, Art. 32 BV).

5. Es sei festzustellen, dass die Funk- und Kabelaufklérung die Gesuchstel-
Ierlnnen 4, 5 und 6 ais Journalistlnnen in ihrem Anspruch auf Medienfreiheit
und auf Queilenschutz (Art. 17 BV und Art. 10 EMHK) verletzt.

6. Es sei festzustellen, dass die Funk- und Kabelaufklérung den Gesuchstei-
ier 8 im Berufsgeheimnis aEs Rechtsanwait und dadurch in seinem Recht auf
Achtung des Privatiebens, auf Schutz der Privatsphére, einschriesslich Ach-
tung des Brief-, Post- und Fernmeldeverkehrs, auf Schutz vor Missbrauch der
persc’jniichen Daten und die informationelle Seibstbestimmung (Art. 13 BV,
Art. 8 EMRK, Art. 17 UNO-Pakt II, Ubereinkommen zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Daren [Kon~
vention Nr. 108 des Europarates, SR 0235.13) und in seiner Wirtschafts~
freiheit (Art. 27 BV) verletzt; [...}.“
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Der NDB antwortete mit Schreiben vom 28. September 2017, er kc'fmne
der Forderung, jegiiche Tétigkeiten Em Bereich Kabel- und Funkauf-
kféfung zu unteriassen, nicht entsprechen, da er das vom Parlament

verabschiedete und vom Voik in einem Referendum angenommene
Nachrichtendienstgesetz anwenden und voilziehen m i j s s e und die
Umsetzung dieses Gesetzes offensichtlich keine durch die Verfassung
und die EMRK garantierten Grundrechte verletze. Darflber hinaus héit-
ten die Gesuchstelienden kein schutzwflrdiges Interesse im Sinn eines
Sondernachteiis geméss Art. 258 VwVG (SR 172.021), weshalb die
VoraUssetzungen fUr den Erlass einer Verfflgung fiber Reaiakte nicht
gegeben seien. Dementsprechend trete der NDB auf die Antrége 1, 2,
4, 5 und 6 nicht ein. Antrag 3 werde als datenschutzrechtliches Ein-

sichtsgesuch in die Datenbank des NDB entgegengenommen.

B.
Mit Beschwerde vom 30. Oktober 2017 geiangten die Gesuchstelfen-
den an das Bundesverwaltungsgericht. Sie beantragten in erster Linie,

der NDB sei zu verpflichten, in einer Verfflgung fiber ihre Antrége vom

31. August 2017 zu entscheiden oder die Sache zu materielier Be-
handlung an die zusténdige Behdrde weiterzuieiten.

Der NDB teiite in der Beschwerdeantwort mit, seine AbkEérungen hét-
ten ergeben, dass keiner def Gesuchsteilenden EmZusammenhang

mit einem Funk~ oder Kabelaufklérungsauftrag in der einschfégigen
Datenbank verzeichnet sei. Die Funk- und Kabetaufklérung kt'mne
zwar mit Eingriffen in grundrechtfich geschfitzte Positionen einherge~
hen, die nétigen gesetziichen Grundiagen dafilr seien jedoch vorhan-
den und alle Anforderungen von Art. 36 BV und Art. 8 EMRK seien
effullt.

Mit Urteil vom 4. Juni 2019 wies das Bundesverwaltungsgericht die
Beschwerde ab, soweit es darauf eintrat.

C.

Dagegen haben die Gesuchstellenden am 8. Juli 2019 Beschwerde in
effentiich-rechtlichen Angelegenheiten an das Bundesgericht erhoben.
Sie beantragen, der angefochtene Entscheid sei aufzuheben und der
NDB sei zu verpflichten, das Gesuch vom 31. August 2017 materiell

zu behandein und Uber die Antrége mittels Verfugung zu entscheiden.
Eventualiter sei die Sache dafur an die zusténdige Behc’irde weiter-
zuleiten. Subeventualiter sei die Sache zu neuem Entscheid an das
Bundesverwaltungsgericht zurflckzuweisen.
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D.

Der NDB beantragt, die Beschwerde sei abzuweisen. Er verweist auf
seine Vernehmlassungen vor Bundesverwaitungsgericht und teiit mit,
dass die Beschwerdefuhrenden 1, 2, 3 und 8 im Mai bzw. Juli 2019 ein
Auskunftsgesuch eingereicht batten, weshatb das von ihnen mit Ein-

gabe vom 31. August 2017 gesteltte enteprechende Gesuch gegen~
standslos geworden sei.

Das Bundesverwaltungsgericht hat auf eine Vernehmlassung ver-

zichtet.

Die Beschwerdefflhrenden hatten in ihrer Replik vom 11. September
2019 an ihren Antrégen fest. Mit unaufgeforderter Eingabe vom
25. Mérz 2020 reichen sie den Jahresbericht 2019 der Geschéftsprb-
fungsdeiegation der eidgenéssischen Rate vom 28. Januar 2020 sowie
verschiedene Zeitungsartikei ein.

Erwégungen:

1.
Gegen Endentscheide des Bundesverwaitungsgerichts steht grund-
setzlich die Beschwerde in bffentlich-rechtiichen Angelegenheiten an

das Bundesgericht offen (Art. 86 Abs. 1 lit. a BGG). Dies gilt auch,
wenn es um Verngungen des NDB geht: Art. 83 Abs. 1 und 4 des
Bundesgesetzes vom 25. September 2015 fiber den Nachrichtendienst
[NDG; SR 1213) Iésst die Beschwerde ausdrucklich zu, d.h. die Aus-

nahme geméss Art. 83 lit. a BGG (innere und éussere Sicherheit der
Schweiz) greift nicht (vgi. Botschaft zum Nachrichtendienstgesetz vom

19. Februar 2014, 881 2014 2105 ff. [nachfoigend: Botschaft], S. 2207
zu Art. 79 Abs. 1 E-NDG).

1.1 Das Bundesverwaltungsgericht qualifizierte das Schreiben des
NDB vom 28. September 2017 ats Nichteintretensentscheid hinsicht-
Eich der Antrége Ziff. 1, 2, 4, 5 und 6; fiber das Gesuch Ziff. 3 (Aus-
kunftserteiiung) habe der NDB noch nicht entschieden, weshalb inso-
fern kein zuléssiges Anfechtungsobjekt vorliege. Dieser Auffassung
schliessen sich die Beschwerdefuhrenden vor Bundesgericht an.

Streitgegenstand ist daher einzig, ob die Vorinstanzen den AnSpruch

auf materielle Behandlung und VerfiJgung fiber die Antrége 1-2 und
46 zu Hecht verneint haben.
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1.2 Die Beschwerdefflhrenden sind als Parteien des vorinstanzlichen

Verfahrens und Adressaten bzw. Adressatinnen des Nichteintretens~

entscheids des NDB zur Beschwerde befugt (Art 89 Abs. 1 8 6 6 ) , und
zwar ungeachtet ihrer Legitimation in der Sache. Da die fibrigen Sach~

urteiisvoraussetzungen vorliegen, ist auf die rechtzeitig erhobene Be-
schwerde einzutreten.

1.3 Mit der Beschwerde in bffentlich-rechtlichen Angetegenheiten an
das Bundesgericht kann insbesondere die Vertetzung von Bundes-
recht -- einschliesslich Uberschreitung Oder Missbrauch des Ermes-

sens ~ geriJgt werden (Art. 95 lit. a 866) . Das Bundesgericht wendet
das Bundesrecht (mit Ausnahme der Grundrechte) von Amtes wegen

an (Art. 106 BGG). Es ist daher nicht an die Begrizndung der Parteien
gebunden, sondern kann die Beschwerde auch aus andern als den
geltend gemachten Grfmden gutheissen oder den Entscheid mit einer
Begrandung bestétigen, die von jener der Vorinstanz abweicht (BGE
133 I1249 E. 1.4.1 8.254 mit Hinweis).

2.
Die Beschwerde richtet sich gegen die Funk- und die Kabelaufklérung
des NDB. Diese sind Teil der naohrichtendienstlichen Informationa-

beschaftung. Das NDG unterscheidet zwischen genehmigungsfreien
(Art. 13 ff.) und genehmigungspflichtigen Beschaffungsmassnahmen
(Art. 26 ft.) im Inland. Diese Bestimmungen geiten auch, wenn Infor-

mationen Dber das Ausfand im Iniand beschafft warden (Art. 36 Abs. 2
NDG). Dagegen unterliegen Beschaffungsmassnahmen im A u s t a n d

fiber Vorgénge im Ausland ., zu denen auch die Funk- und Kabelauf-
klérung zéhlen (Art. 38 ff. NDG) - anderen Regefn. Sie untertiegen
(mit Ausnahme der Kabetaufklérung) keiner Genehmigungspflicht,

sondern werden grundsétztich vom NDB in eigener Verantwortung
betrieben (vgt. Botschaft, BBE 2014 2174 f. zu Art 35 E-NDG).

2.1 Die Funkaufktérung erfasst geméss Art. 38 Abs. 1 NDG etektro-
magnetische Ausstrahtungen von Teiekommunikationssystemen im
Ausland (insbesondere Telekommunikationssatelliten und Kurzwellen-

sender) und dient der Beschaftung sicherheitspolitisch bedeutsamer
Informationen Uber Vorgénge im Ausland (Abs. 2). Zusténdig ist das
Zentrum fur elektronische Operationen (ZEO) der Schweizerischen
Armee (Art. 1 der Verordnung v o m 17. Oktober 2012 fiber die elektro-

nische Krienghrung und die Funkaufkléirung {VEKF, SR 510.2921). Der

NDB und der Nachrichtendienst der Armee kbnnen dem ZEO Funk-
aufklé‘trungsauftrége tiJr die in Art. 3 Abs. 3 VEKF genannten Zwecke
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erteilen; diese unterliegen (anders ats Kabelaufktérungsauftrége) ket-
ner Genehmigungspflicht und keiner gesetzlichen Befristung.

Das ZEO Ieitet informationen fiber sicherheitspotitisch bedeutsame
Vorgénge im Austand an den NDB weiter (Art. 38 Abs. 4 lit. a NDG);
Intormationen Uber Vorgénge im Inland sind weiterzuleiten, wenn sie
auf eine konkrete Bedrohung der inneren Sicherheit nach Artikel 6
Absatz 1 Buchstabe a NDG hinweisen (Art. 38 Abs. 5 NDG). Ansons-

ten sind Daten fiber Personen und Vorgénge im Intand, die ale solche

erkannt worden sind, umgehend zu vernichten (Art. 5 Abs. 1 VEKF).
Informationen fiber Personen im Inland dUrfen jedoch anonymisiert

weitergeleitet werden, wenn sie fur das Versté‘tndnts eines Vorgangs
im Ausland notwendig sind (Art. 38 Abs. 4 Fit. b NDG).

2.2 Die Kabelaufkléirung betrifft grenztjberschreitende Signale aus

ieitungsgebundenen Netzen (Art. 39 Abs. 1 NDG), d.h. sie betritft in
erster Linie den Internetverkehr, der durch internationaie Fernmelde-
kabel Ubertragen wird (E~MaiI~Verkehr, Chat-Protokoiie, internet-Such-

anfragen, tntemettetefonie; vgi. GABHIEL Gem'scu/Anmm SrAHLl, Nachrich-
tendienstticher Staatsschutz, in: KEener/BUhIer/Schindler, Schweize-

risches Bundesverwattungsrecht 8d. tit/2, Sicherheits- und Ordnungs~
recht des Bundes, Baset 2018, R2. 65 S. 428).

Bevor der NDB dem ZEO einen Auftrag zur Kabelaufkiérung erteilt,

muss er die Genehmigung des Bundesverwaltungsgerichts sowie die
Freigabe durch die Vorsteherin oder den Vorsteher des VBS einholen

(Art. 40 f. NDG). Die Genehmigung gilt ft'Jr hbchstens sechs Monate
und kann um jeweils héchstens drei Monate verléngert werden (Art. 41

Abs. 3 NDG).

Das ZEO verpflichtet die betroffenen Netzbetreiberinnen und Anbie~

terinnen von Femmeidediensten, die Signafe zu entschEUssetn und zu
liefem (Art. 43 NDG; Art. 26 ft. der Verordnung fiber den Nachrichten-

dienst vom 16. August 2017 {NDV, SR 121.1]). Es durchsucht die
Daten anhand der vordefinierten Suchbegriffe (Schltjrsselwérter, Tele-

fonnummern, lP-Adressen, etc.); im Rahmen der genehmigten Kate-
gorien kann es dem NDB zusétzliche Suchbegriffe vorschlagen

(Art. 2? Abs. 4 NDV). Angaben fiber schweizerische nattrrliche oder
juristische Personen sind als Suchbegriffe nicht zuiéssig (Art. 39

Abs. 3 Satz 3 NDG).

Befinden sich sowohl der Sender ats auch der Empféinger in der

Schweiz, so ist die Verwendung der erfassten Signale bzw. Daten
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unzuléssig; kann das ZEO solche Signaie nicht bereits bei der Ertas-

sung ausscheiden, so sind die Daten zu vernichten, sobaid erkannt
wird, dass sie von solchen Signalen stammen (Art. 39 Abs. 2 NDG).

Das ZEO Ieitet ausschliessiich Daten an den NDB weiter, die informa-
tionen zu den fur die Erft’iltung des Auftrags detinierten Suchbegritfen
enthalten (Art. 42 A b s , 2 Satz 1 NDG). Informationen tuber Personen
im Inland d i j r fen grundsétzlich nur in anonymisierter Form und nur

dann weitergeleitet warden, wenn sis fur das Versténdnis eines Vor-
gangs im Ausiand notwendig sind (Satz 2). Eine Ausnahme gilt, wenn

die Daten Informationen fiber Vorgé‘mge im in- oder Ausland enthatten,
die auf eine konkrete Bedrohung der inneren Sicherheit der Schweiz
hinweisen; diestalis werden sie unvert-jndert an den NDB weitergeleitet

(Art. 42 Abs. 3 NDG).

2.3 Der NDB ist verpfiichtet, die Erhebiichkeit und Ftichtigkeit der ihm
Ubermitteiten Personendaten zu kontroliieren, bevor er sis in einem
seiner Informationssysteme ertasst (Art. 45 Abs. 1 NDG). Dabei muss

er insbesondere die Schranken von Art. 5 Abs. 5-8 NDG einhatten
(Art. 45 Abs. 2 NDG; Art. 3 Abs. 1 der Verordnung vom 16. August

2017 fiber die Informations- und Speichersysteme des Nachrichten-

dienstes des Bundes [VIS-NDB; SR 121.2]). Danach di‘m‘en grundsétz~
Etch keine Daten fiber die poiitische Betétigung und tiber die AusGbung
der Meinungs-, Versammlungs- oder Vereinigungstreiheit in der
Schweiz beschafft und bearbeitet werden (Art. 5 Abs. 5 NDG). Eine

Ausnahme gift, wenn konkrete Anhaltspunkte vorliegen, dass eine Perfi
son oder Organisation ihre Rechte aust’rbt, um terroristische, verbote-
ne nachrichtendienstiiche oder gewaittétig~extremistische Té‘ttigkeiten
vorzubereiten oder durchzutuhren (Abs. 6) sowie zur Beurteiiung der
Bedrohung, die von Organisationen und Gruppierungen auf der Beo-
bachtungsiiste nach Art. 72 NDG ausgehen (Abs. 8).

2.4 Die nicht benbtigten Daten der Funk- und Kabeiaufklérung sind
vom ZEO so rasch wie mbglich zu vernichten (Art. 38 Abs. 6 und 42
Abs. 4 NDG), spétestens im Zeitpunkt der Beendigung eines Auftrags

(Art. 4 Abs. 1 VEKF; Art. 28 Abs. 1 NDV). Die erfassten Kommuni-
kationen sind spétestens 18 Monate, Verbindungsdaten spétestens
SJahre nach deren Erfassung zu vernichten (Art. 4 Abs. 2 und 3
VEKF; Art. 28 Abs. 2 und 3 NOV).

Nach Abschluss der Funk- und Kabeiaufklérung ertolgt keine Mittei-
lung an die betroffenen Personen (anders als bei genehmigungs-
ptlichtigen Beschatfungsmassnahmen im tniand geméss Art. 33 Abs. 1
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NDG). in der Botschaft wird dazu ausgeftzhrt, die Funk- und Kabelauf-

klérung sei nicht auf die Fernmeldeanschlflsse von bestimmten Per-
sonen ausgerichtet, sondern auf die Aufklérung sicherheitspofitisch
bedeutsamer Informationen aus den Ausland (BBI 2014 2171 zu
Art. 32 E-NDG).

2.5 Die Funk- und Kabelaufklérung untertiegen nach Art. 79 N 0 6 der
Kontrolie durch eine verwaltungsinterne unabhéngige Instanz (Unab-
héngige lnstanz fUr die Funk- und Kabelaufkiérung UKI). Diese prith

die Funkaufklérung auf Rechtméssigkeit und beaufsichtigt den Vollzug
der genehmigten und freigegebenen Auftrége zur Kabeiaufklérung
(Abs. 1). Sie prflft die Auftrége an den durch f i j h renden Dienst sowie
die Bearbeitung und Weiterleitung der Informationen, die dieser er~

fasst hat; dazu erhélt sie von den zusténdigen Stellen Zugang zu ailen

zweckdienlichen Enformationen und Anlagen (Abs. 2). Aufgrund der
Gberprflfung kann sEe Empfehlungen abgeben und Ensbesondere beim
VBS beantragen, dass Auftré‘tge zur Funkaufklérung eingestellt und
Informationen geléscht werden (Abs. 3).

Uberdies unterliegt der NDB der Aufsicht der Unabhéngigen Aufsichts-
behérde far die nachrichtendienstiiche Tétigkeit (AB-ND; Art. 76 ff.
NDG) und der pariamentarischen Oberaufsicht durch die Geschéfts-
prijfungs~ und die Finanzdelegation (Art. 81 Abs. 1 NDG).

3.
Das Bundesverwaftungsgericht prUfte, ob die Beschwerdefflhrenden
gestUtzt auf Art. 25a VWVG Anspruch auf die materielie Behandlung
Ehrer Gesuche durch den NDB haben, und verneinte dies.

3.1 Zur BegrUndung fUhrte es aus, die Beschwerde richte sich nicht
gegen konkrete, die Beschwerdeftrhrenden betreffende Uberwa-
chungsmassnahmen des NDB, sondern ziele im Ergebnis auf eine
abstrakte Kontrolie der gesetzlichen Bestimmungen zur Funk- und
KabeEaufklérung ab. Insofern sei schon fraglich, ob fiberhaupt eine

konkrete behérdiiche Handlung i.S.v. Art. 25a VWVG vorliege, die den
sachlichen Anwendungsbereich dieser Bestimmung erc‘iffne. Jedenfalls

aber sei nicht ersichtlich, dass die B e s c h w e r d efi j h r e n d e n mehr als die
AIIgemeinheit von den streitbetroffenen Aufklérungsmassnahmen be-
troffen seien, weshalb es am schutszrdigen lnteresse i.S.v. Art. 25a
Abs. 1 VWVG fehle.

3.2 Im Ubrigen stehe mit dem Auskunftsbegehren nach Art. 8 des
Datenschutzgesetzes vom 19. Juni 1992 (DSG; SR 235.1) ein Verfah-
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ren zur Verfiigung, i n weichem die B e s c h w e r d e f i j h r e n d e n die geltend

gemachte Verietzung ihrer grund~ und konventionsrechtlichen Ansprii~
Che ijberprUfen iassen kbnnten. Zwar kbnne die Auskunft nach Art. 63

Abs. 2 NDG bei Oberwiegenden Geheimhaltungsinieressen aufgescho~
ben werden; diesfalis kénnten die Gesuchstellenden jedoch eine Uber-
prflfung durcn den EDGB und anschiiessend durch das Bundesverwal~
tungsgericht veriangen (Art. 63 i f . NDG). Sobald das Geheimhaltungs-

interesse entfalien sei, spétestens aber nach Ablauf der Aufbewah-
rungsdauer, milisse der NDB direkt Auskunft erteiien (Art. 63 Abs. 5
NDG)

Zum Auskunftsrecht gehbrten auch die Ansprt‘iche geméss Art. 25

DSG, wonach bei Voriiegen eines schutzwiirdigen lnteresses vom ver-

antwortiichen Bundesorgan verlangt werden kénne, das widerrecht~
iiche Bearbeiten von Personendaten - zu dem auch bereits das eiek-
tronische Durchsuchen und Erfassen gehbrten - zu unteriassen (lit. a),
die Folgen eines widerrechtiichen Bearbeitens zu beseitigen (lit. b)
oder die Widerrechtiichkeit des Bearbeitens festzusteilen (lit. 0).
Sohiiesslich stehe den betroffenen Personen ein Anspruch auf L6-

schung bzw. Vernichtung nicht (mehr) rechtméssig bearbeiteter Perso-
nendaten zu (Art. 25 Abs. 3 fit. a D86). Gegen Verngungen Uber

solche datenschutzrechtiichen Ansprflche stehe der Rechtsweg offen
(vgl. Art. 33 Abs. 1 D86) . In diesem Verfahren kbnnten die Beechwer-
defiihrenden somit die Verletzung ihrer grund- und konventionsrecht~
lichen Anspriiche durch Massnahmen der Funk- und der Kabeiaufklé-

rung rUgen und eine rechtméssige Uberwachung gerichtlich durchset-
zen. Der Anspruch auf Erlass einer Verfiigung gestiitzt auf Art. 25a
VWVG sei subsidier und komme auch aus diesem Grund nicht zum

Zuge.

Zwar Iasse der Européische Gerichtshof fi'ir Menschenrechte (EGMR)
in seiner Rechtsprechung zu geheimen Uberwachungsmassnahmen
ausnahmsweise auch die Beschwerde gegen gesetziiche Bestimmun-
gen zu, um effektiven Rechtsschutz zu gewéhrieisten. Die Anerken~

nung der Opfereigenschaft und damit der Beschwerdebefugnis sei
jedoch an die Voraussetzung gekniipft, dass innerstaatlich kein wirk-
samer Rechtsbeheif gegen die behauptete Konventionsverletzung

bestehe. Dies sei vorliegend nicht der Fall.

4.
Die Beschwerdefflhrenden halten die Erwégungen der Vorinstanz far
bundesrechts~ und EMRK-widrig.
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4.1 Sie machen geltend, bereits das Bestehen der Funk- und Kabel-
aufklérung berdhre sie in ihren Grundrechten. Es handle sich um eine
massenhafte und undifferenzierte Uberwachung von grenzfiberschrei~

tenden Datenstromen, die potentiell auch ihren Datenverkehr betreffe.
Sohon dies schrénke sle in ihrem Kommunikationsverhalten und ihrer
Bewegungsfreiheit eln: Wer sté‘mdig damit rechnen musse, fiberwacht
zu werden, werde tendenzlell von der Mdglichkeit, Uber elektronische
Kanéle zu kommunizieren und sich zu informieren, weniger Gebrauch
machen (sog. ,,chifling effect“).

lm Ubrigen massten die Besohwerdefflhrenden aufgrund ihrer vielféil-

tigen (auch grenzdberschreltenden) elektronischen Kommunlkationen
und ihres beruflichen und geselischaftlichen Engagements, Ensbeson-
dere fUr Menschenrechte und sozlale Gereohtlgkeit irn Internelkontext,

in verstélrktern Masse damit rechnen, class sich bei der Funk~ und Ka-
belUberwachung "Hits“ aufgrund der verwendeten Suchbegriffe erge-

ben und ihre Kommunikation daher vom Beschwerdegegner erfasst,
gespeichert und bearbeltet werde.

Speziell betroffen seien sodann die Beschwerdefuhrenden 4~7 als in-
vestigativ tétige Journalisten und Journalistinnen und der Beschwerde-
fflhrer 8 als Anwalt. Diese seien zur Ausdbung ihres Berufs darauf
angewiesen, frei v o n Bberwachung und unter Wahrung des Quelien-

schutzes bzw. des Anwaltsgehelmnisses recherchleren und andere
Personen kontaktieren zu konnen.

4.2 Nach Auffassung der Beschwerdefuhrenden bieten die Bestim-
mungen des NDG zur Nichtverwendbarkeit Inléndischer Kommuni-
kation und zur Anonymisierung von Informationen fiber Personen lm

Inland keinen effektiven Schutz. Von der Uberwachung erfasst wUrden

neben Kommunlkationen zwischen einer Person im Inland und einer
Person EmAusland z.B. auch E-Mails, die zwischen Personen im In-
land Cuber einen sich im Ausland befindenden Mailprovider verschickt
werden. Gleiches gelte, wenn eine Person im Inland eine Website im

Inland aufrufe, die im Ausland gehostet werde. Die Anonymisierung
sei in den melsten Félllen nichl moglich, well die Informationen EmZeit-

punkt der Weiterleitung an den NDB in der Hegel noch nicht bestimm-
ten Personen zugeordnet worden selen, d.h. das ZEO nicht wisse, ob
eine Information eine Person im In- oder Ausland betreffe. Im Ubrigen
sei es auch bei anonymisierter {Jbertragung im nachhlnein Ieicht mog-
lioh, die Identitét der Person zu eruieren. Schllesslich dfirften die
Daten unveréndert, d.h. ohne Anonymisierung, weitergeleitet werden,
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wenn sie nach Auffassung des ZEO Hinweise auf eine konkrete
Bedrohung der inneren Sicherheit geben kénnten.

4.3 Die Beschwerdefflhrenden bestreiten, dass gegen die Funk- und
Kabelaufklérung wirksamer Rechtsschutz bestehe. Das datenschutz-
rechtiiche Auskunflsrecht nach Art. 8 0 8 6 stehe unter dem Vorbehan
von Art. 63 Abs. 2 NDG, wonach die Auskunft u.U. sehr Iange auf-
geschoben werden kénne. Nach Abschluss der Funk- und KabeIauf-
kférung erfoige (anders als bei genehmigungspflichtigen Massnahmen
im Inland gemé‘tss Art. 33 NDG) auch keine Mitteiiung an die Elber-

wachte Person, welche dieser nachtrégfichen Rechtsschutz ermég-
lichen wUrde. Betroffene erfflhren daher - wenn flberhaupt _ nur mit
beiréchtlicher zeitlicher Verzégerung, dass Daten von ihnen erfasst,
verarbeitet end gespeichert worden seien. Im Verfahren der sog. indi-
rekten Auskunft kenne eine Uberprflfung durch den Eidgenc‘issischen
Datenschutz- und Offentlichkeitsbeauftragten (EDDB) verlangt wer-

den. Dieser antworte jedoch in stets gieichiautender Weise (vgl.
Art. 64 Abs. 2 NDG). Der Gesuchsteiler erhaite keine Kenntnis von der
Empfehiung des EDOB und deren Begrtmdung und kénne keine
Akteneinsicht nehmen, weshalb er die Mitteilung nicht wirksam vor

Bundesverwaltungsgericht anfechten kénne.

5.
Zu prflfen ist zunéchst, welche Rechtsgrundlage einsohlégig ist.

5.1 Die Vorinstanzen beurteilten die Antrége der Beschwerdefflhrem
den auf Unterlassung der Funk- und Kabelaufklérung (Antrége 1

und 2) und auf Feststellung verschiedener Grundrechtsverietzungen
(Antrége 4-6) nach Art. 25a VWVG (Verfugung Uber Realakte). Nach

dieser Bestimmung kann, wer ein schutzwurdiges lnteresse hat, von

der Behc‘irde, die f f j r Handlungen zusténdig ist, die sich auf effentfiches
Recht des Bundes stUtzen und Rechte oder Pflichten berijhren, ver-

Eangen, dass sie widerrechtliche Handiungen unterlésst, einstelit oder
widerruft, die Folgen widerrechtlicher Handiungen beseitigt, oder die
Widerrechtlichkeit von Handlungen feststeilt. Der Anspruch auf eine
Verfikgung nach Art. 25a VWVG besteht nicht, wenn die Gesetzgebung

den Rechtsschutz gegenflber dem Reaiakt bewusst ausgeschiossen
hat oder wenn genUgender Rechtsschutz auf andere Weise mbgiich ist
(BGE 146 V 38 E. 4.3 S. 42 mit Hinweisen; zur Pubiikation bestimmtes
Urteil 1C_37/2019 vom 5. Mai 2020 E. 4.1).

5.2 Vorliegend fé’lllt ais andere und spezieliere Rechtsschutzméglich-
keit Art. 25 DSG in Betracht. Nach Abs. 1 dieser Bestimmung kann,
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wer ein schutzwurdiges Interesse hat, v o m verantwortlichen Bundesor-
gan veriangen, dass es das widerrechtliche Bearbeiten von Personen-
daten unterlésst (iit. a), die Folgen eines widerrechtlichen Bearbeitens
beseitigt (lit. 10) Oder die Widerrechtlichkeit des Bearbeitens feststellt

(lit. c). Der Gesuchstelter oder die Gesuchsteflerin kann insbesondere
vertangen, dass das Bundesorgan Personendaten berichtigt, vernich-
tet Oder die Bekanntgabe an Dritte sperrt (Abs. 3 lit. 3).

Die Anspruchsvoraussetzungen von Art. 253 VWVG und Art. 25 DSG

decken sich weitgehend: Die Datenbearbeitung stellt in aller Regel
einen Reaiakt dar. Beide Bestimmungen setzen ein sohutzwflrdiges
Interesse voraus. Die nach Art. 253 VWVG erforderliche Berflhrung

von Rechten und PfEichten ergibt sich bei Art. 25 Abs. 1 DSG aus der
Bearbeitung von Personendaten durch eine Behérde, wetche das
Recht auf Entormationelle Selbstbestimmung tangiert, wonach jede
Person das Recht hat, selbst zu bestimmen, ob und zu weichem
Zweck sie betreffende Informationen bearbeitet und gespeichert wer-

den (ng. BGE 144 I 126 E. 4.1 S. 131 mit Hinweisen). Beide Normen

geben Anspruch auf Unteriassung, Folgenbeseitigung und Feststel-
lung der Widerrechtlichkeit; die Rechtstolgen von Art. 25 Abs. 2 und 3

DSG sind jedoch auf die Besonderheiten des Datenschutzes zuge-

schnitten (2.8. Berichtigungsanspruch, Bestreitungsvermerk). Art. 25
DSG ist daher ais speziellere Hegel anzuwenden, w e n n Ansprflche im

Zusammenhang mit einer widerrechtlichen Datenbearbeitung geitend
gemacht werden (JAN SANGERT, in: Basler Kommentar, Datenschutz-

gesetz und Offentlichkeitsgesetz, 3. Aufl., 2014, Art. 25/25bis DSG,

N. 18).

In der Literatur wird z.T. eine kumulative Anwendung beider Vorschrif-
ten beffirwortet (so z.B. Momoue Swnwv, En: Bruno Baeriswyi/Kurt Périi.
Handkommentar zum Datenschutzgesetz, 2015, Art. 25 N. 45; BERN~

HARD WALDMANN/JURG BtCKEL, in: Belser/Epiney/Waidmann, Datenschutz-

recht, Grundlagen und effentliches Recht, 2011, § 12 N. 156); es ist
jedoch nicht ersichtiich, inwiefem dies zu einem anderen Ergebnis

fUhren kénnte 313 die aileinige Absttttzung auf Art. 25 DSG.

5.3 Im Folgenden is! daher zu profen, ob die Beschwerdefflhrenden
einen Anspruch auf materietle Behandtung ihrer Gesuche aus Art. 25

DSG ableiten kt’mnen.

6.
Eintretensvoraussetzung tar Ansprflche nach Art. 25 Abs. 1 DSG ist,
dass ein Gesuch um Unterlassung, Folgenbeseitigung Oder Feststel~
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lung eines widerrechtlichen Bearbeitens von Personendaten bei der
zusténdigen Behérde eingereicht wird. Die gesuchsteltende Person
muss partei- und prozessféhig sein und ein schutszrdiges Interesse

fL'Jr ihr Begehren haben (WALDMANN/BfCKEL, a.a.O., N. 160 S. 747 ff.). Ob

eine rechtswidrige Datenbearbeitung bereits erfolgt ist, noch andauert
oder droht, d.h. in naher Zukunft ernstlich zu beffirchten ist, ist grund-
sétziich Tei! der materiellen Prfifung (WALDMANN/BxCKEL, a.a.O., N. 161
S. 750). Ailerdings kann das Rechtsschutzinteresse fehten, w e n n

bereits feststeht, dass die betreffenden Daten nicht Oder nicht mehr
bei der Behérde bearbeitet werden (BANGEHT, a.a.O., Art. 25/25bis
086 , N. 32; Urteil des BVGer A-6067/2008 vom 30. Mérz 2009
E. 1.3.1).

6.1 Die Beschwerdeftxhrenden haben mit Gesuch an den NDB (einer
Bundesbehérde) die Widerrechtlichkeit der Funk- und Kabelaufklérung
geltend gemacht und deren Unterlassung verlangt.

Mit der Funk- und Kabelaufklé‘arung warden Funksignaie und grenz-

Uberschreitende Datensiréme erfasst und durchsucht. Die sich daraus
ergebenden Informationen (insbesondere Kommunikationsinhalte und
~randdaten) kénnen in der Regei bestimmten Personen zugeordnet
werden - wenn nicht im Zeitpunkt ihrer Erfassung, so doch nachtrég-
Iich, eventuell unter Ruckgriff auf zusétzliche Informationen oder tech-

nische Mégiichkeiten (vgl. dazu BGE 136 H 508 E. 3.2 S. 514 mit Hin-
weisen). Es handelt sich daher um Personendaten i.S.v. Art. 3 lit. a
0 8 6 .

Jeder Umgang mit Personendaten steilt geméss Art. 3 lit. e DSG ein
Bearbeiten dar, unabhéingig von den angewandten Mittein und Ven‘ah-
ren. Dazu gehért insbesondere auch das Beschaffen von Daten (BGE
144 I 126 E. 4.1 S. 131). Vorliegend ist daher nicht erst das Waiter-
Ieiten von Daten an den NDB und die dort erfolgende AnaEyse und
Speicherung von Daten relevant; bereits das elektronische Erfassen,

Filtern und Durchsuchen von Daten durch das ZEO stem eine Daten-

bearbeitung dar (iSENmNe/Qussuwa, Der Preis der Sicherheit, in: Sicher~
heit & Recht 3/2017 S. 139; NICOLE BERANEK ZANON/CARMEN DE LA CRUZ

BéHRlNGEH, in: Passadelis/Rosenthal/Thflr, Handbucher far die Anwalts~

praxis, Datenschutzrecht, 2015, Ziff. 9.23 S. 287). Davon ging grund
sétzfich auch das Bundesverwaltungsgericht aus.

AEIerdEngs besteht vorliegend die Besonderheit, dass sich die Gesuche

der B e s c h w e r d efl j h r e n d e n nicht gegen konkrete, sie betreffende
Massnahmen richten, sondem gegen das gesamte System der Funk-
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und Kabeiaufklérung, wie es im NDG und den dazugehérigen Verord~
nungen vorgesehen ist. Ob dies zuléssig ist Oder - wie das Bundes-
verwaltungsgericht meint - auf eine unzuléissige abstrakte Normen-

kontrotie hinausiéiuft, wird im Folgenden néher zu prUfen sein (vgt.
unten E. 9).

6.2 Art. 25 Abs. 1 DSG setzt weiter das Bestehen eines schutzwt‘m
digen Interesses voraus. Dieser Begrift findet sich auch in Art. 25

Abs. 2, Art. 253 und Art. 48 Abs. 1 lit. 0 VWVG sowie in Art. 89 Abs. 1
fit. 0 BGG.

6.2.1 Genereit wird dafi'ir vorausgesetzt, dass sich jemand in einer
besonderen, nahen Beziehung zur Streitsache befindet und ihm das
Verfahren einen unmittelbaren, praktischen Nutzen bringt. Zur Abgren-
zung von der Popularbeschwerde und der Autsichtsbeschwerde
(Art. 71 VWVG) wird grundsétziich vertangt, dass der Gesuchstetter
vom angefochtenen Akt besonders, d.h. stérker als jedermann, betrof~
fen wird: Seine Betroffenheit muss sich von derjenigen der Aligemein-

heit abheben (zur Publikation bestimmtes Urteii 1C_37/2019 vom

5. Mai 2020 E. 4.1 mit Hinweisen). Sind Viete Personen betroften, Est

massgebend, wie schwer die Einwirkungen auf den Einzetnen zu

gewichten sind (BGE 144 II 233 E. 8.4 S. 245 mit Hinweis). W0 die
Grenze zur unzutéssigen PopuEarbeschwerde veriéuft, ist filr jedes
Rechtsgebiet gesondert zu beurteilen. Ertordertich ist eine praktisch
vernijnftige Abgrenzung, die sich am Rechtsschutzbedflrfnis und an

den weiteren RechtsschutzmégIichkeiten orientiert (zur Pubtikation
bestimmtes Urteit 1C_37/2019 vom 5. Mai 2020 E. 4.1 mit Hinweisen).
Ein schutzwfjrdiges interesse ist insbesondere anzuerkennen, wenn

dies erforderlich ist, um hinreichenden Grundrechtsschutz nach Art. 13

Oder Art. 6 EMRK zu gewéhrieisten (vgi. 2.8. BGE 144 t 126 E. 8.3.7
8. 153; 128 I 167 E. 4.5 174; 123 II 402 E. 4b/aa 8. 413; 121 I 87
E. 1b8.91 f.).

Bei Anspruchen nach Art. 25 Abs. 1 DSG wird ein sohutzwflrdiges
Interesse grundsétztich bejaht, wenn das Gesuch Daten betrtfft, die
sich direkt auf den Gesuchsteller beziehen oder Rackschlflsse auf ihn
zulassen (WALDMANN/BJCKEL, a.a.O., § 12 N. 160 S. 749; BANGEnT, a.a.O.,

N. 33 f. zu Art. 25/25bis DSG).

6.2.2 Vortiegend ist streitig, Enwiefem die Funk- und Kabelaufkiérung
Daten der Beschwerdeftlhrenden betriftt.
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Der NDB hat Em vorinstanzlichen Verfahren ausgefuhrt, dass die
Beschwerdefdhrenden nicht inn Zusammenhang mit einem Funk» oder
Kabelauftrag in der einschlé‘tgigen Datenbank verzefchnet seien. Dies

bedeutet aber nur, dass sie nicht Gegenstand eines konkreten Funk-
oder Kabefautklérungsauftrags waren: Wie der NDB selbst dargelegt,
enthélt das lnformationssystem Kommunikationsaufklé’trung (iSCO) n u r

die Daten zur Steuerung der Funk- und Kabelautklérung (Art. 56 NDG;

Art. 56 ft. VlS-NDB), insbesondere das Target (i.d.Ft. Telefonnummer),
die Identitétsdaten der Zielperson sowie den Auftrag an das ZEO.

Dass die B e s c h w e r d e f t j h r e n d e n i n dieser Datenbank nicht verzeichnet
sind, Est nicht verwunderlich, sind doch Angaben fiber schweizerische
naturtiche oder juristische Personen als Suchbegriffe unzuléssig
(Art. 39 Abs. 3 Satz 3 NDG). Dies schliesst jedoch nicht aus, dass
Kommunikationen der B e s c h w e r d e f l ‘ j h r e n d e n i m Rahmen von Funk-
und Kabeiaufklé’trungsauftrégen mit anderer Zielrichtung erfasst,
durchsucht und eventueti auch vom ZEO gespeichert oder an den
NDB weitergeleitet wurden bzw. dies in naher Zukunft ernstlich zu

befflrchten ist.

Bei der Funk- und Kabelaufklérung handeit sich um eine aniassiose
Massent‘rberwaohung von grenzfiberschreitenden Teiekommunika-
tionsstrémen. Wie die Beschwerdefflhrenden zutreffend dariegen, wird
auch ein Grossteil der Enléndischen Kommunikation erfasst, der 2.8.
fiber Netzwerke und Server im Ausiand erfolgt (BEHNHARO IssNRrNG/LAURA

QUIBLIER, a.a.O., S. 139; GERTSCH/STAHU, a.a.0., HZ. 70 S. 429). Zwar
muss inlandische Kommunikation ausgefiltert oder nachtrégiich ge-

k' jscht werden (Art. 39 Abs. 2 NDG); auch dies stellt jedoch eine Da-
tenbearbeitung dar. tm Ubn‘gen is! ungewiss, ob sémtliche Enléndische

Kommunikation als solche erkannt und ausgesondert werden kann.

lnsofern sind die Beschwerdefflhrenden potenzietl v o n der Funk~ und
Kabelaufklérung betroffen. Alterdings sind sie davon nicht spezieli

oder intensiver, sondem gIeEch betrotfen wie atle anderen Kommunika~
tionsteilnehmer und Internetnutzer auch. Fraglich Est, ob dies gendgt,
um ein schutzwdrdiges Interesse an den gesteilten Begehren zu
begrflnden.

6.2.3 Spezieller betroffen sind immerhin die Beschwerdefflhrenden

4-6 und 8 arts Trégerinnen und Tréger von Berufsgeheimnissen:

Die B e s c h w e r d e f i j h r e n d e n 4-6 sind Medienschaffende und kénnen
sich auf den Schutz des Redaktionsgeheimnisses und den Quetlen-
schutz nach Art. 10 EMRK und Art. 17 BV berufen (ng. BGE M4 I 126
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E. 4.1 S. 131 mit Hinweisen). Der Beschwerdefuhrer 8 unterliegt dem
Anwaitsgeheimnis (Art. 13 des Bundesgesetzes vom 23. Juni 2000

Ober die Freiziigigkeit der Anwéltinnen und Anwéite [Anwaitsgesetz,

BGFA; SR 935.61J). Die vertraulichen Kommunikationen zwischen
Medienschaffenden und ihren Oueiien bzw. zwischen Anwéilten oder
Anwéitinnen und ihrer Kiientschafl geniessen besonderen Schutz:
Gezieite Massnahmsn zu ihrer Uberwachung sind grundsétziich aus-

geschlossen (vgl. 2.8. Art. 271 Abs. 1 StPO); besteht dennoch die
Gefahr der Erfassung soicher Kommunikationen, sind besondere Vor-
kehrungen zu ihrem Schutz erforderlich (vgi. Art. 271 Abs. 3 StPO und
Art. 16 Eit. e des Bundesgesetzes betreffend die Uberwachung des
Post» und Fernmeideverkehrs vom 18. Méirz 2016 {BDPR SFi 780.1]).

Bei einer verdachtsunabhangigen Masseniiberwachung besteht die
Geiahr, class auch soiche, besonders vertrauiiohen Kommunikationen
erfasst, gescannt und ausgewertet werden, jedenfalls wenn keine
besonderen Anordnungen, Verfahren und Kontrollen zu ihrem Schutz
vorgesehen sind. Dies kann zu einem ,,chilling effect“ fiihren, weil

Journalisten und Anwéite nicht mehr auf die Vertrauiichkeit ihrer eiek-
tronischen Kommunikationen mit Queiien bzw. Mandanten vertrauen
(ng. dazu EGMR, vor der Grossen Kammer héngiges Urteil i.S.

Big Brother Watch 0. Vereinigtes Kénigreich vom 13. September 2018
[Nrn. 58170/13, 62322/14 und 24960/15) §§ 492-495; so auch Urteil

des deutschen Bundesverfassungsgerichts 1 BVR 2835/17 vom

19. Mai 2020, Hz. 193 f t ) . Es besteht insofern ein besonderes, sich
vom interesse der Ailgemeinheit abhebendes Schutzbediirfnis.

6.3 Die aufgeworfenen Fragen kénnen offenbleiben, wenn aiie Be-
schwerdefl’ihrenden (unabhé‘mgig vom Bestehen eines Berufsgeheim-
nisses) einen Anspruch auf materielie Behandiung ihrer Gesuche aus
Art. 13 EMHK ableiten kfinnen. Dies ist im Foigenden zu priifen, unter
Beriicksichtigung der Rechtsprechung des Bundesgerichts und des
EGMR zum gebotenen Rechtsschutz gegen geheime Uberwachungs-
massnahmen (unten E. 7-8) und der Gegenargumente des Bundesver-
waitungsgerichts (unten E. 9).

7.
Art. 13 EIVIRK gewéhrieistet mindestens, dass eine Person, die in ver~

tretbarer Weiss behauptet, Opfer einer Konventionsverietzung zu sein,
bei einer nationalen Instanz eine wirksame Beschwerde einlegen

kann. Dies muss nicht zwangsiéufig ein Rechtsmittei an ein Gericht
sein, sondem es geniigt eine Beschwerdeméglichkeit an eine hinrei~
Chend unabhéngige Verwaltungsbehc‘irde. Die Wirksamkeit der Be-
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schwerde beurteiit sich nach den Befugnissen der Behérde, den ange-

fochtenen Akt gegebenenfalfs aufzuheben bzw. dessen Auswirkungen
beheben zu kbnnen; fiberdies massen die notwendigen minimalen

Verfahrensrechte gewéhrleistet sein, insbesondere der Anspruch auf
rechttiches Geher und auf die Begrflndung von Entscheiden (vgl. z u m

Ganzen BGE 138 I 6 E. 6.1 S. 31 mit Hinweisen; Urteile des EGMR
Leander gegen Schweden vom 26. Mérz 1987, Série A Bd. 116 {577

PCourEDH, A 116; Wilie gegen Liechtenstein vom 28. Oktober 1999,
Recueil CourEDH 1999 VI! 331 § 75, je mit HInweisen).

7.1 Im Zusammenhang mit geheimen Uberwachungsmassnahmen
kann der Anspruch auf wirksamen Rechtsschutz eingeschrénkt oder
aufgeschoben werden, wenn und soiange Uberwiegende Geheimhal-
tungsinteressen dies rechtfertigen und das Uberwachungssystem ins-
gesamt mit Art. 8 EMRK vereinbar ist (vgl. 13615 138 I 6 E. 6.2 S. 32 1.
mit zahireichen Hinweisen). Dazu ist jeweils eine Gesamtschau vorzu-

nehmen. Zu prUfen ist, ob das Gesetz angemessene und wirksame
Garantien gegen Missbrauch vorsieht, unter Berilcksichtigung nicht
nur der materEeIEen Garantien (Umfang, Dauer und Art der Uberwa-
chungsmassnahmen, Voraussetzungen Ihrer Anordnung, usw.), son~

dem auch der innerstaatlich zur Verfugung stehenden Kontroil~ und

Beschwerdemégiichkeiten und ihrer Effizienz (vgi. BGE 138 I 6 E. 6.2
S. 32 f.; Urteile Kiass und Mitbeteiligte gegen Deutschland v o m

6. September 1978, Série A Bd. 28 §§ 50 ff.; Urteii Kennedy gegen

Vereinigtes Kénigreich vom 18. Mai 2010, §§ 153 und 166 f.; Urteil der
Grossen Kammer Roman Zakharov gegen Russ/and vom 4. Dezember

2015, § 232; zitiertes Urtei! Big Brother Watch, §§ 307 f t ) . Insofern

lessen sich die materiellen und formeIEen Anforderungen an geheime
Gberwachungssysteme nur schwer trennen; dies erschwert die Formu-
Eierung von aIIgemeingUItigen Aussagen zum minimafen Rechtsschutz

(BASIL CUPA, Rechtsschutz gegen preventive Uberwachungsmassnah-
m e n am Beispie! des Nachrichtendienstes des Bundes, Diss. ZGrich

2014, R2. 136 S. 67). Dieser muss jedenfaIEs so wirksam wie mbglich
ausgestaltet werden ( 8 6 5 138 I 6 E. 6.2 S. 32; zitiertes UrteiI
Leander, §§ 78 und 84).

7.2 Art. 13 EIVIFIK Est vor dem Hintergrund der Subsidiaritét der Indivi-

duaibeschwerde an den EGMR zu sehen (Art. 35 Ziff. 1 EMRK). Jede
Person, die nach Art. 34 EMRK befugt ist, Beschwerde wegen der
Verletzung von Konventionsrechten an den EGMR zu fflhren, muss

daher die Mfigiichkeit haben, ihre Ansprt'jlche zuvor v o n einem inner-
staatlichen Gericht Oder mindestens einer unabhéngigen innerstaat-
lichen Behérde UberprUfen zu Iassen (BGE 138 I 6 E. 1.3.2 8. 13 f.).
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7.2.1 Zur individuaibeschwerde an den EGMR Est mach Ari. 34 EMRK

jede Person berechtigt, die in vertretbarer Weise behauptet, in einem
durch die EMRK anerkannten Recht verletzt zu sein. Grundsétzlich
wird veriangt, dass die Person direkt von einem Voilzugsakt betroffen
ist, d.h. Art. 34 EMRK erlaubt i.d.R. nicht, sich gegen ein Gesetz in

abstracto zu wenden, mit der Begrijndung, dass es die Konvention
verletze (zitiertes Urteii Klass, § 33 mit Hinweisen; Urteil Ouardiri

gegen Schweiz vom 28. Juni 2011 [Nr. 65840/09], in: Plédoyer 201114
5. 66; AJP 2012 557).

7.2.2 Ausnahmen v o n diesem Grundsatz werden iedoch insbesondere
bei geheimen Uberwachungsmaesnahmen zugeiassen. Beschwerde-
ffihrenden soil damit die Méglichkeit eréffnet werden, an den Gerichts-
hof zu gelangen, wenn sie wegen des geheimen Charakters der ange-
griffenen Massnahmen keine konkrete, sie persbnlich berUhrende

Massnahme angeben kénnen. Nach Ansicht des Gerichtshofes mi ls-

sen die Verfahrensvorsohriften der Konvention in einer Art und Weise
angewendet werden, die dazu dient, das System der lndividualbe-
schwerde wirksam werden zu Iassen (,,effet utile“). Unter gewissen
Voraussetzungen kann eine Person daher geltend machen, sie sei
durch die blosse Existenz geheimer Massnahmen Oder der soiche
Massnahmen gestattenden Gesetze Opfer einer Konventionsveriet~
zung geworden (zitiertes Urteil Klass, § 34).

Im bereits erwéhnten Grundsatzentscheid der Grossen Kammer
Roman Zakharov (§ 171) differenzierte der EGMR die Anforderungen
an die Beschwerdebefugnis, je nachdem, ob Ennerstaatlich wirksamer
Rechtsschutz besteht. Ist dies nicht der Fail, so ist jedermann, der in
den Anwendungsbereich des Gesetzes féllt, befugt, dagegen Be-
schwerde vor dem EGMR zu erheben, ohne auch nur behaupten zu
mussen, konkret Opfer von Uberwachungsmassnahmen geworden zu
sein. Besteht dagegen innerstaatfich wirksamer Rechtsschutz, mUssen

die Beschwerdefflhrenden darlegen, mit einer hinreichenden Wahr~
scheinlichkeit dem Risiko einer solchen Oberwachung ausgesetzt zu

sein (,,probabilité raisonnable“; vgi. zu diesem Kriterium EGIVIR, zitier-
tes Urteil Kennedy, § 122).

7.2.3 Im zitierten Urteil Big Brother Watch wandte der EGMH diese
Grundsétze auf eine Beschwerde gegen das britische System der
Massenflberwachung von Datenstrémen sowie des Austauschs v o n

Daten mit anderen Nachrichtendiensten an. Die Beschwerdebefugnis
(Opferstellung) der beschwerdeffihrenden Personen und Organisatio-
nen wurde von der britischen Hegierung weitgehend anerkannt und
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nur fur den Datenaustausch zwischen Geheimdiensten bestritten (vgl.
§ 390). Der EGMR ging davon aus, dass im Vereinigten Kdnigreich
wirksamer Rechtsschutz durch das Investigatory Powers Tribunal

(IPT) gewéhrleistet sei, einem unabhéngigen Speziaigericht mit weit-
reichenden Untersuchungsbefugniseen, an das sich aIIe wenden kt‘m-
nen, die vermuten, Opfer einer geheimen Uberwachungsmassnahme
zu sein, ohne dies nachweisen zu mfissen (ng. §§ 250 ff.). Der EGMH
veriangte daher fUr die Beschwerdebefugnis die Glaubhaftmachung
eines konkreten Risikos, dass Daten der Beschwerdefflhrenden vom

Austausch zwischen den Geheimdiensten betroffen seien, was er

bejahte (§§ 393 f.).

8.
Im Folgenden sind diese Grundsétze auf den voriiegenden Fail anzu-
wenden.

8.1 Die Beschwerdeffihrenden machen in vertretbarer Weise eine Ver-
Eetzung ihrer durch die EMRK und -- inhaltiich {Jbereinst immend -

durch die Bundesverfassung geschUtzten Grundrechte geltend: Das

Erfassen, Durchsuchen, Speichern und Weiterleiten von Daten stellt
einen Eingriff in das Fernmeldegeheimnis und das Recht auf informa~
tionelie Seibstbestimmung dar, die durch Art. 8 EMHK und Art. 13 BV
geschijtzt sind. Sofern Kommunikationen v o n Medienschaffenden be-
troffen sind, ist auch Art. 10 EMRK und Art. 17 BV beruhrt. Far die
Eintretensfrage kann daher offenbleiben, ob und inwiefern weitere
Grundrechte von der Funk- und Kabelaufklérung berUhrt werden.

8.2 Ba mit der Funk- und KabelUberwachung breite Funk- und Daten~

strdme erfasst werden, besteht das Risiko, dass auch Daten der Be-
schwerdeffihrenden bearbeitet werden (vgl. oben E. 6.2). Ob beim
Durchsuchen dieser Daten "Hits" erzielt und Informationen an den
NDB weitergeleitez und gespeichert werden, héngt von den verwende-
ten Suchbegriffen ab und kann nicht von vornherein ausgeschlossen

warden. Auch wenn dies nicht def Fail sein soiite, d.h. die Daten vom

ZEO nur zwischengespeichert oder sogar sofort geldscht werden,
stellt schon das Erfassen und Durchsuchen von Daten einen grund-
rechtsrelevanten Eingriff dar, der die far Art. 13 und 8 EMRK nétige
minimafe lntensitét erreicht (entgegen der vom NDB vorinstanzlich
vertretenen Auffassung): Es handeft sich urn eine geheime Uberwa~
Chung von vertrauiichen Kommunikationen (Inhaite und Randdaten),
die in der Regei dem Femmeldegeheimnis unterliegen und 3LT. durch
Berufsgeheimnisse besonders geschl’jtzt sind. Im zitierten Entscheid
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Big Brother Watch (§ 338) verlangte der EGMR deshalb schon auf
dieser Stufe Vorkehren zur Einschrénkung des behérdiichen Ermes»
sens und zum Schutz vor Missbrauch.

1m Ubrigen Eésst sich def Regelung in Art. 4 VEKF und Art. 28 NDV

entnehmen, dass gewisse Daten auch léngerfristig beim ZEO gespei-
chert werden. Dies gilt insbesondere fUr Verbindungsdaten, die maxi-
mal 5 Jahre Iang gespeichert und z.T. far weitere Auftréige verwendet
werden dEJrfen (Art. 4 Abs. 4 VEKF; zur Randdatenspeicherung BGE
144 I 126 E. 4.2 S. 133 mit Hinweisen; zitiertes Urteii Big Brother
Watch §§ 355-357; zitiertes Urteil des deutschen Bundesverfassungs-
gerichts vom 19. Mai 2020, Hz. 153 und 191).

8.3 Nach dem Gesagten besteht eine hinreichende Wahrscheiniichkeit
("probabilité raisonnable“), dass Daten der Beschwerdefuhrenden von

geheimen Massnahmen der Funk- und Kabelaufkiérung betroffen
werden, weshaib ihre "Opfereigenschafl" nach Art. 13 und 34 EM'RK

grundsétzlich zu bejahen ist.

9.
Néher zu prGfen ist das Argument des Bundesverwaltungsgerichts, die
Beschwerdefflhrenden hétten die Mégiichkeit, fiber das datenschutz-
rechtliche Auskunftsrecht konkrete, sie betreffende 0berwachungs~
massnahmen anzufechten, und seien daher nicht darauf angewiesen,

eine "abstrakte" Kontrolle der gesetzlichen Regefung der Funk- und
Kabeiaufklérung zu verlangen, was auf eine unzuléssige abstrakte
Normenkontrolle hinauslaufe.

9.1 Der Gesetzgeber hat eine abstrakte Normenkontrofle nur far kan-
tonale Erlasse vorgesehen (Art. 82 lit. b und Art. 87 8 6 6 ) , nichi aber
fur Bundeserlasse. Deren abstrakte fiberpriifung kann grundsétzlich

auch nicht auf dem Umweg fiber eine Feststeflungsverffigung herbei-
gefflhrt werden (Urteil 1P.560/1999 vom 14. Februar 2000, E. 2c; KéLz/
HANER/BERTSCHI, Verwaltungsverfahren und Verwaltungsrechtspflege
des Bundes, 3. Aufl., 2013, Hz. 340 S. 122). Personen, die sich durch
bundesrechtiich vorgesehene Massnahmen in ihren Grundrechten ver-

Ietzt filhfen, sind daher darauf angewiesen, konkrete, sie betreffende
Vollzugsakte anzufechten.

Zwar sind Bundesgesetze neben V6Ekerrecht for das Bundesgericht
massgebend (Art. 190 BV), d.h. das Bundesgericht muss auch Geset-

ze, die sich nicht verfassungskonform auslegen iassen, anwenden und
kann Iediglich den Gesetzgeber einladen, die fragliche Bestimmung zu
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éndem (BGE 141 If 338 E. 3.1 S. 340; 1401 305 E. 5 S. 310; je mit
Hinweis). Besteht ailerdings ein echter Normkonflikt zwischen Bundes-
und V6lkerrecht, so geht grundsétzlich die véikerrechtliche Verpfiich-
tung def Schweiz vor und eine dem Vélkerrecht entgegenstehende
Bundesgesetzgebung bleibt regeiméssig unanwendbar. Dies gift un-

eingeschrénkt ffir Abkommen Wie die ENIRK, die Menschen- Oder

Grundrechte zum Gegenstand haben (grundiegend BGE 125 II 417
E. 4d 8. 424 ff; sténdige Rechtsprechung; vgl. BGE 144 l 126 E. 3

S. 130 mit Hinweisen; zur Publikation bestimmtes Urteii 1C_379/2020

vom 27. JuEi 2020 E. 2.1). insofern genflgt die konkrete Kontroile von

Vollzugsakten grundsétzlich, um einen wirksamen Grundrechtsschutz
sicherzustellen.

Davon geht, Wie aufgezeigt (oben E. 7.2), auch die Rechtsprechung

des EGMR aus, wonach in der Regei nur Vollzugsakte mit individual-

beschwerde angefochten werden kénnen. Ein Abweichen von diesem
Grundsatz Est nur gerechtfertigt, werm es den Beschwerdeffihrenden

nicht mc'jglich oder nicht zumutbar Est, einen Anwendungsakt abzuwar-
ten oder zu veriangen und diesen Ennerstaatlich anzufechten (vgi.
JULIEN MARQUIS, La quaiité pour agir devant Ia Cour européenne des
droits de I'homme, Diss. Genf 2017, R2. 1017, 1032 ff., 1041).

9.2 Das Bundesverwaltungsgericht verwies vorliegend auf die Még~
Iichkeit, ein Auskunftsbegehren nach Art. 8 DSG zu stellen und im
Anschluss daran Rechtsschutz geméss Art. 25 E.V.m. 33 D 8 6 zu

erhalten. Es ffihrte aus, den Beschwerdefflhrenden stdnde mit dem
datenschutzrechflichen Auskunftsrecht die Mdglichkeit offen, die Ver-
Ietzung ihrer grund- und konventionsrechtiichen Ansprt’iche durch
Massnahmen def Funk~ und Kabelaufklérung zu rugen und eine recht-
mé’xssige Uberwachung gerichtlich durchzusetzen. Es ging aEso davon
aus, class es den Beschwerdefflhrenden méglich sei, Auskunft fiber

konkrete, sie betreffende Massnahmen der Funk- und Kabeiaufklérung
zu erhalten und diese anschliessend gerichtlich Oberprfifen zu Iassen.

Dies Uberzeugt nicht: Die mit der Funk- und Kabelaufklérung verbun-
denen Massnahmen sind geheim und warden den Betroffenen auch
nachtréglich nicht bekannt gegeben. Wie im Folgenden darzulegen

sein wird, ermégiicht auch der datenschutzrechtliche Auskunftsan-
spruch keinen wirksamen Rechtsschutz gegen soiche Massnahmen im

Einzelfall.

9.2.1 Geméss Art. 63 D 8 6 wird die Auskunft aufgeschoben, wenn

[fiberwiegende Interessen an einer Geheimhaltung bestehen (Abs. 2),
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maximal bis zum Ende der Aufbewahrungsdauer der Daten (Abs. 4).
Diese kann u.U. mehrere Jahrzehnte betragen (vgl. z.B. Art. 21
VIS~NDB zur Datenbank iASA NDB: Aufbewahrungsdauer bis zu
45 Jahre). Art. 36 Abs. 5 NDG sieht zwar vor, dass der NDB Daten

aus Beschaffungen im Ausland, die mit genehmigungspflichtigen
Beschaffungsmassnahmen vergieichbar sind, gesondert abspeichern
kann, wenn def Umfang der Daten, die Geheimhaltung oder die
Sicherheit dies erfordert; derartige Daten unteriiegen einer maximalen
Aufbewahrungsdauer v o n drei Jahren (Art. 70 Abs. 3 VIS~NDB). Es

handett sich jedoch um eine Kann-Vorschrift, deren Anwendungs-
bereich unklar ist.

9.2.2 Auch nach Wegfail des Geheimhaltungsinteresses kann mit
einem Auskunftsgesuch an den NDB im Wesentiichen nur in Erfahrung
gebracht warden, 0b dieser Daten einer Person in seinen Informa-

tionssystemen speichert. Ob auch die Herkunft der gespeicherten
Daten aus der Funk- und Kabelaufktérung mitgeteiit wird, ist ungewiss
... dies wére jedoch Voraussetzung fl'Jr die Geltendmachung von Folge-
anspruchen wegen widerrechtlicher Datenbearbeitung im Rahmen der
Funk- und Kabelaufklé’rrung. Geméss Art. 8 Abs. 2 lit. a 0 8 6 schliesst
die Auskunft "vermgbare Angaben“ zur Herkum‘t der Daten ein. Dies

warde voraussetzen, dass aIIe Informationen aus der Funk- und Ka-
belaufklérung bei der Uberffihrung in die allgemeinen £nformationssys-
teme des NDB aEs soiche gekennzeichnet werden.

9.2.3 Jedem‘alis aber stellen die in den Informationssystemen des
NDB gespeicherten Daten nur einen Bruchteil der im Rahmen der
Funk- und Kabeiaufklérung erfassten, vom ZEO durchsuchten, gefil-
terten und sonstwie bearbeiteten Daten dar. Nach den Feststeflungen
des deutschen Bundesverfassungsgerichts zur Auslands-Telekom-

munikationsflberwachung in Deutschland werden téglich aus den zu-

gé‘mglich gemachten Datenstrbmen aufgrund eines mehrstufigen und
vollautomatisierten Filterungs- und Auswertungsprozesses ca. 270'000
Telekommunikationsvorgénge sowie eine um mehrere Gréssenord-

nungen hbhere Menge von Verbindungsdaten selektioniert, gespei-
chert und anschliessend manuell auf ihre nachrichtendienstliche Rele-
vanz Uberpri‘rft, wobei durchschnittiich nur rund 260, d.h. 1 %o, als reie-
vant identifiziert und weitergeleitet werden (zitiertes Urteil vom 19. Mai
2020, R2. 24 t ) . Es ist nicht auszuschliessen, dass die Gréssen-

verhéltnisse in der Schweiz vergleichbar sind.

Ein Auskunftsgesuch an das ZEO (oder an den NDB tuber die beim
ZEO gespeicherten Daten gemé‘rss Art. 8 Abs. 4 £386) wUrde nicht
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weiterhelfen, denn die dort bearbeiteten Daten sind (soweit fiberhaupt
noch vorhanden) in der Hegel noch nicht nach Personen aufgeschids-
selt und damit nichf auffindbar.

9.2.4 Das indirekte Auskunftsrecht nach Art. 64 f. NDG gewéhrleistet

per se keine wirksame Beschwerdemc‘jglichkeit nach Art. 13 EMHK,

sondern steilt einen objektiven Kontronmechanismus dar, welcher den
Aufschub des Beechwerderechts teilweise kompensieren kann (BGE
138 I 6 Q. 6.3 S. 33 und E. 7 S. 34 ff.). Es erscheint jedoch nicht
gewéhrieistet, dass sich die Kontrolie des EDGB und des Bundesver~
waltungsgerichts auf die Datenbearbeitung im Rahmen der Funk- und
Kabelaufkférung erstreckt; hierfdr kann auf das zum datenschutzrecht-
lichen Auskunftsrecht Gesagte verwiesen werden.

9.3 Unter diesen Umsténden ist es den Beechwerdefdhrenden nicht
méglich, konkrete, sie betreffende Massnahmen der Funk- und Kabel-

aufkférung anzufechten. Sie sind deshalb darauf angewiesen, das
"System" der Funk- und Kabefaufkléirung in der Schweiz Uberprufen zu
Iassen.

Dabei handelt es sich - entgegen der Auffassung des Bundesverwal-
tungsgerichts - nicht um eine abstrakte Normenkontroile. Gegenstand
der Prdfung Est nicht das Gesetz als solches, sondern die vermutete
Erfassung von Daten der Beschwerdefuhrenden in der Funk- und
Kabelaufklérung. Gefragt wird deshalb nicht, ob die Bestimmungen
des NDG zur Funk- und Kabeiaufklérung verfassungs- und konven-
tionskonform gehandhabt werden kennten, sondern ob die (vermutete)
Bearbeitung von Daten der B e s c h w e r d efl j h r e n d e n irn aktuellen Sys-

tem der Funk- und Kabelaufklérung deren Grundrechte verletzt. Dabei
sind nicht nur die gesetzlichen Grundlagen, sondern auch allféilfige
interne Richtfinien und Weisungen, die effektive Voilzugspraxis von

NDB und ZEO sowie die tatséchiiche Kontrollpraxis der Aufsichts-

behérden zu berUcksichtigen (vgl. oben E. 7.2.3).

9.4 Zwar sind gewisse Einschrénkungen des Rechtsschutzes bei
geheimen Uberwachungsmassnahmen zuiéssig; dies setzt jedoch vor-

aus, dass das Gesamtsystem den Anforderungen von Art. 8 EMRK

und Art. 13 BV gendgt (vgf. oben E. 7.$). Dies muss auf entspre~
chende RUge hin mindestens von einer unabhéngigen Behbrde fiber»

prUft werden kénnen, bevor die betroffenen Personen mit Individual-

beschwerde an den EGMR gelangen (oben E. 7.2).

Seite 24



Im zitierten Urteil Big Brother Watch (§ 255 f.) betonte der EGMR die
zentraie Bedeutung des innerstaatlichen Rechtsschutzes bei der Uber-
prflfung von geheimen MassenUberwaohungssystemen. Ohne die
sorgf'ailtige Priifung von Funktionsweise und Umfang solcher Systems
durch die innerstaatlichen Gerichte, unter Beriicksichtigung auch von

vertraulichen Unterlagen zur Voilzugspraxis, sei es dem Gerichtshof

unmégfich, die EMRK-Konformitét soicher Regime zu kontroliieren. Es

sei Aufgabe der nationalen Gerichte, die schwierige Abwégung def auf
dem Spiel stehenden interessen vorzunehmen, bevor diese vom

EGMR iiberprt’ift wiirden. Dies setzt voriiegend voraus, dass auf die
Gesuche der Beschwerdefuhrenden nach Art. 25 Abs. 1 D 8 6 singe-
treten wird.

Dies entspricht dem Vorgehen im Fail BGE 144 I 126. Damals mach-
ten die Beschwerdefiihrer geitend, die Speicherung und Aufbewahrung

ihrea’ Teiekommunikationsranddaten widerspreche den Garantien der
EMRK und der Bundesverfassung. Der Dienst Uberwachung Post und
Fernmeldeverkehr (UPF) trat auf die Feststeilungsu und Unterias-
sungsbegehren der Beschwerdefl'ihrer ein, obwohl die streitige Ver-
pflichtung in einem formellen Bundesgesetz verankert war (Art. 15
Abs. 3 des bis zum 28. Februar 2018 geitenden Bundesgesetzes be~

treffend die Uberwachung des Post- und Fernmeldeverkehrs [aBGPFD
und die Beschwerdeftzhrenden von der gesetzlich vorgesehenen
Fianddatenspeicherung nicht mehr, sondern gleich betroffen waren wie
alle anderen Fernmeldeteiinehmerinnen und -teilnehmer in der
Schweiz. Damit efméglichte er eine unabhéngige Uberprflfung 0193

Systems der Randdatenspeicherung, durch das Bundesverwaitungs-
gericht.

10. Aus obigen Grilmden haben die Beschwerdefuhrenden somit An-

spruch auf materielle Beurteiiung ihrer Aniiegen. Néher zu priifen ist
noch, auf welche ihrer Begehren eingetreten werden muss.

10.1 Mit den Begehren 1 und 2 wird die Unterlassung der Funk- und

Kabelaufklérung veriangt (Art. 25 Abs. 1 lit. a DSG). Grundsétzlich be-
schré‘mkt sich das schutzwflrdige interesse der Beschwerdeffihrenden
auf den Schutz ihrer eigenen Daten und aiienfalis (for die Beschwer-
defiihrenden 4-6 und 8) der Daten ihrer Queiien und ihrer Klientschaft

(vgl. oben E. 6.2.3). Ailerdings steilt sich die Frags, ob es technisch
mégiich ist, die Daten einzeiner Personen v o n der Funk- und Kabei-
aufklérung auszunehmen. Dies erscheint zweifethaft, aufgrund der
grossen Menge an ausgeleiteten und durchsuchten Daten und der
Tatsache, class diese erst in einer spéiten Phase bestimmten Personen
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zugeordnet werden. Es kann daher nicht von vomherein ausgeschios-
sen werden, dass die Einsteilung der Funk- und Kabeiaufkiérung das
einzige Mittef sein kc'innte, um einen wirksamen Grundrechtsschutz fur
die Beschwerdeffihrenden sioherzusteiien. Unter diesen Umsténden ist
auf die Begehren 1 und 2 einzutreten; es wird Sache der materielien

Beurteiiung sein, ob und inwieweii die Unterlassungsanspriiche be-
gn’indet sind.

10.2 M11 den Begehren 4-6 wird die Feststeiiung der Verletzung von

Grund- und Konventionsrechten beantragt. Nach sténdiger Praxis sind
Feststeilungsantrége subsidiér; sie sind nur zuiéssig, wenn das
schutzwflrdige Interesse nicht ebenso gut mit einer rechtsgestaitenden
Verftigung gewahrt werden kann (BGE 126 Ii 300 E. 20 S. 303 1. mit
Hinweisen). Dies gilt Ensbesondere im Verhéitnis zu Unteriassungsan-

sprfichen nach Art. 25 Abs. 1 lit. a DSG (BANGERT, a.a.O., Art. 25/25bis
DSG, N. 78): Diese setzen die Widerrechtiichkeit der Datenbearbei-

tung voraus, weshaib der Feststellung der Widerrechtlichkeit neben
der Unterlassungsanordnung keine eigensténdige Wirkung zukommt.
Die Feststeilungsantrége kénnen daher nicht als Haupt-, sondem le-

digiich aEs Eventuaiantrége entgegengenommen werden.

11.
Da def NDB auf die Begehren der Beschwerdefuhrenden nicht einge-
treten ist, wéire die Sache grundsétziich an ihn zurfickzuweisen. Aller-

dings hat er in semen Vernehmlassungen vor Bundesverwaltungs-
gericht ausfflhriich dargeiegt, weshalb er die Funk- und Kabelaufklé~
rung als verfassungs- und EMRK-konform erachtet. Er beantragte, von

einer Ruckweisung an ihn sei abzusehen, weil er das Gesuch, wére er

darauf eingetreten, ohne jeden Zweifel abgewiesen hétte. Eine Rack-

weisung an den NDB wflrde unter diesen Umsténden einen Leerlauf
darstellen. Es rechtfertigt sich daher, die Sache an das Bundesverwai~
tungsgericht zurfickzuweisen.

Dieses wird zu priifen haben, ob die Funk- und Kabeiaufklérung
Grund- und Konventionsrechte der Beschwerdefflhrenden verletzt und,
wenn ja, welche Hechtsfolge daran zu km'ipfen ist. Bei der gebotenen
Prufung, ob das geitende Regime der Funk- und Kabelaufklérung
angemessenen und wirksamen Schutz vor Missbrauch bietet (vgl. zu
den diesbezflglichen Prufungspunkten EGMH, zitiertes Urteii Big
Brother Watch, insbesondere §§ 314 ff., §§ 328 - 383), sind nicht nur

die gesetziichen Grundlagen, sondem auch die Volizugspraxis und die
Effektivitét der vorgesehenen Kontroilmechanismen zu ber i jcks ich t i -

gen (oben E. 7.1 und 9.3; B G E 138 i 6 E. 7.4 S. 35 f.). Soweit nfitig
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werden hierfiir Berichte von Uberwachungs- und Aufsichtsinstanzen

sowie sachversténdiger Personen und Verbénde einzuhoien sein.

12.

Bei diesem Ausgang des Verfahrens sind keine Kosten zu erheben
(Art. 66 Abs. 4 BGG). Der Bund (NDB) hat die Beschwerdefflhrenden

far die Kosten des bundesgerichtlichen Verfahrens zu entschédigen

(Art. 68 8 6 6 ; Art. 64 VWVG).

Demnach erkennt das Bundesgericht:

1.

Die Beschwerde wird im Sinne der Erwéguflgen gutgeheissen. Der

Entscheid des Bundesverwaltungsgerichts A~614312017 vom 4. Juni

2019 wird aufgehoben und die Sache zu materieller Beurteilung an

das Bundesverwaltungsgericht zurflckgewiesen.

2.
Es werden keine Kosten erhoben.

3.

Der Bund (NDB) hat die Beschwerdeffihrenden fiJr die Kosten des
bundesgerichtlichen Verfahrens mit Fr. 5'000.-- zu entschédigen.

4.

Dieses Urteil wird den Beschwerdefahrenden, dem NDB und dem

Bundesverwaftungsgericht, Abteilung l, schriftlich mitgeteitt.

Lausanne, 1. Dezember 2020

Im Namen der i. éffentlich-rechtlichen Abteilung

des Schweizerischen Bundesgerichts

Der P "sident: Die Gerichtsschreiberin:

,// , i
. /ff fir f/‘fmj ?U

” W . x
aix Gerber V
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