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Geschifts-Nr. A-6143/2017 / Vernehmlassung

Sehr geehrte Frau Instruktionsrichterin

In rubrizierter Angelegenheit iibermitteln wir lhnen hiermit frist- und formgerecht unsere

VERNEHMLASSUNG

Rechtsbegehren
Die Beschwerde sei abzuweisen.

Materielles

Die Ausfiihrungen des Beschwerdefiihrers werden bestritten, sofern sie nicht explizit aner-
kannt werden. Im Ubrigen enthait die Beschwerde keine neuen Tatsachen oder Beweismit-
tel, die ein Zurtickkommen auf unsere Verfugung rechtfertigen wirden. Es kann deshalb
grundsatzlich auf die Ausflbhrungen in der angefochtenen Verfiigung verwiesen werden. Er-
ganzend dazu Folgendes:

Nach Artikel 25a des Verwaltungsverfahrensgesetzes (VWVG; SR 172.021) kann, wer ein
schutzwiirdiges Interesse hat, den Erlass einer Verfigung Uber Realakte verlangen. Der
Nachweis eines schutzwiirdigen Interesses obliegt dem Gesuchstelier. Wird weder ein
Rechtsschutzbediirfnis dargelegt, noch ergibt sich ein soiches aus den Akten, ist auf das
Rechtsschutzansuchen nicht einzutreten.

Die Gesuchsteller legen weder einen ,Sondernachteil* dar, noch ergibt sich ein solcher aus
den Akten. Bezeichnenderweise haben sie davon abgesehen, ein datenschutzrechtliches

Einsichtsgesuch zu stellen und mit entsprechenden Eintragen ein schutzwiirdiges Interesse
zu dokumentieren. Sie sind deshalb nicht mehr als jedermann von der Funk- und Kabelauf-

Dr. Paul Zinniker

Direktor NDB a.i.
Papiermilhlestrasse 20, 3003 Bem
Tel. +41 31 322 5019
paul.zinniker@ndb.admin.ch



kidrung betroffen. Uberdies ergaben Abklarungen des NDB in der einschldgigen Datenbank,
dass keiner der Gesuchsteller{innen) beim NDB im Zusammenhang mit einem Funk- und
Kabelaufklarungsauftrag verzeichnet ist, so dass sich zum vornherein keine ihre Rechte oder
Pflichten bertihrenden Handlungen eruieren iassen. |hr Gesuch erweist sich damit als ge-
genstandslos, weshalb der NDB zu Recht nicht darauf eingetreten ist.

Aber selbst unterstellt, es wirden einschlagige Handlungen vorliegen — was ausdriicklich
bestritten wird-, missten diese dem Gesetzeswortlaut zufolge widerrechtlich erfolgen. Kann
das Vorliegen einer widerrechtlichen Handiung jedoch dermassen klar erkennbar, augenfallig
und offenkundig wie vorliegend ausgeschlossen werden, ist das Gesuch nicht materiell abzu-
lehnen, sondern es ist darauf nicht einzutreten, Diesbeziiglich kann einerseits auf den um-
fassenden Gesetzgebungsprozess verwiesen werden, in dessen Ablauf zahlreiche Siche-
rungen eingebaut sind, die den Erlass von mit Gbergeordnetem Recht im Widerspruch ste-
henden Rechtsvorschriften verhindern (z.B. zwingende Konsultationen des Bundesamts fir
Justiz, Mitberichtsverfahren, obligatorische Ausfihrungen zur Gesetzes- und Verfassungs-
massigkeit in der Botschaft oder etwa die parlamentarische Beratung).

Anderseits ergibt sich die fehlende Widerrechtlichkeit auch daraus, dass die Funk- und Ka-
belaufklarung in ein ausgewogenes System von ,checks and balances” eingebettet ist:

Die Funkaufklarung gibt es seit langerer Zeit; sie wird im bisherigen Rahmen weitergeflhrt
‘und nach wie vor durch ein Konstrukt von klaren, ausreichenden und gut funktionierenden
Bestimmungen im Bundesgesetz Uber den Nachrichtendienst (NDG; SR 121) und in der
Verordnung (ber die elekironische Kriegfithrung und die Funkaufklarung (VEKF, SR
510.292) geregelt. In diesem Rahmen ist auch und gerade die vom Beschwerdefuhrer fast
volisténdig ausgeblendete ,Unabhéngige Kontrollinstanz fiir die Funk- und Kabelaufklarung
(UKD angemessen mit zu wiirdigen (vgl. insbesondere die nachfolgenden Ausflhrungen zur
Aufsicht).

Bereits die Beauftragung des die Kabelaufkldrung durchfuhrenden Dienstes (Zentrum far
elektronische Operationen, ZEO) unterliegt sowohi einer richterlichen als auch einer politi-
schen Uberprifung und Genehmigung (Art. 40 und 41 i.V.m. Art. 29 bis 32 NDG). So muss
dem Bundesverwaitungsgericht ein Antrag mit im NDG definierten Angaben unterbreitet
werden. Namentlich muss der Antrag die Beschreibung des Auftrages, die Begriindung der
Notwendigkeit des Einsatzes, die Angabe der Kategorien von Suchbegriffen (ausgeschlos-
sen sind beispielsweise Angaben {Iber schweizerische Personen), die Angabe der zu ver-
pflichtenden Fernmeldedienstanbieter (muss im Einzelfall anhand der Kenntnis der Durchlei-
tungswege durch die Schweiz festgelegt werden; die Fernmeldedienstanbieter sind verpflich-
tet entsprechende technische Angaben zu machen) sowie Beginn und Ende des Auftrags
enthalten. Selbstredend darf die beantragte Kabelaufklarung nur der Beschaffung von si-
cherheitspolitisch bedeutsamen Informationen in den durch das NDG festgelegten Aufga-
benbereichen des NDB und zu bestimmten, in Artikel 25 der Verordnung Gber den Nachrich-
tendienst (NDV, SR 121.1) beispielhaft aufgezéhiten Zwecken dienen. Dadurch wird sich ein
Kabelaufklarungsauftrag stets im Rahmen einer klar umrissenen Thematik bewegen. Zudem
wird durch die sorgfaltige und gezielte Auswahl der Kategorien von Suchbegriffen und der zu
verpflichtenden Fernmeldedienstanbieter sichergestellt, dass von Beginn weg nur Daten zur
weiteren Verarbeitung gelangen, welche mit hoher Wahrscheinlichkeit auftragsrelevante in-
formationen enthalten. Andernfalls wire davon auszugehen, dass das Bundesverwaitungs-
gericht den Antrag chnehin nicht genehmigen wiirde.

Im Rahmen der Entscheidfindung kann das Bundesverwaltungsgericht zusatzlich eine Anhdé-
rung von Vertretern des NDB anordnen. Erteilt das Gericht die Genehmigung, so gilt diese
hochstens fur sechs Monate. Eine Verldngerung um jeweils héchstens drei Monate ist mog-
lich. Nach erfolgter Genehmigung durch das Bundesverwaltungsgericht muss zusatzlich die
Freigabe durch den Vorsteher des VBS eingeholt werden. Dieser entscheidet aber erst,
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nachdem er sowoht die Vorsteherin des EJPD als auch den Vorsteher des EDA dazu konsul-
tiert hat. Félle von hesonderer Bedeutung kénnen dem Gesamtbundesrat vorgelegt werden.

Ist ein Antrag schiliesslich genehmigt und freigegeben, so erteilt der NDB den entsprechen-
den Kabelaufklarungsauftrag an das mit der Durchfilhrung betraute ZEO. Dieses nimmt auch
samtliche Kontakte zu den Fernmeldedienstanbietern wahr. Einerseits verfiigt das ZEO so-
wohl Uber die technischen Kompetenzen und Einrichtungen, um die Kabelaufklarung erfolg-
reich durchfihren zu kénnen. Andererseits dient diese Auslagerung auch dem Grundrechts-
schutz, da so der NDB erst zum Schluss, nachdem das ZEO alle nicht auftragskonformen
Daten ausgeschieden hat, einzig die relevanten informationen erhéilt.

Nach erfolgter Beauftragung ergeht durch das ZEO eine rechtsglltige Anordnung an den
betreffenden Fernmeldedienstanbieter zur Ausleitung von Signalen. Beim ZEO wird laufend
eine Statistik Uber den ausgeleiteten Verkehr erstellt. Dabei werden aber keine Daten ge-
speichert oder bereits an den NDB weitergeleitet. Anhand dieser Statistiken entscheidet das
ZEO, welche der ausgeleiteten Fasern am vielversprechendsten sind und auch ob Fasern
zum Beispiel nur inldndischen Verkehr enthalten, welcher gar nicht verwendet werden darf.
Beispielsweise wird festgestellt, dass auf einer Faser viel Verkehr aus Syrien durchléuft. Die-
se Faser wird dann weiterbearbeitet. Durch diesen Schritt wird die Menge der Daten noch
einmal massiv reduziert (die Erfassung von rein inl&ndischem Verkehr wird im Ubrigen be-
reits durch die Auswahl der richtigen Ausleitungspunkte minimiert).

Die auf den ausgewihlten Fasern enthaltenen Daten werden nach den im Kabelaufkla-
rungsauftrag definierten Kategorien von Suchbegriffen (beispielsweise Telefonnummern, [P
Adressen, Schiiisselworter) durchsucht und durch einen Analysten des ZEO ausgewertet.
Dabei wird durch den Analysten noch einmal sichergestellt, dass die an den NDB weiterge-
leiteten Informationen auftragskonform sind oder direkte Hinweise auf eine Gefahrdung der
inneren oder dusseren Sicherheit enthalten und keine rein schweizerische Kommunikation
enthalten (entsprechende Daten mussen vom ZEO vernichtet werden).

Im Ergebnis wird somit alles unternommen, um ~ auch unter Kontrolle der recht- und ver-
haltnismassigen Umsetzung der Kabelaufklarung durch die UKI sowohl beim NDB, als auch
beim ZEO - auf die Nadel, und nicht auf den Heuhaufen zu fokussieren.

Sind die Informationen erst bis zum NDB gelangt, so greift ein ausgewogenes Datenerfas-
sungs-, haltungs und —bewirtschaftungssystem, welches insbesondere auch der Qualitatssi-
cherung und dem Datenschutz Rechnung tragt.

Die Daten zur Steuerung der Funk- und Kabelaufklarung sowie Daten zum Controlling und
Reporting werden im Informationssystem Kommunikationsaufklarung (ISCO) bearbeitet (Art.
56 NDG, Art. 56 ff. der Verordnung Uber die Informations- und Speichersysteme des Nach-
richtendienstes des Bundes, VIS-NDB; SR 121.2). Es werden also lediglich das Target
(i.d.R. Telefonnummer), die Identitatsdaten der Zielperson sowie der Auftrag an FUB ZEO in
ISCO erfasst. Dies ist notwendig, um Steuerung und - auch und gerade zum Schutz der Be-
troffenen - Compliance liuckenlos sicherzustelien.

Die Resultate der Funk- und Kabelaufkldrung werden vom Sensor (z.B. Mitarbeiter des FUB
ZEO) auf den Aufgabenbezug nach Artikel 6 NDG hin geprift, in Form eines Berichts an den
NDB 0bermittelt und in das integrale Analysesystem IASA NDB (Art. 49 NDG, Art. 16ff. VIS-
NDB), in das integrale Analysesystem Gewaltextremismus IASA-GEX NDB (Art. 50 NDG,
Art. 22 ff. VIS-NDB) oder in den Restdatenspeicher (Art. 57 NDG, Art. 61 ff. VIS-NDB) abge-
legt.

in ISCO werden die Aufkldrungsauftrage und die Datenbesténde jahrlich unter Beriuicksichti-
gung der aktuellen Lage auf inre Zweckmassigkeit und Verhaitnismassigkeit hin berprift.
Diese Prifung wird durch die fur die Datenablage zustandigen Mitarbeiterinnen und Mitarbei-
ter des NDB durchgefuhrt. Nicht mehr benétigte Daten zu abgeschlossenen Aufkldrungsauf-
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trégen werden geldscht, als unrichtig erkannte Daten werden berichtigt, gekennzeichnet oder
geldscht (Art. 45 Abs. 4 NDG, Art. 59 VIS-NDB). Zusatzlich fithrt die Qualitatssicherungsstel-
le des NDB mindestens einmal jéhrlich eine Stichprobe durch und priit dabei die Rechtmas-
sigkeit, Zweckmaéssigkeit, Wirksamkeit und Richtigkeit der Datenbearbeitung (Art. 11 Abs. 2
VIS-NDB).

Die maximale Aufbewahrungsdauer von Daten in ISCO betragt héchstens fiinf Jahre nach
Abschluss des entsprechenden Aufklarungsauftrages. Die Aufbewahrung der Daten Gber die
Dauer des Aufklarungsaufirages hinaus ist absolut notwendig, damit die Unabhéngige Kon-
trollinstanz (UKI) — auch und gerade zum Schutz der Betroffenen - ihre Kontrolltatigkeit um-
fassend wahrnehmen kann.

Um den Datenschutz der betroffenen Personen bestmdglich zu wahren, ist der Kreis der zu-
griffsberechtigten Personen auf ISCO so klein wie méglich gehalten. Es haben nicht alie Mit-
arbeitenden des NDB Zugriff, sondern lediglich diejenigen Stellen, die diesen zur Aufgaben-
erfGiiung bendtigen (Art. 58 Abs. 2 und Anhang 11 VIS-NDB).

in IASA NDB werden die Daten aus den folgenden Bereichen abgelegt, erfasst und ausge-
wertet: Terrorismus, verbotener Nachrichtendienst, Weiterverbreitung nuklearer, biologischer
oder chemischer Waffen, einschliesslich ihrer Tragersysteme, sowie aller zur Herstellung
dieser Waffen notwendigen zivil und militérisch verwendbaren Giiter und Technologien
(NBC-Proliferation) oder dem illegalen Handel mit radioaktiven Substanzen, Kriegsmaterial
und anderen Ristungsgutern, Angriffen auf Informations-, Kommunikations-, Energie-,
Transport- und weiteren Infrastrukturen, die fur das Funktionieren von Gesellschaft, Wirt-
schaft und Staat unerlasslich sind (kritische Infrastrukturen), Beobachtung und Beurteilung
von sicherheitspolitisch bedeutsamen Vorgangen im Ausland, Wahrung der Handlungsfahig-
keit der Schweiz sowie Wahrung weiterer wichtiger Landesinteressen nach Artikel 3 NDG,
wenn daftir ein konkreter Auftrag des Bundesrates vorliegt (Art. 49 LV.m. Art. 6 Abs. 1 NDG).
Die Daten iber den gewalttatigen Extremismus werden nicht in IASA NDB bearbeitet.

Auch in IASA NDB gelten umfangreiche Qualitéts- und Datenschutzvorschriften. Bereits bei
der Erfassung beurteilen die zusténdigen Mitarbeiterinnen und Mitarbeiter des NDB die Er-
heblichkeit und Richtigkeit der zu erfassenden Personendaten und kennzeichnen Quellendo-
kumente, die gestlitzt auf Arlikel 5 Absatz 6 NDG erhoben wurden (die Rechte {iber die poli-
tische Betatigung und Gber die Auslbung der Meinungs-, Versammiungs- oder Vereini-
gungsfreiheit in der Schweiz werden ausgelbt, um terroristische oder verbotene nachrich-
tendienstliche Tatigkeiten vorzubereiten) oder als Des- oder Falschinformation beurteilt wer-
den und sie flr die Beurteilung der Lage oder einer Quelle notwendig sind.

Zudem werden alie Daten periodisch durch die fir die Datenerfassung zustandigen Mitarbei-
terinnen und Mitarbeiter geprift. Dabei prisfen sie unter Bertcksichtigung der aktuellen Lage,
ob der Personendatensatz fir die Erfillung der Aufgaben des NDB nach Artikel 6 NDG noch
notwendig ist und wiederum ob die Datenbearbeitungsschranke von Artikel 5 Absétze 5 und
6 NDG eingehalten wird. Nicht mehr bendtigte Daten werden geldscht, als unrichtig erkannte
Daten werden berichtigt, gekennzeichnet oder geltscht (Art. 20 VIS-NDB). Zusétzlich flihrt
die Qualitatssicherungsstelle NDB jahrlich eine Stichprobe durch und Uberprift die Recht-
méssigkeit, Zweckmaéssigkeit, Wirksamkeit und Richtigkeit der Datenbearbeitung (Art. 45
NDG, Art. 11 VIS-NDB).

Die Zugriffsberechtigungen sind auf Mitarbeitende des NDB beschrankt. Externe Stellen (mit
Ausnahme der Mitarbeitenden der unabhéngigen Aufsichisbehérde nach Art. 76 NDG) ha-
ben keinen Zugriff auf IASA NDB.

IASA-GEX NDB dient der Erfassung, Bearbeitung und Auswertung von Informationen, die
den gewalttatigen Extremismus betreffen. Diese Datenbank wird hier mehr der Vollstandig-
keit halber aufgefihrt, da gewaltextremistischen Gruppierungen kaum je von der Funk- und
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Kabelaufklarung betroffen sein dlrften. Die Informationen dirfen nur zu den in den Artikeln
25 NDV bzw. Art. 3 VEKF genannten Zwecken beschafft werden und dabei dirfte lediglich in
ginzelnen und dusserst seltenen Fallen ein Bezug zum gewalttatigen Extremismus bestehen.

Im Restdatenspeicher schliesslich werden alle informationen abgespeichert, die bei der Tria-
ge nach der Eingangsprifung nicht einem anderen System zugewiesen werden konnten (vgl.
dazu Art. 57 NDG, Art. 61 ff. VIS-NDB). Dabei kann es sich auch um Daten aus der Funk-
und Kabelaufkidrung handeln.

Bei der Ablage der Daten prufen die zustandigen Mitarbeiter ob geniigend Anhaltspunkte
bestehen, dass der Aufgabenbezug nach Artikel 6 NDG gegeben ist, die Datenbearbeitungs-
schranke nach Artikel 5 Absatz 5 NDG eingehalten wird und ob die in den Originaldokumen-
ten enthaltenen Informationen aufgrund der Quellenqualitdt und der Ubermittlungsart richtig
und erheblich sind. Wenn dariiber Zweifel bestehen, wird das betreffende Originaldokument
inhaltlich geprift. Fallt die Prifung negativ aus, so werden die Originaldokument vernichtet
oder, wenn sie von einer kantonalen Vollzugshehorde stammen. zurickgeschickt.

Daten, welche fir die Aufgabenerfillung des NDB benétigt werden, sind in IASA NDB, IASA-
GEX NDB oder GEVER zu Ubetfihren und kénnen im Restdatenspeicher vernichtet werden.
Sollen Personendaten verwendet oder weitergegeben werden, dann gelten flr die Uberfuh-
rung die Bestimmungen von Artikel 4 Absatz 1 VIS-NDB. Es werden also wiederum der Auf-
gabenbezug nach Artikel 6 NDG sowie die Richtigkeit und Erheblichkeit der zu erfassenden
Personendaten geprift. Dabei ist die Datenbearbeitungsschranke nach Artikel 5 Absatz 5
NDG zu berlicksichtigen. Falit diese Prifung negativ aus, werden die Daten vernichtet oder
zurlickgeschickt, wenn sie von einer kantonalen Vollzugsbehdrde stammen.

Eine periodische Uberprifung durch die Mitarbeitenden von Daten im Restdatenspeicher ist
wenig sinnvoll, da die Daten hier nur abgelegt, noch keinem Bereich zugeordnet und nicht
personenbezogen erfasst werden. Deshalb wurde auf dieses Instrument verzichtet und statt-
dessen die Aufbewahrungsfrist drastisch gekirzt {5 Jahre; Art. 65 VIS-NDB). Die Qualitatssi-
cherungsstelle des NDB fuhrt dennoch jahrlich eine Stichprobenkontrolle durch, wobei sie
die Rechtméssigkeit, Zweckmassigkeit, Wirksamkeit und Richtigkeit der Datenbearbeitung.
Die Zugriffsrechte sind auch beim Restdatenspeicher auf Mitarbeitende des NDB be-
schrankt, externe Personen oder Behérden haben keinen Zugriff (mit Ausnahme der Mitar-
beitenden der unabhangigen Aufsichtsbehdrde).

Fur alle Informationssysteme des NDB gilt selbstverstandlich ein Auskunftsrecht. Unter an-
derem fUr die Systeme ISCO, IASA NDB, IASA-GEX NDB und den Restdatenspeicher gelten
spezialgesetzliche Regelungen (Art. 63 NDG), worauf verwiesen werden kann.

Sobald das Geheimhaltungsinteresse weggefallen ist oder spéatestens beim Ablauf der Auf-
bewahrungsfrist, erteift der NDB der gesuchstellenden Person nach dem Datenschutzgesetz
Auskunft, Personen, iber die keine Daten bearbeitet wurden, informiert der NDB spétestens
drei Jahre nach Eingang ihres Gesuchs (iber ihre Nichtverzeichnung.

Das NDG hat umfangreiche Bestimmungen zur Weitergabe von Personendaten an andere
Stellen (Art. 59 — 62 NDG, Art. 32 — 35 NDV). Vor jeder Weitergabe von Personendaten oder
deren Verwendung in Produkten stelien die Mitarbeitenden des NDB sicher, dass die Perso-
nendaten den rechtlichen Vorgaben nach dem NDG geniigen, die Weitergabe rechtlich vor-
gesehen und im konkreten Fall notwendig ist. '

Die Weitergabe an inldndische Behorden ist nur dann zuldssig, wenn dies zur Wahrung der
inneren oder dusseren Sicherheit notwendig ist. Den Strafverfolgungsbehdrden werden die
Daten zur Verhinderung von schweren Straftaten oder zur Aufrechterhaltung der &ffentlichen
-Ordnung zur Verfigung gestelli. Anderen inlandischen Behdrden werden Personendaten nur
unter den in Anhang 3 der NDV aufgefuhrten Zwecken weitergegeben.
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Die Weitergabe von Personendaten an ausléndische Behérden erfolgt nur unter strengen
gesetzlichen Regelungen. So ist vor jeder Weitergabe genau zu prifen, ob die rechtlichen
Voraussetzungen eingehalten werden. Wenn die Gesetzgebung des Empfangerstaates kei-
nen angemessenen Datenschutz gewabhrleistet, dirfen Personendaten nur bekanntgegeben
werden, wenn die Schweiz mit ihm diplomatische Beziehungen pflegt und die Schweiz auf-
grund eines Gesetzes oder eines vilkerrechtlichen Vertrags dazu verpflichtet ist, dies zur
Wahrung eines Gberwiegenden &ffentlichen Sicherheitsinteresses der Schweiz oder des
Empfangerstaates wie der Verhinderung oder Aufkldrung einer auch in der Schweiz strafba-
ren schweren Straftat notwendig ist, dies zur Begrindung eines Ersuchens der Schweiz um
Information notwendig ist (z.B. die Personensicherheitsprifung einer in der Schweiz leben-
den Person) oder die Weitergabe im Interesse der betroffenen Person liegt und diese der
Weitergabe zugestimmt hat oder deren Zustimmung nach den Umstanden eindeutig ange-
nommen werden kann sowie wenn die Weitergabe zum Schutz von Leib und Leben von Drit-
ten notwendig ist.

Im Einzelfall kénnen Personendaten an Staaten bekanntgegeben werden, mit denen die
Schweiz diplomatische Beziehungen pflegt, und der ersuchende Staat schriftlich zusichert,
Uber das Einverstandnis der betroffenen Person zu verfigen und dem ersuchenden Staat
dadurch eine Sicherheitsprifung der betroffenen Person erméglicht wird.

Wenn Staaten ein angemessenes Datenschutzniveau gewahrieisten kénnen und mit denen
die Schweiz einen Vertrag nach Artikel 70 Absatz 3 abgeschlossen hat, konnen Personenda-
ten auslandischen Sicherheitsorganen im Abrufverfahren bekannt gegeben werden.

Die empfangende Stelle wird durch den NDB darauf hingewiesen, fir weichen Zweck die
Daten ausschliesslich verwendet werden dirfen und dass sich der NDB vorbehilt, Auskunft
{ber die Verwendung der Daten zu verlangen.

Die Weitergabe von Personendaten ist ausgeschlossen, wenn die betroffenen Person
dadurch der Gefahr der Doppelbestrafung oder ernsthafter Nachteile fir Leib und Leben o-
der Freiheit im Sinne der EMRK oder anderen, von der Schweiz ratifizierten internationaten
Abkommen ausgesetzt wird. Jede Bekanntgabe, deren Inhalt und die empfangende Stelle
wird registriert und ist selbstverstandlich fir die Aufsichtsorgane jederzeit einsehbar.

Die Datenbekanntgabe an Dritte ist nur zuldssig, wenn die betroffene Person der Weitergabe
zugestimmt hat oder die Bekanntgabe zweifelsfrei im Interesse der betroffenen Person liegt,
die Bekanntgabe notwendig ist, um eine schwere unmittelbare Gefahr abzuwehren oder
wenn die Bekanntgabe notwendig ist, um ein Auskunftsgesuch zu begriinden.

Vor diesem Hintergrund ist unbestritten, dass mit der Funk- und Kabelaufkldrung Eingriffe in
grundrechtlich geschuitzte Positionen einhergehen kénnen. Die flr solche Eingriffe nétigen
Grundlagen sind jedoch im NDG auf Gesetzesstufe vorhanden und der Kerngehalt der be-
troffenen Grundrechte bleibt in jedem Fall gewahtt. Die Rechtfertigung des jeweiligen Grund-
rechtseingriffs entspricht vollumfanglich den in Artike! 36 Abs. 1 —~ 3 BV verankerten Kriterien.
Ebensowenig liegt eine Verletzung der EMRK vor. Insbesondere legt das NDG in Bezug auf
Eingriffe in den Schutzbereich von Art. 8 EMRK hinreichend klar und fur die Blrger in ange-
messener Weise erkennbar dar, unter welchen Bedingungen und Umstanden die Behérden
befugt sind, auf geheime Massnahmen zur Uberwachung von Kommunikationsdiensten zu-
rickzugreifen. Auch stellen Vorkehren sicher, dass die Dauer der Aufbewahrung auf das
Uneriassliche beschrankt ist und erhobene Daten vor unangemessener oder missbrauchli-
cher Verwendung wirksam geschiitzt sind.

Die Einhaltung der einschldgigen Bestimmungen wird in erster Linie durch die pariamentari-
sche Geschéftsprifungsdelegation (GPDel), die Unabhédngige Aufsichtsbehérde Gber die
nachrichtendienstliche Tatigkeiten (AB-ND) sowie die unabhingige Kontrollinstanz fiir die
Funk- und Kabelaufklarung sichergestelit. Derweil die GPDel Gber alles umfassende Befug-
nisse verfugt, sind die Aufgaben der AB-ND und der UKI - deren Mitglieder von Gesetzes
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wegen (iber Fachkenntnisse in den Bereichen Telekommunikation, Sicherheitspolitik und
insbesondere Grundrechtsschutz verfligen miissen und der bei Funkaufkldrungsauftragen
die Rechtmassigkeitskontrolle obliegt (wéhrend Kabelaufkldrungsauftrdge zwingend ein Ge-
nehmigungsverfahrens vor Bundesverwaltungsgericht durchlaufen missen) - in der Verord-
nung Gber die Aufsicht Gber die nachrichtendienstiichen Tatigkeiten (VAND; SR 121.3) gere-
gelt, so dass darauf verwiesen werden kann. Da mit dem Gesuch der Digitalen Gesellschaft
bzw. deren Beschwerde zwangstaufig die Aussage verbunden ist, die Aufsichtsbehérden
hatten versagt, wird ausdriicklich beantragt, Stellungnahmen der GPDel, der AB-ND sowie
der UKI zur Frage der Zuldssigkeit von Funk- und Kabelaufklarung einzuholen. Der guten
Ordnung halber sei erganzend darauf hingewiesen, dass auch die Eidg. Finanzkontrolie und
in Teilbereichen der Eidg. Datenschutz- und Offentlichkeitsbeauftragten den NDB kontroilie-
ren, was widerrechtliches Handeln des NDB nachgerade ausgeschlossen scheinen lasst.

Alles in allem erweist sich der Nichteintretensentscheid damit als wohlbegriindet.

Solite das Gericht jedoch wider Erwarten zum Schiuss gelangen, dass auf das Gesuch ein-
zutreten und es materiell zu behandeln gewesen ware, wird beantragt, von einer Ruckwei-
sung an den NDB abzusehen und direkt einen materielien Entscheid zu fallen (was, soweit
erkennbar, auch vom Beschwerdeflhrer im Subeventualbegehren sinngeméss beantragt
wird). Dies weil der NDB anstelle eines Nichteintretensentscheides zwar auf das Gesuch
eingetreten ware, dieses jedoch aus den oben dargelegten Grunden erkldrtermassen und
ohne jeden Zweifel abgewiesen hatte.

im Obrigen Gbermitteln wir ihnen beiliegend wunschgemass die Vorakten.

{ghe Gr{JZse
| (/,W (

Dr. Paut Zinniker
Direktor NDB a.i.

Im Doppel

Beilage/Aktenverzeichnis:
Beilage 1 Gesuch Digitale Geselischaft vom 31. August 2017
Beilage 2 Nichteintretensverfigung NDB vom 28. September 2017
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